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Pour obtenir cette certification, il estun@@exxapaendgneauscpeadvidaé paeévhl oeg
VUE ou PSI Services, délivrés dans un centre d" examen accrédité (ou vi

L éxamen dure envirotrois heures (8) —livres fermés et comprend une variété de questions appelant différerftasnes de réponse: Questions a choix
multiples, Questions a réponses multiples.
*Détaillées a cette URLhttps://d1.awsstatic.com/trainingand-certification/docssapro/AWSCertified SolutionsArchitectProfessional Exa@uide.pdf

Le seuil d réussite est fixé a environ ¥6de bonnes réponsegqui correpond a un score de passage ddfiints (score a I'échelle)e pourcentage réel

varie d'un examen a l'autre. La note de passage est basée sur l'apport d'experts en la matiére, le niveau de compétemmrirégreé considéré comme

compétent dans le domaine du contenu, et la difficulté des questions livrées pebedeamen.Les pourcentagedans le tableau des compétences évaluées

indiquent le poids relatif de chaque sujet principal de I'examen. Plus le pourcentage est élevés psdidatslevront répondre ales quetons sur cette

zone de contenu. Lalisttkes t 4aches évaluées n’'est pas exhaustive et peut couvrir d’'a

L’examen compte en tout 75 questions mais seul ement 6 htpastescoreduandidatu é es . L
AWS collecte des informations sur la performance des candidats sur ces questions non notées afin d'évaluer ces questidmentilisation future. Ces

guestions non notées ne sont pas identifiées lors de I'examen. Dans le résumé desarm@pé&idessoude pourcentage représente uniguement le contenu

scoré.

Le contenu des tests est réévalué régiment par les équipes Amazon Web Serviumgr refléter les derniéres évolutions desgees et de la platforme
AWS
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RESUME DEEECTIVITES PRINCIPALES

. . . . | Nature des taches évaluées permettant de valider la :
Compétences mobilisables évaluéeg X BEvaluation
competence
% de s
. Modalités .
t QSO T . Criteres
globale RQSOI t dz
Concevoirdesapplicationset systemesen tenant compte de la complexité organisationnelle
Déterminer l'authentification et la 4 Analyserlastructurer gani sationnell e de
stratégie d'accés entre comptes pourlesd Eval uer | e ni v e auauthentificaoh. de | g
organisations complexes. 4 Analyser les ressources AWS au niveau du compte
4 Utiliser des tags pour organiser les ressources du compte et contr
les acces des différents comptes et s prenantes de
|l " organi sation. anmenen
4 Déter mi ner (anddsuslds méthodegdaal tch’'e n' t 'gne avec une
e t acct&ux comptes. vanet_e de
Déterminer comment concevoir des 4 Décrire une strat égvP@Virtdd Rridatee s ¢ ql;eztl?n_ls | Examen
réseaux pour des organisations Cloud). 12 5% F}Caijt)e altpius compensatoire
complexes. 4 Déterminer la stratégie DN®omain Name System / Systéme de nq de. - le taux de
de domainekn utilisant AWS Direct Connect. . . bonnes
o N L " e ft QS QI t| Environ23 . .
4 Classifier la sécurité et les trafics réseamutilisant les différents globale de | minutes (pour réponses doit
outils avancés AWS (endpoint, advance NAG). f03ElI YIsam étre auglobal
4 Déterminer les besoins de connectivité des environnements hyhrid tions de 75%
4 Déterminer un moyen.d auditer ggfésels) minimum
Déterminer comment concevoir un 4 Utiliser AWS Organizations en fonction de la situaéibdes besoins sont consacréeg
environnement AWS multcomptes pour donnés. a cette
les organisations complexes. 4 Mettre en ouvre |l a structure (¢ compétence
répartition correcte des couts et une agilité et sécurité optimums
4 Utiliser des tags pour organiser les rasszes du compte et controler
les accés des différents comptes et parties prenantes de
|l " organi sation.
4 Recommander une stratégie cent
d’ événement s.
4 Déciderdune strat aficempe()acces
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Concevoirde nouvellessolutionsR QI NOK etROO LB OF G A2y

Déterminer les exigencest les contrbles 14
de sécurité lors de la conception et de |4
YAAaS Sy dzdzdNBE RUdzy

=

| mpl émenter | ’infrastructure (¢
Déterminer les contrdles de prévention pour les applications Web
grande échelle.

Déterminer les rbles et les responsabilités des applicattmes AWS
Identity and Access Management (IAM).

Déterminer une méthode sécurisée pour gérer les informations

d identification des solutions/applications (AWS Cognito).

Activer les contrdles de détection et les services de sécurité pour |
applicationsa grande échelléAWS Shield notamment pour sécurise|
les applications contre les attaques DDoS).

Appliquerlesiimi t es de sécurité de |’
Activer le chiffrement des données transit et au repos avedMS
KMS (Key Management System) et les paramétres de sécurité S3

Déterminer une stratégie de conception {4
St RS YAaAaS Sy dodzd N
répondre aux exigences de fiabilité. 4

Concevoir un environnemenpalicatif hautement disponible (EC2
autoscaling, AWS Lambda, SQS)).

Déterminerles techniquesavancéepour détecterlesdéfaillancest
la capacitéde récupérationdu service.

Déterminer les processus et les composaptaur la surveillance et la
récupération du service lors de perturbation des services régionau

31%

de

f QS oI €
globale de

t QSEI Y

Examen en
ligne avec une
variété de
questions

(cf. détail plus
haut)

*%

Environ56
minutes (pour
20a22
questions
notéeg

sont consacrées
a cette

Examen
compensatoire
le taux de
bonnes
réponses doit
étre auglobal
de 75%
minimum

avec basculement régional automatique (failover). compétence
Déterminer une conception de solution 4  Construire une solution de sauvegarde automatisée et rentable qu
pour assurer la continuité déactivité. prend en charge la continuité des activités dans plusieurs régions
AWS.
4 Déterminer une architecture qui assure la disponibilité des
applications et de sletasdefpertarisations
de service.
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Déterminer la conception d'une soluton4 Concevoir des architectures afy
pour atteindre les objectifs de 4 Concevoir une architecture optimisant la performanceaenord avec
performance. les objectifs du business

4 Utiliser desmodelesde conception pour atteindre les objectifs
métiersavec des caches, des tampons et des replicas.

Déterminer une stratégie de déploiemend Déterminer la stratégie de provisionnement de ressources pour

répondant aux exigences de l'ergprise atteindre les objectifs métiers.
lorsdelaO2 y OSLJiA2Yy RS 4 Déterminer un processus de mig
Rune solution. service.

4 Déterminer les services répondaata stratégie de déploiement.
4 Déterminer la stratégie de gestion des correctifs (patch) appliquée
aux application et architectures.

Planifierla migration desapplicationssur le cloud AWS

Sélectionneres charges de travail et les 4  Réaliser une évaluation de la pertinence de la migration vers le clg
processus existants pour une migration d’ applications données. Examen en
potentielle vers le cloud. 4 Classr le processus de migration depplicaions en fonctiondes six ligne avec une
R (rehost / relatform/ repurchase refactor/ retire / retain): variete de
4 Rehost (réhébergementy r épl i quer | ' apq questions Examen
existante sur | 'infrastruct (cf. détail plus compensatoire
4 Replatform(changement de plateforme)identifier les 15% haut) le taux de
processus et les services s|de > bonnes
applications et passer en partie a des services managesduq £ Q$ @I t| Environ27 réponses doit
AWS sans restructurer | our d|globalede | minutes(pour | . auglobal
4 Repurchase (rachat) p as s er e@apExaOpEnavecl|t QSEl Y[ 9all de 75%
| >utilisation de SaaS génér questions minimum
4  Refactor (réorganisation)restructurer les applications et les notéeg
processus en conteneuri sant sont consacrees
des services natifs cloud. a cette
4  Retire(mise hors seiice): retirer des applications plus compétence
nécessaires suite a la migration cloud et au passage SaaS
4 Retain(conservation) conserver | appl
décider de ne pas migrer vers le cloud.
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Sélectionnez les outils et/ou services de @
migration AWS appropries pour les

nouvelles applications ou les migrations
RQI LI AOF A2y ® 4

Sélectionnelun mécanismeale transfert de base ddonnées
approprié(AWS Snowball, AWS Snowball Edge, AWS Snownfebile
Transfer Acceleration).

Sélectionnewun service de transfert ddonnéesapproprié (AWS
Database Migration Service).

Sélectionneune cible de transfert ddonnéesappropriée et utiliser
AWS Schema Conversion Tool si nécessaire.

Sélectionnerun mécanismeale migration de serveur approprié
Appliquer lesméthodesde sécuritéappropriés aux outils de migration

Déterminez une nouvelle architecture 4
cloud pour une solution existante.

Anal yser | utilisation de | a ¢
|l "architecture cloud cible apy
Décomposetesfonctionnalitésdes applications en servicpsur
décider ou non de leur migration.

Déterminerles plateformes de base amnnéescibles par rapport a Ig
solution existante.

Déterminez une stratégie de migration 4
des charges de travaibcales existantes

Déterminerla stratégiede priorisationsouhaitéep a r |
utilisatrice du compte.

org

vers le cloud. 4 Analyser le volume ddonnéeset le taux de changement pour
déterminerune stratégiede transfert deslonnées.
4 Evaluer lestratégies de transition entre les différentes phases de |
migration.
4 Evaluer les exigences denformitésinternes et externes pour une
migrationréussie
Référentiel d’'évaluati on eAWS Gestifiecbolutigng Archited Ferafessibeal | a cert i fi cati on



https://aws.amazon.com/fr/certification/certified-solutions-architect-professional/

dWs

Controlerlescodtsde |@rchitecturesurle cloud AWS
Sélectionne un modeéle de tarification |4  Acheter des ressources en fonction des exigemtekes besoins
rentable pour une solutiordonnée d’"utilisation. Examen en
4 ldentifier quand utiliser différents niveaux de stockage. ligne avec une

7 - A - 7 . 7z . . 7 gy 7 z 7 Variété de
Déterminer quels contrdles concevoir et4  Déterminer unestratégie debalises deépartition des coutgyénérés questions
mettre endzdz&NB I NI y (i A N par AWS qui permet de mapper les couts aveate®scommerciales (cf. détail plus Examen .
optimisation des co(ts. 4 Mettre en place un processus [ 1254 haut) compensatoire

ressources et prévenir quand il y a sausisation de certaines de * le taux de
ressources. - € QSO €| Envionzz | Domnes
4 Gérer les ressources couramment déployées en respectant les globale de | minutes (pour [eponses doit
principes de bonne gouvernance (EC2 Cost Optimiza@8rintelligent| ¢ o § £ | vl 8 4 10 étre auglobal
Tiering) . de 75%
R i » o questions "
4 Utiliser les outils AWS pour planifier les couts avec un mécanisme notées minimum
non-dépassement du budget fixe. sont consacrées
— S— _ - _ i — a cette
Identifier les possibilités de réduire les ¥4  Repérer les opportunités ou utiliser Issrvices gérés AWS est compétence
co(ts dans une architecture existante. pertinent (repurchasing)
4 Déterminer quels services sont les plus rentables tout en respecta
les objectifs fixés.
Améliorerlesapplicationset systemesen continu Examen en
Dépanrer lesarchitectures de solutions. 4 Eval uer une architecture d’ apfy ligne avecune | o o o0
éventuelles lacunes. variété de compensatoire
4 Analyser les journaux et les logs des applications et architectures.| 29% questions le taux de
4 Tester des possibles solutions dans un environnement-hors de (ct. deétail plus | " e
ducti t QS I t] haut) . .
production. " réponses doit
globale de «

Py Py > Prv— Py - o - f QSE Y| Environ53 étre auglobal
Déterminer une stratégie visant a 4 Déterminer la stratégie de journalisation et de surveillance la plus : de 75%
améliorer une solution existante pour appropriée en fonction de |’ afj minutes (pour | m
I'excellence opérationnelle. 4 Recommander | offre AWS approf 1832.0

de la gestion de la configurat questions)
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Déterminer une stratégie visant a 4 Evaluer une architecture existante pour déterminer les zones qui r sont consacréeg
améliorer la fiabilité d'une solution sont pas suffisamment fiables au vu des meilleures pratiques a cette
existante. recommandées. compétence
4 Corriger les points de défaillance unique.
4 Activer |l a réplication des déor
services.
4 Tester la fiabilité de la nouvelle solution.
Déterminer une stratégie visant a 4 Concilier les mesures de performance actuelles et les objectifs de
améliorer les performances d'une performance.
solution existante. 4 ldentifierete x ami ner | es goul ot d’ ét
performances de la solution existante.
4 Recommander et tester des résolutions de correction potentielles.
Déterminer une stratégie visant a 4 Evaluer lastratégie AWS Secrets Manager
améliorer la sécurité d'une solution 4 Auditer | "environnement 1inforiy
existante. vulnérabilités de sécurité potentielles.
4 Activer les réponses manuelles et/ou automatisées a la détection
vulnérabilités.
Déterminer comment améliorer le 4 Evaluer |l es outils appropri és
déploiement d'une solution existante. code.
4 Evaluer les processus de déploiement actuels pour des opportunit
d’amélioration
4 Tester les stratégies de déploiement et de restauration automatise
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