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BLOC1 : Sécur i
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superviser
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REFERENTI

EL D’

décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compris transversales,
Ai AT O1 AT O AO Oi & OAl OEAI

REFERENTI

EL D’ EVALUATI ON

définit les criteres et les modalités d'évaluation des acquis

MODALI TES D’ EV

CRI TERES D’ EVALUATI

Al

Sécurisation des réseaux et
infrastructures

1  Création de la cartographie du
SI

1  Cloisonnement des réseaux

T 'AiEI EOOOAOQEI T
SI

1  Configuration des systemes de
Al 1 O00EI AO ABAA

1  Analyse de transaction au sein
A3 01T 01 OAAD

1  Analyse des attaques réseau

Cl

Met tre edames Vvl 'ee lesbormgs pratigues

d’ admi ni st r at encréantdne cartégsmghia u
réseau intégrant tous ses composants, en configurant les
Al 1 OOET AOG ABAAAT Oh AT AITEQ
réseau et en interprétant les résultats des outils de

maintenir |l a sécurité du sy
(7]
Il dentifier |l es probl ématiqu

réseau en interprétant les transactions entre les systemes
présents sur le réseau et en détectant les attaques de
sécurité sur le réseatpour prévenir les incidents de
sécurttdans | "entreprise

A2

Sécurisation du cloud

1 $i £ZET EOQEI1T A80
de sécurité intégrant les
services hébergés dans le
cloud

T Mise en place de la sécurité
pour desmicro-services

1  Automatisation de la sécurité

dans un environnement cloud.

(oc]

Choisir et implémenter une stratégie de sécurité cloud
enanalysantles architectures de sécurité des fournisseurs
de cloud, en identifiant les problématiques de sécurité
spécifiques auxmicro-services en intégrant au besoin les
micro-OAOOEAAO AO OAET AA 18ET
Oi Al EOAT O 18A001T 1 AGEOGAOGEIT 1
sécurité dans lecloudafin de gérer la sécuri té des services
hébergés dans le cloud.

A3

Sécurisation des systémes industriels

1 Identifications des composants
Ad Ol i AT OUOOT i
i $§Jpervisor_yControl And Data
Acquisition Odystéme de controle et
d'acquisition de données)

1  Déterminer les risques de
"""" Ag Ol
industriel au niveau technique
et organisationnel
1 ! PPl ENOAO O1 A
systéme industriel.

(07!

Remédier aux risques des systémes industriels dans un
Slenidentifiant i AO AT i BT OAT 6O A8 O1
AGAOOT 1 AGAOG AA CAOOGEIT A0 A

architectures courants SCADAen identifiant les
vulnérabilités majeures de cybersécurité industielle et les
risques associésen déterminant les risques inhérents a une
architecture, et en choisissant les solutions appropriéesfin
de prévenir les dangers de sécurité générés par les
équipements industriels.

Mise en situation professionnelle
(C1-4)

3100 1A £ @i A A8O
pédagogique, le candidat devra créer
181 OCAT EOAOGEI T ASB
cartographie. |l devra statuer sur la
configuration des équipements et
proposer des solutions permettant de
détecter des attaques. Il devra aussi
identifier les problématiques de
sécuiité en fonction de

1 8AT OEOT 1T AT AT O A
besoin.
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Le candidat :
1  Préconise une séparation du réseau prenant en compte la
sécurité et le cloisonnement
1  Créeune cartographie réseau elle comprend de maniére
AGEAOOOEOGA 1 8AT OAI AT A AAOG A
T Gerel AO AT 1 O0OETI AO ABAAAT O
1 Interprete]l AO Oi 0O1 OAOO Ad1 OOEITI O
2
Le candidat :
1  Décritles transactions réseau effectuées entre des
équipements
1 Préconise des solutions pour détecter de potentielles
attaques.
C3
Le candidat :
1 Identifie les problématiques spécifiques a la gestion
desmicro-services
19 RAATITATAA 1TAO OOACAO AbDPDPOI
servicescloud
T 00i Pi OA 186A00T 1 AGEOGAOGEITT AA
sécurité des services présents dans une infrastructureoud.
(o7
Le candidat :
1 IdentifielesAT | BT OAT 6O A8O1T OUOOT ]
1  Propose des solutions adaptées aux spécificités SCADA
1  Détermine les risques et vulnérabilités liés a un systéme

industriel et propose une solution adaptée au contexte.




A4 (3] Mise en situation professionnelle (03]
Mi se en ceuvre des tEffectuer des teecorsidéradtles nt r uf (C5) Le candidat :

q  Utilisation d'un test problématiques de sécurité opérationnelle, en sélectionnant| 37 66 & O0i A A ABAOD 17 STAAGEITTTA 1TA OUPA AA OAOGO
ABET OOBOETT AA|! A_OQ_DA AA,O_AQOO AOGEI OOOOEI| candidat devra retrouver des failles ducas L
de sécurité pour identifier des vulnérabilités et en construisant une AR Oi ABOEOI AO OA 1  Utlisei AO T OOEI O PAOI AOGBAT O AN

1 Participation & un test A /|°~ ! %ﬁ@ | té 'b|A E;@nga%e:& thA (}n Iﬁ A Ih Adenti informatique, exploiter ces T Exploiteles vulnérabilités découverteset propose des
AGET OOBOEI 1 vulnérabilités et faiblesses du Sl et les failles humaines vulnérabilités et ensuite sélectionner solutions pour améliorer la sécurité du Sl.

1 Identification des faiblesses du parmi plusieurs choix la solution
Sl. appropriée.

1  Prise en considération des
faiblesses humaines et de leurd ) ) .

im Pour valider, le candidat devra avoir
pacts. . . .
résolu les deux tiers des épreuves.
A5 (e5] Mise en situation professionnelle C6
Protection des données personnelles Vérifier |l a conformité des (C6) Le document rédigé par le candidat :

1 Identification des la législation sur les données personnelles enprenanten | 37 &6 1 A &£ Oi A A8 O 1  Est conforme aux termes déa loi informatique et liberté et
problématiques liées a la comptelestermesde la Loi Infqrmatique et Liberté_s etdu pédagogique, le candidat rédige un le RGPD
réglementation sur les RGPD, en adoptant les bons réflexes dans la pratique document décrivant le comportement f  Comprenddes procédures et des solutions permettant la
données personnelles quotidienne de la protection des données et en choisissant | AOOAT AO AAO AT11A continuité de la protection des données personnelles
(LIURGPD) des solutions permettant une protection efficace des structure pour le respect de la DATAAT O 1 A0 AAOGEOEODI O i §
. . i . données a caractére personneb O U r sswser que protection des données a caractere
1 Elaboration et applicationde | |+ ¢ nsemb| e d eraspeptendes éxigences s personnel.
processus garantissant le légales.
respect du RGPD #A OOAOGAEI EAEO |
A6 A80O1T A OI OOAT Al
EOOU Adi OAI OAOQEI 1
A6 (074 Mise en situation professionnelle (o7
Mise en place de la politique de Concevoir un document de référence qui formalise la (C7-C8) Le document rédigé par le candidat :
sécurité politique de sécurité en évaluant les problématiquesde [ 37 6O 1 A &£ Oi A A8 0 1 Prend en compte la sécurité du Sl et la gestion des donnéeq
§  Utilisation des narmes ISO OF AOOEOT A0 AR CAOOEI A A G | pédagogique, le candidat rédige un en son sein o o
27000 dans la politique de appl{quant]a serle’de normes I1SO 27(_)00, en utll_lsant le document de référence destiné a T 3A _AA Q,)i\ 0060 18 A 16 ,):\ i Al A A A o
sécurité systéme développé par le NIST et esuivant le guide de 1 6AT OAT AT A AA 1A DAOI AGOAT & T A &I O Al EOAGEI T
B I'ANSSIpour orchestrer une politique de sécurité des Sl documentant la politique de sécurité.
T &I Ol Al EOAQOEI I :
S e - 20T 7 pertinente .
AGOT A AEAOOA 3
T #11TAAPOEI T A80| g s
reférence pour la politiquede | | nt égrer | es probl ématiques La politique de sécurité rédigée par le candidat :
sécurité politique de sécurité en évaluant les solutions retenues, en T 4EAT O AiipOA AARO pOi Alesi AOH
1  Prise en compte de identifiant les aménagements raisonnables nécessairesen | # A OOAOAEI EAEO | POT AT i1 AGENOAO ABAAAT O O 144
1 8AAAAOOEAEI EO| appliquantleRGAAaf i n d’ assurer wun AO A80T A O OdhtileAl 1 Propose des aménagements dédiés eppliquant le RGAA.
Personnes en situation de d’accessibilite des politidggdou Adi OAI OAOGET T

handicap

parties concernées dans la structure.




BLOC?2 : Sécuriser les données, lesprojets et les développements

REFERENTI

EL D’ 4

décrit les situations de travail et les activités exercéey

les métiers ou emplois visés

REFERENTIEL DE COMPETENCES

identifie les compétences et les connaissances, y compris transversaleg

Ai AT 01 AT 6 AOG Oi & OAT OEAI

REFERENTI

définit les criteres et les modalités d'évaluation des acquis

EL D’ EVALUATI ON

MODALI TES D’ EV

CRI TERES D’ EVALUATI

A7 (o] Mise en situation professionnelle (C 9- (e¢]
Suivid” un proj et :i nf or| Intégrerlesenjeux de cybersécurité dans les projets C10) Dans | " analyse du candidat, on
1 Expression du besoin et recueil | informatiquesde | > ent rrAprAAROAT O 1360 1A AAOA A80O1T DA T Unbesoinclairementidentifié, les problématiques et risques de
ABET & Oi AGET 1 besoin par une note de synthése, en structurant les AB AT Al UOA infaréndifue 0T E cybersécurité liés au projet sont analysés
1 Rédaction d'un cahier des différentes parties d'un cahier des chargeées a sécurité¢ | candidatexposeson analyse en tenant f  Uneméthodologie pertinenteau regard du projet: les
charges. en appliquant la méthodologie du projet (classique ou compte des informationsqui lui sont interventions liées & la cybersécurité sont planifiées et adaptées
1 Suivi du projet (méthode Agile) et en penant en compteles étapes du pojet, afin AiTTi1 A6 AO DbOi bl OA aux étapes du projet informatique
classique et approche Agile) d assurer la prise en compte des enjeux de sécurité dans ce projet f  Lesressourceshumaines et matérielles nécessaires a ces
cybersécurité tout au long du cycle de vie desprojet s interventions sont identifiées.
d’ un point de vue métier.
A8 C10 C10
Sécurisation des projets informatiques Implémenter les éléments ayant un impact sur la Le candidatanalysel ' i nt égr ation de | a ké
1 Conception des éléments de sécurité informatique du projet tout au long de son projet . Il vérifie et propose si nécessaire : o
sécurité du projet cycle de vie, en concevant un systéme de droits et de T ,O6EAAT OEAEAAOETT AAO ilii Al OQ
1 Participation au développement privileges, en organisant la gestin des vulnérabilités, en f Une méfhode appropriée pour gérer les droits et p_r@viléges
du projet en prenant en charge definissant et réalisant des tests de se(;_urzlte', en employan T Unsystéme de veille et de correctifs des vulnérabilités L oa
les N o2 |[1TAOG OAAET T 11 CEAO ABEOI T AOE 1 ,500EI EOAOGEI T AA OAAEI T 11 CEAQ
problématiques de sécurité : - : : - 0 r
i Lo production, afin de mettre en place et de maintenir un 1 La planification de tests de sécurité
' Correction des vulnérabilités projet informatique de maniére sécurisée.
informatiques du projet existant
1  Mise en place de testde sécurité #A OOAOAET MEAEO 161
1  Déploiement du prget A OT A O OOAT Alefud 1T O
informatique dans un Adi OA1 OAGEIT T 8
environnement de production
Sécurisé.
A9 Cl1 Mise en situation professionnelle (C 11- | Cl11
Sécurisation des développement sweb Prévenir et corriger les vulnérabilités des applications | C12) Le candidat :
7 s$i OA1 1 pPAI AT & A web,enappliquant lesstandards spécifiques aux Susforme B AGAOAEAAR DO T Préconisela solution optimale pour prévenir les vulnérabilités
web sécurisées applications web, errespectant les bonnes pratiques de | candidat devra retrouver des failles de f Corrige un code vulnérable
9 Correction desvulnérabilité s des développement ete_n apportant les porrgc}lons afin de _ sécurité dans desapplications qui lui sont
applications web fon;:e_l\llowddes appll_lcat_lons V\.’eb sécurisées et de pallier soumises exploiter ces vulnérabilitéset €12 . )
1 1 OAEOG AA Oi Adgg| cSlatesdesam ications existantes . ensuite sélectionner parmi plusieurs chok ;e Ca}giﬁ;}ié os failles
W?b (pentest web) ) Cl2 la solution approprice. 1  Récupéredes informations en exploitant les vulnérabilités
T Mise en place de solution de Contréler | a sécur énefiectudritdes identifiées
protection et de surveillance audits de sécurité endéployant des outilsde protection et . . . i i ié
AB8 ADDIiskdoA OET T de surveillance, afin de gar)e/mtir un haut nivegu de Pour valider, le candidat devra avoir T Reconnaitia solution approprice
sécurittetd’ en assurer. la péren résolu les deux tiers des épreuves
A10 C13 Mise en situation professionnelle (C 13- | C13
Sécurisation des données Analyser les pratiques de chiffrements et de Cl14) Le candidat :
1 #ETE@ AGO1 A O 1| séorégation des données enidentifiant les principaux Sousi A £ Oi A A8 BT p©i|l T Chaisit les algorithmes de crypographie adaptés au besoin
cryptographique appropriée algorithmes de cryptographie moderne en distinguant | candidat devrachoisir des solutions de f  Propose un modéle de ségrégation des données
1 Miseenplace de systémes de | AOGOO AEA&A OAT (@kqueAdseau, BasediO E| cryptographie, sélectionner une méthode

stockage et de communication

chiffrés.

données, eninterprétant &1  O1 O O1 OAO Adi
cryptographigue et en sélectionnantla granularité de

pour isoler les données et proposer un
systeme de sauvegarde




1 671 OEAEAAOQET T&nAA
systemede sauvegarde sécurisé

données &hiffrer afin de choisir et d’' apyné i q
solution pertinente pour sécuriser les données

Cl4 C14
Proposer une méthodologie adaptée pour la La méthodologie de sauvegarde des données retenue par le
sauvegarde des données en analysantles solutions candidat :
existanteset ensélectionnantla solution adaptée aix #A OOAOAEIl AEAE&tétd 1|1 Estadaptée aubesoin de résilienck A 1 8 AT OOADPOE(
données et au besoin de sécuritéfin d * assur er A6 OT A O1 OOGAT ATAA T g EstAAADPOTI A AD Ainisadich@OA AA 181 O
résilience de | ' entreprise|lAdi OAI OAGEI T 8

All C15 Mise en situation professionnelle (C 15) | C15

Sécurisation des applications mobile s Prévenir et corriger les vulnérabilités des applications Sousi A £ Oi A Ad BT eDl®i| Lecandidat :

1 Sécurisation des données dans | mobiles, en appliquant les standards spécifiques aux candidatidentifie les processus de 1 Préconiseune solution pour sécuriser les donnéesadaptée aux
un téléphone. Apbl EAAOGETT O 17T AET AO AO U | stockage des données girévoit un plan AAGT ET O AA 186ADPDPI EAAGETT 11AE

téléphones, en reconnaissant les schémas classiques de | de testsde sécurité f  Etablitun plan de tests de sécuritéfy EI1 AET EOEO 1

1  Contréle du respect des bonnes
pratiques desécurité dansles
développements mobiles

1 Identification desvulnérabilités
des développements mobiles

vulnérabilités sur Android et iOS, enutilisant les systémes
de protections des données offegpar les systemes
mobiles, en respectant les bones pratiques de
développement et en apportant les correctiongdaptées,
afin de concevoir des applications mobiles sécurisées
et de pallier les failles des applications existantes.
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définit comment les tests doivent étre conduitst quelles sont les
AOOAT OAO Obpi AEEZENOAOG PI 6O 1 8A




BLOC 3: Identifier les risques et organiser la cybersécurité

REFERENTI EL D’

décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES

identifie les compétences et les connaissances, y compris transversales,

Ai AT O1 AT 6 AO Oi &£ OAT OEAI

REFERENTI

EL D’ EVALUATI ON

définit les critéres et les modalités d'évaluation des acquis

MODALI TES D’ EV\

CRI TERES D’ EVALUATI

Al12
Mesure des enjeux de sécurité et des
facteurs de risques associés
1 Identification des différents
OUDPAO ABAOOANOD
motivations
1 Distinction entre les différents
incidents de sécurité et leurs
impacts
1 Identification des différents
types de cyberdtaques et de
leurs conséquences
1  Considération du contexte
géopolitique de la sécurité

C16
Identifier les enjeuxcyberauxquel s | " entr
confrontée , AT AEOOET COAT O 1 AO AE

en appréhendant la diversité des motivations, en identifiant

1 A0 AEOAOOAO O1 OOAO ABAOOAN
reconnaissant les fragilités les plus courantes des systéemes
A8 ET Al odurdndd Trella démarche de sécurité dans

le contexte global.

Al13
Inscription de la sécurité numérique
dans démarche de sécurité globale
1  Prise en comptedes enjeux de
la SSI au sein des organisation
d'un point de vue structurel
T Prise en compte du facteur
humain dans la sécurité
1  Inscription de la sécurité
numeérique dans la sécurité
globale
1  Prise en compte des
problématiques de
développement durable

C17
Concevoir |l es principes dge
Al ADppPOi EAT AAT O 1AO0 AT EAOD

structurel, en prenant en compte la place du facteur humain
a coté du risque techniqueet en rédigeant un document de
politique de sécurité numériqueaf i n d’ i nscr i
numeérique dans la démarche de sécurité globale de la
structure.

C18

Intégrer les problématiques de développement durable
dans | a mise en pl acairitdl’ une
globale, en évaluant le colt énergétique des mesures
envisagées et en identifiant les moyens de réduire la
consommation énergétique de ces mesurexin de limiter

|l i mpact de ces mesures sur

Al4
Application du d roit de la
cybersécurité
T Identification des régles de
droit applicables en matiére de
sécurité numérique
1  Suivi des évolutions Iégales et
des exigences de conformité
1  Communication avec des
services juridiques.

C19

Réaliser une veille relative aux problématiques Iégales
liées a la cybersécurité, en identifiant les régles de droit
applicables en matiére de sécurité numérique, en
différenciant les responsabilités civile et pénale et en suivany
les évolutions Iégales et les exigences de conformiadin
d’"échanger avec |l es servi
des décisions qui respectent la réglementation en
vigueur.

ce

Mise en situation professionnelle
(C16-C20)

300 1A AAOGA A8 O]
le candidat rédigeles documents
afférents a lapolitique de sécurité
numérique A8 OT A O Odeidd
U 1 68AT OAdlabdraleurd A O

C16

Le candidat prévoit des documents de sensibilisation qui

1

C17

Expliquent les problématiques de cybersécuritdles enjeux sont
pris en compte de maniére exhaustive et integrent les menaces |4
plus actuelles)

Décrivent les conséquences prévisibles des incidentsour

16A71 OOAPOEOA

Le candidat rédige une politique de sécurité numérique :

1
1

C18

Intégrant les contraintes structurelles
Prenant en compte lefacteur humain: il partage les bonnes
U AAOGOE

Le candidat inteégre les problématiques de développement durable

1
1

C19

Le col(ténergétique des mesures préconisées est évalué
Les moyens de limiterles colts énergétiquesles mesuressont
identifiés

Lesexigences légales et reglementaires :

1
1
1

Sont inscrites dans les documents produits

La procédure de validation par les services juridiques est prévue
Un dispositif deveille et de mise a jour des documerstest mis en
place




A15
Identification des acteurs de
| " écosysteme de | a
1 Identifications des structures
étatiques et de leur role en

C20

ldentifier les différents a
cybersécurité étatiques ou industriels, en comprenant les
roles respectifs des acteurs étatjues et en évaluant les
solutions technologiques proposées par différents

C20

Les documents rédigés par le candidat

T #1101 POATTAT O OTA
la cybersécurité étatiques et industriels

1 Identifient les contacts a solliciterselon les situationset le niveau

cybersécurité. fournis;e_urs,afin d_e soIIicite[ Ies_ acteurs appropriés et de menace.
1 Etude comparative des de ch(?|5|r !es solutions de sécurité pertinentes et L L
) . adaptées a la structure. #A OOAOAEI EAEOD |
solutions proposées par les AO AB01 A O OOAT Al
fournisseurs de solutions de EGOU ABT OAl OAGET 1
sécurité
A16 c21 Mise en situation professionnelle Cc21
Analyse et quantification des risques Classifier et mesurer les risques de sécurité liés a un (C21-C3) Le candidat fait une analyse de risque :
f  Utilisation des normes (ISO systéme d’'infor memidentbantles o mp || Surlabased d 01 DOT EAO {1 Lesmenace®OO 1 8AT OOADOEOA AOQ s 1

27005, NIST8000) et
méthodes (EBIOS, FAIR) de
gestion de risques

1 271 A1 EOAOGEIT T A8
risque dans le domaine de la
cybersécurité

1 Interprétation des résultats
ABOT A AT Al UOA

menacesen utilisant lesnormes (ISO 27005, NIST8000) et
méthodes (EBIOS, FAIR) de gestion de risquafin de
réaliser une analyse de ris que.

C22

Interpréter |l es résulteats d
intégrant les contraintes liées aux métiers de I'entreprise, en
rapprochant la gestion des risques de la sécurité numérique
de la gestion des autres risques de sécuritin de définir

1  Définition des objectifs de les objectifs de sécurité numérigue de | " en.t r e
sécurité
Al7 Cc23
Utilisation des techniques d'influence Sensibiliser les décideursdel’ entr epri se s
et de négociation pour la mise en de | a mise en cuvre interne

cuvre interne de | 3
sécurité
1  Utilisation des techniques de
Tici AEAGETT AOD
entreprise.

1 Promotion de solution au sein
A8 OT A AT OOAPOE

en argumentant la pertinence des solutions retenue®n
utilisant des techniques & E 1 /i O Anédodiatidh &t el
ET OAOACEOOAT O AOGAA AAO AAOA
entreprise, afin de défendre ses solutions et ses
préconisations auprés des décideurs et de les faire

adhérer a la politique de sécurité.

le candidat réalise une analyse de
risque sur des problématiques de
cybersécurité, interpréte les résultats
de cette analyse etédige un
argumentaire pour faire adopter les
O1 1 OOE ipiéconisbl O 6 E

#A OOAOAEI AAEO I
AO A6OT A O OOAT Ai
juryddi OA1 OAGET T 8

identifiées
1 La méthodologie retenue est appliquée

C22
L’interprétat i orisqua:e
1 Integre les contraintes liées auxnétiers

|l " anal yse d

1 Définit les objectifs de sécurittb A O1 AOOAT & A8 AO(
C23

Dans le document rédigé par le candidat : _

1 LesargumentsA OAT Ai O U AEOi Adkferidéntdal A

solution retenue.
1  Lestechniques de négociation sonttilisées (face au jury

Adi OAT OAGEIT 1T q




BLOC 4: Détecter les incidents de sécurité numérique et y répondre

REFERENTI

décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

EL D’

REFERENTIEL DE COMPETENCES

identifie les compétences et les connaissances, y compris transversales,

REFERENT |

EVALWATION

définit les criteres et les modalités d'évaluation des acquis

Ai AT 01 AT 6 AOG Oi & OAT OEAI

MODALITES
D’ EVALUATI (

CRI TERES D’ EVALUATI

Al8
Gesti

1

on d’ une cris¢g
Préparation a une crise
o #0i AGET T A8Q

crise

o  Mise en place
A8 AT OOAyT Al A
simulations de crise

Mise en place un dispositif de

gestion de crise:

0 Activation de la cellule de
crise

o  Coordinations des
différents acteurs

o #Oi AOGET 1
réaction

o  Travail avec les
assurances en
cybersécurité

Management de la remédiation

aprés une compromission

o0  Estimation des impacts
techniques et financiers
de la crise

o Identification des
correctifs a appliquer

Organisationde la

communication

0  Mise en place de canaux
de communication
interne

o] Information des tiers

AdQ

C24

Préparer la structure a une crise cyber en créant une cellule
AA AOEOAR AT EAAT OEEEAT O 1A
crise,en mettant en place des entrainementst en adaptant ces
entrainements auxpersonnes en situation de handicajpour
étre capable de réagir promptement et efficac ement en cas
de survenue de la crise.

Cc25

Activer la cellule de crise, en assurant la coordination entre
les acteurs techniques et décisionnaires de la structure, en
contrélant les relations entre les acteurs externes et internes
en charge de résoudre le probleme et en échangeant avec les

assurancesa f i n de r e naégduiee reta dl’’aast
continuité de | "activité.
C26

Piloter lamiseenplacedu pl an de cont i femi
activant les solutions prévues en cas de criset en
coordonnant les différents acteurs concernéss f i n
la résilience des applications et des données .

dr a

czr

Gérer la sortie de crise en estimant les impacts techniques et
FET AT AEAOO AA

appliquer et les codts associés (tout en préservant au

i AGEI O6i 1 AO 1 pi OAGET 1 Qoul i OEA
régénérer un environnement informatique sécurisé a  pres

la compromission .

Cc28

Assurer la communication en interne et en externe lors

d’ un e enmdttanieen place des canaux spécifiques en
interne, en informant les parties tierces concernées, en
échangeant avec les autorités appropriées et en expliquant leg
conséquences aux clients et prestatairemut en adaptant cette
communication aux persomes en situation de handicamfin

de préserver la réputation de la structure, circonscrire les
conséquences de la compromission et augmenter

| "efficacité de |l a remédiati

Mise en situation professionnelle
(C24-C27)

Surlabased 8 01 BOT EAO
de simulation de crise cyberle
candidatréunit la cellule de crise et
en supervise le fonctionnement du
Ai AGO AA 1 A rdpia& O
AT1DPl1T10OA. ABAAOGEC

4

Enamontdel ' exer ci ce, |l e candi dat d

1  Listéles membresqui participeront a la cellule de crise ainsi que
mis en place une procédure pour les contacter de fagon certaine

T Planifié desentrainements

1  Prévu des mesures adaptégsour que des personnes en situation
de handicap puissenparticiper aux entrainements

C25

Durant | ' e x e r crisegle camtliglat, aprés avoir activé la cellule ,

doit :

1  Coordonner les acteurs techniquest décisionnaresqd, E1 04
de la cohérence entre les décisions et les actions réalisées par le|
parties prenantes

1  Coordonne les acteursinternes et externes: il répartit les taches
AO OB8A0O000A AA T A AT Ei OAT AA A
prenantes

1 Solliciter les assurances il communique les informations utiles a
leur intervention

C26

Durantl’ e x e r carise de cahdidat doit :

1

Mettre en placele plan de réaction: il sollicite les acteurs
concernés au moment opportun

1  Vérifier le bon déploiement du plan par les acteursil constate les

cz7

avancements et apporte une aide technique

En sortie de crise, le candidat doit :

1
1

C28

Tout

Estimer les impads techniques et financiers
Identifier les correctifs a appliquer

au | onglecapdidit'sé mssairee de | a

communication :

1
1

AAOABO OAelT EOD

En activantdes canaux spécifiques en interneles collaborateurs
concernés sontinformés de la situation

En informant les tiers(clients, fournisseurs journalistes): chaque
ITA TEOGAADO ABEIT A
Enprenant en compte les situations de handicagans la mise en
place de ces mesures




A19 C29 Mise en situation professionnelle C29

Collecte et analyse forensiques Rassembler les données nécessaires a une analyse | (C28-C31) Le candidat collecte les élémentsn é cessaires a |’
1 Collecte et analyse des forensique, AT AT 11 AAOGAT O 1 A0 ET OO0|30600 1 A AAOA ABdOT | forensique :
ET 60T AB@ Ad7 Of | enutlisant un systtme de management des informations de de simulation de crise cyberle T Lesinformations pertinentes sont récupérées
9 50EI EOAOEI] AB sécuri_té (SIEM), en interfagant différents équipements réseau | candidatréalise unecollecte etune | 1  Les informations sontrassemblées et ordonnées
management des informations au sem du SIEM et en de“p_lgygnT qes agents’de collecte analyse forensique pourdétecterun
de sécurité (SIEM). ABET Al Gfin A& &uhirlds éléme nts nécessaires pour incident. Il procédeensuite aune | C30 ’ ’
T AT e o | identifier un attaquant. AT Al UOA OAAET ENO| Le candidat analyse les données coll ectées :
i % rhi g’i\ [ A , 9 _AO détectée pourchoisir la réponse 1 Lalevée de doute est effectuée
AT1TTAAOA ASET A o adaptée 1 LAG OOAAAOG | AEOOI AdbeAO | 5A00
systemes Analyser les données collectées en détectant les
1  Détection des comportements | comportements anormaux, en réalisant une levée de doute et c31
anormaux dans un systéne. Al AOi AT O AAO OUOOI iath@e détdclel A Lecandidatanal yse | 'incident dans s
T #0i AGET 1 A8 OI les compromissions. 1 LesOAAET ENOAOG AA 1 8A00ANOAT O C
A8AI AOGAO AA O 1 , 8 EEOOI Indripihkisshriest établi
automatisé 1 L8171 OECET A /JedretroGvEéd OOOOET 1
1  Des réponses sonproposées
A20 C31
Réponse aux intrusions et autres Analyser une attaque informatique, en utilisant les
incidents informations forensiques collectées, en identifiant les
1 Identification des différents différents types de virus informatique et leurs comportements,
typesA & i GrfoEmatiques en réalisant une investigation numérique pour remonter a

BOEIEOT 6 DAO | i 61 OECETA AA 18ET OOOOEI T h Al

Détection des actions réalisées

PAO 16A0OO0ANOAIT

I &afu@nt et en interprétant ces résultats avec les outils de
renseignement de menacetfireat intelligence), pour établir
un faisceau de preuve s et choisir une réponse stratégique

compromission appropriée.
T Investigation pour déterminer
161 OECEEROAAOGE

L'obtention de la certification estconditionnée par la validation des 4 blocs de compétences, ainsi que par la validation de la rédaction et de la soutenanatefdu mémoire
professionnel devant un jury de validation.




