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REFERENTIEL REFERENTI EL DS6EVALUATI ON
i D 0 A _C T _' VIET RE_FERE_NT'EL DE QOMPETENCES définit les criteres et les modalités d'évaluation des acquis
décrit les situations de identifie les compétences et les
travail et les activités connaissances, y compris transversales, MODALITES DO6EVALLU CRI TCRES DO6EVALUA

exercées, les métiers ou qui découlentdur ®f ®r ent i el
emplois visés

1. Pilotage de la Développer un dispositif de veille basé 2 mises en situations professionnelles
veille et de Ssur un process st r u(relativesauxactvitésla4
I 6i nnov at|deproposition et guider les choix du client
dans | 6utilisation ¢
solutions, standards et reglementations Evaluation 1/2

de sécurité des Sl
Mise en situation professionnelle
reconstituée ou réelle

Manager 16 i n n o v, dahsis@sn Dossier écrit, en individuel
dimensions technologique,
organisationnelle et économique, via des | Portant sur la definition  d projet de
outils de conception et prototypage, afin sécurisation des Sl

de piloter la construction et

| 6i mpl ®ment ati on de
innovantes sur le long terme

- Le process de veille détaille clairement les
étapes de collecte,d 6 ex pl oi t at i
conservation de | 6i nf
-Les sources doinform
concurrentielle, reglementaire, sectorielle,

€) permettent de r ec.l
alimentant le diagnostic stratégique de

| 6entrepri se.

- Les avantages et améliorations que
procure | dadoption dd
technologies sont identifiés.

- Les innovations identifiées présentent
distinctement la plus-value pour lastratégie
Sl.

- La dimension RSE des innovations est
étudiée, notamment au travers de | 6
objectif de développement durable (ONU?)
nN°9:61l ndustri e, i nnov a
i nfrastruct ur eebherehe ns i
de laréductionde!l 6 e mpr ei nt e

1 ONU : Organisation des Nations Unies
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2. Analyse de la
demande du
client interne /
externe, et des
architectures
logicielles et
systemes

Identifier les attentes et besoins
utilisateurs et contraintes du client final
et de la DSI?, dans leur temporalité
actuelle et prévisionnelle, dans le but de
concevoir une solution informatique
conforme aux exigences métier

Analyser les architectures logicielles,
via une topologie logicielle, afin d'identifier
les points faibles et les vulnérabilités
potentielles

Evaluer les architectures systémes et
réseaux, via une topologie systémes et
réseaux, e n v identifidr fes
vulnérabilités structurelles

Evaluation 2/2

Mise en situation professionnelle
reconstituée

Présentation orale, en individuel
Portant sur le référentiel de compétences

du bloc de maniere générale et la
production écrite en particulier

- La demande est clarifiée au travers de
formulations justes faisant ressortir les
attentes et contraintes du client.

- Les processus métier et exigences clients
sont formalisées.

- Les situations de handicap dans lesquelles
les utilisateurs pourraient se retrouver sont
recherchées et considérées.

- Le DCT (document de conception
technique) est exhaustivement évalué au
travers des éléments suivants : sa
structuration, sa clarté, la description
compléte de ses composants, les précisions
sur | es d®tails tech
- Les flux de données sont cartographiés
avec précision et illustrent clairement les
échanges entre applications.

-Le travail est anal
modélisation, par exemple BPMN ou UML,
produite™ | 6ai de de | ogi
spécifiguement a ce type de formalisme
(starUML, draw.io, ¢
- Les processus métiers sont modélisés en
tenant compte des spécificités des
applications existantes.

I

y

g

g

-Le DAT (documentd 6 ar chi t ect
technique) est exhaustivement évalué au
travers des éléments suivants : sa
structuration, sa clarté, la description
compléte de ses composants, les précisions
sur | es d®tails tech

I

2DSI: Di
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Diagnostiquer la problématique du client,
via une étude contextualisée de

| 6environnement i dut {
client, afin d drienter la solution

- Les flux de données sont cartographiés
avec précision et illustrent clairement les
échanges entre applications.

-Le travail est anal
modélisation des schémas de réseaux.

- Les processus métiers sont modélisés en
tenant compte des spécificités des
infrastructures existantes.

- Les interdépendances entre les différentes
composantes de l'infrastructure sont
clairement identifiées et prises en compte.

y

- Le diagnostic met en relation des éléments
liés a son environnement interne et externe
et permet de délimiter nettement une
probl ®mati que ainsi
a apporter.

- Les contraintes opérationnelles, telles que
la scalabilité, la performance et la sécurité,
sont prises en compte dans l'analyse.

- Les opportunités dégagées répondent
spécifiguement au contexte du client. Elles
sont & la fois ambitieuses et atteignables.

- Les obstacles et contraintes sont estimés
dans leurs dimensions techniques et
organisationnelles.

q
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3. D®finitid
stratégie dans le
cadre dou
de sécurité
informatique des
Sl

Définir une stratégie de sécurité de

| 6i nf orema tuino mp | aadaptésd
ent
Sy s

aux enjeux du cl
de s®curit® des
sur la base des spécifications

fonctionnelles, en collaboration avec
| 6®qui pe technique
en tenant compte des attentes éthiques,

réglementaires et sociétales, dans
|l 6optique doéoam®l
" Il dentreprise

or

¢

Tfuvre en coll aboratid

- La stratégie de sécurisation de

| 6architectur e f oalignéei
sur | a strat®gi e gans
gue sur les besoins utilisateurs.

- Les mesures a prendre sont hiérarchisées,
en se basant sur une analyse rigoureuse des
CVE? et des scores CVSS?, afin de
maximiser l'impact des actions correctives.
-Le pl an ebtabuste,ipréaiss
adaptatif et destin®
mesures préventives et correctives adaptées
au contexte spécifique de I'organisation.
Lesobj ect i f sdediéponibiit®ed r i
de confidentialité des données sont fixés au
regard du contexte reglementaire dans

| equel sodéinscrit. | a d
- Les solutions de mitigation sont mises en

concernées, en respectant les délais et les
budgets prévus.

- Les recommandations fournies permettent
aux opérationnels de se positionner par
rapport aux niveaux de service (SLA) en
termes de disponibilité, intégrité, et
confidentialité des systémes d'information.

8 CVE : Common Vulnerabilities and Exposures = Vulnérabilités et expositions courantes

4 CVSS : Common Vulnerability Scoring System = Systéme de notation des vulnérabilités et expositions courantes
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Déployer une approche Green IT et
Low-tech, en identifiant les technologies
durables et promouvant des pratiques
respectueuses de I'environnement, en
encourageant des comportements
écoresponsables au sein de
l'organisation, en vue de contribuer au

d®vel oppement dbune

durable

4. Participation au
déploiement
commercial des
services
numeériques et
fidélisation de la
relation client

Présenter la solution informatique
proposée, en utilisant des techniques de
communication et de négociation, afin de
convaincre le client que le dispositif choisi
lui permettra d'atteindre ses objectifs

Participer au développement de la
relation client, par le biais de techniques
commerciales et développement de
process organisationnels, en identifiant
les possibles opportunités gagnant-
gagnant pour les clients et sa propre
organisation

dans le but de viser la satisfaction et la
fidélisation du client

-Lébutilisation des re
et inclut la réduction de I'empreinte carbone
des infrastructures IT, I'optimisation de
I'efficacité énergétique des systémes, et la
mise en place de solutions low-tech.

- Les valeurs clés de la RSE sont intégrées
en prenant notamment appui sur les objectifs
de d®vel oppement dur g
-Des normes sur | 06®co
services numériques sont introduites dans le
projet de sécurité informatique.

- Le vocabulaire est choisi en fonction de

| 6environnement str at
du client.

- Les gains en termes de performance et de
sécurité sont clairement démontrés apres
l'optimisatond e | 6architect
- Le support pour la présentation orale est a
la fois lisible, complet, synthétique et adapté

" la cible ainsi guod{
de présentation de la solution.

- Les termes et conditions négociées
sdinscrivent dans uneé
rentabilité et de faisabilité des engagements
pris par I'entreprise.
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5. Cadrage Rédiger les spécifications 2 mises en situations professionnelles L'expression des besoins en termes de
technique et techniques, a partir des besoins relatives aux activités 5 a 7 sécurité des systemes d'information est
méthodologique | jdentifiés et en correspondance avec cohérente :
d6 upmojet de les exigences fonctionnelles ainsi que f Par rapport au type de structure de
ségu_risation de les contraintes du projet, afin de Evaluation 1/2 I'entreprise,_ ] _

o1 nformg juinirle périmétre de réalisation du . o : 1 E,n conformlte avec Ie_s exigences
: Mise en situation professionnelle légales et réglementaires,
projet O ;
reconstituée ou réelle 1 Entenant compte de la nature et du
contexte spécifique du projet,
Dossier écrit, en individuel notamment en ce qui concerne les
données a caractére personnel
Portant sur le management de projet de (DCP),
s®curisation de | 06i 1 En alignement avec le contexte
m®t i er de | 6entre
évolution,
Evaluation 2/2 1 En prenant en considération les
menaces techniques, humaines et
Mise en situation professionnelle organisationnelles,
reconstituée 1 Enintégrant les nouveaux
événements majeurs dans les
Présentation orale, en individuel domaines juridique, économique,
politigue, commercial, technologique,
Portant sur le référentiel de compétences ou environnemental.
du bloc de maniére générale et la - Les spécifications techniques contiennent
production écrite en particulier les éléments suivants : choix
technologiques ; domaines et hébergement ;
environnement / architecture ; exigences de
programmation ; accessibilité ; sécurité ;
maintenance et évolutions ; glossaire des
termes techniques.

Page 6 sur 18
Projet de création de certification : Expert en architectures sécuriséesd es syst mes doéinformation, dossier nA38240.




&

& sup DE VINCI

Assurer la conception - Le choix de la méthode de gestion

m®t hodol ogi que do6un informatique (type agile, en V, en cascade,

informatique complexe de sécurisation hybride) est argumente et cohéerent au

des SI, ° partir dbo regard de |l oanalyse

éventuellement au travers de la associes. _ _

participation “ 106® -La demartahe de 'pllotage de pr_OJet repose

r®ponse ° un appel sur Iputlllsatlon de

. : L ; num®r i gues notamment

methodologleAde prOJet_ mformathue,A des bonnes pratiques numérique

dans | 6optique d@op responsable pour | es

en fonction des ressources allouées par la Mission interministérielle numérique

ainsi que dans une démarche écoresponsable®.

numerique responsable et conforme a - Les impacts environnementaux et sociaux

la réglementation en vigueur sont pris en compte dans la sélection des
méthodes relatives au projet informatique.
-Une politique dobdarch
de suppression des données est définie
conformément aux directives de la CNIL.
- Le cadre de référence légal et
reglementaire associé au projet est
exhaustif.

Planifier le projet, en déterminant les - Les taches du projet sont déterminées et

ressources (humaines, matérielles, correctement ordonnancées. Leur charge est

techniques et financiéres) a allouer, afin estimée et les ressources neécessaires

degar ant i rdedobjectisfieés n t correctement associées a chacune.

- Le suivi du projet prévoit un processus
itératif de gestion des mises en production.
- La fin de vie, totale ou partielle, des
composants informatiques est planifiée.

5 MiNumEco : Mission interministérielle numérique écoresponsable
) Page 7 sur 18
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Décrire la solution informatique et ses - Une documentation est fournie pour
fonctionnalités (User stories), la chaque ®tape du proj g
structure des bases de données et le Fonctionnel, Document
schéma général de la sécurité de fagon Technique, Documentation du code, Guide
déinstall ati on, Ma n u

organisé et adapté aux différentes
étapes du projet afin de produire une
documentation adaptée au suivi du

projet et a la maintenance del 6 ou't i

produit
6. Evaluation de la Contrtler et mesure - Les indicateurs choisis comprennent a

performance d0 u | projet, en termes de co(ts, délais, minima des KPlde co0t, délai et de

projet de qualité et RSE,au travers dd ressources ainsi que des criteres ESG’

sécurisation de de mesure de la performance®, dans - Les indicateurs choisis répondent aux

' 6informg, 59 ptique doéobtenir e;}lge:[nc?sdesapprochescausalea| nsi
de loavancement du eLZC L::;Iaerlltie de la qualité est permise par la
| 6utilisati on conmitér g . P P

vérification de la conformité aux exigences
convenues :
7T Cel |l e de pbublaacorddrnité d
aux spécifications de la demande,
7 Celle de la conception pour la
conformité aux besoins du client,
7 Celle du produit final pour la
conformité au cahier des charges
établi en amont.

avec le cahier des charges

6 KPI : Key Performancelndicator = ICP : Indicateurs Clés de Performance
7 ESG : Environnementaux, Sociaux et de Gouvernance

Page 8 sur 18
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Estimer et suivre les codts tout au long - Le budget est aligné sur les objectifs du

du cycle de vie du projet informatique, en projet tout enanticipant les éventuelles
employant des techniques de gestion adaptations.

budgétaire, en analysant le retour sur - Le budget du projet est correctement
investissement, afin de garantir sa analys® et fait ®vent

préconisations par le candidat.

faisabilité ainsi que sa viabilité .
a -Les co%ts de d®pl oi e

economique de chaque étape du cycle de vie de la
solution ou de | 0®qui
correctement dimensionnés.
-Les actionsliéges”™ | 6 envi msantn n
budgétées.

7. Management Conduire et superviser des -Lanalyse de |l a natu
do®qui pe | collaborations professionnelles, en de management se base sur des éléments
cadr e do0 Y adoptant des méthodes et techniques observables. La riche
de sécurisation de management soins t ®moi gne doéune post urf
de | 0i nf q jsge collaborative et inclusive, afin de autocritique.

- Les choix multimodaux dans la
coordination de | 6®q
présentiels, distanciels et hybrides)
répondent aux objectifs et enjeux de la
dynamique de groupe.

développer les compétences
individuelles et collectives, et inscrire
le fonctionnement du groupe
supervisé dans une démarche

doam®lioration cont -Ldbaccessibilit® du c
dans ses aspects = vi
informatif, structurel et le respect des
nor mes dobéaccessibilidf

documents doéinformati
base de la version 4.1.2. du RGAA’.

- Le candidat prend appui sur les
recommandations de référence, notamment
|l es i stes de v®rifi(
de documents impri m®s;
production de documents imprimés pour les

Page 9 sur 18
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Mobiliser| 6 ensembl e des
prenantes, en valorisant le sens des
actions menées dans les projets de
transformation, autravers de la
capitalisation des bonnespratiques et

de situations de travail favorisant
l 6intelligence
logique de génération de valeur a
différentes strates, aux niveaux micro,
meéso et macro

col

Développer un réseau responsable de
partenaires, en intégrant les dimensions
de viabilité, équitabilité et durabilité dans
la collaboration, afin de pérenniser

l 6activit®

personnes en sit {airsii g

que la méthode FALC®.

- Les leviers de mobilisation sont clairement
identifiés, en particulier ceux reposant sur le
respect de la RSE (présentation du sens du
projet, desval eur s associ ®g
- La finalité du projet est présentée en

termes de génération de valeur et replacée
dans un contexte complexe et incertain,

avec ses opportunités et risques.

Les échanges d'informations permettent une
compréhension partagée des enjeux de
I'architecture.

- La corrélation entre la posture du manager
et la mobilisation des équipes est étudiée.
-La capitalisation dbo
et structur ®e et des
collective (type design thinking) sont
développées dans le projet.

- Pour chaque type de partenaire envisagé,
des arguments visant son adhésion sont
formalisés.

- Les recommandations du candidat pour
animer, développer et fidéliser un réseau de
partenaires prennent impérativement en
compte les dimensions économique, sociale
et environnementale.

-L6bobjectif de d®velo
OPartenariats pour | 4
objectifsbd, est int ®
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8. Implémentation Elaborer ou réviser une charte Mise en situation professionnelle réelle - La charte définit clairement les régles et
de la informatique déclinant la politiqgue de relati ve | 6act i vilbonnespratiques a suivre pour |'utilisation
gouvernancedes [s®cur i t ® des syst mg des ressources informatiques au sein de
Sl (PSSI), en définissant des regles et A 6®crit, en indi v|lentreprise, etinclutles équipements,

bonnes pratiques que doivent suivre les logiciels, acces réseau et données.
collaborateurs, en conformité avec le Portant sur | 6éanal y|Elleprécise les responsabilités des
cadre légal et reglementaire en vigueur, de la gouvernance des Sl dans le cadre | utilisateurs, les sanctions en cas de non-
dans le but de contribuer a la protection déun projet de s ®c ufrespect, etlesprocédures de surveillance et
globale des actifs numériques de Il 6i nformation de contrGle mises en place pour garantir la
I'entreprise sécurité et la conformité.
- La conformité Iégale et réglementaire de la
charte, notamment vis-a-vis de la loi
dnformatique et Libertésq est validée et
prévoit une révision réguliére.
-Tousl es processus mis
répondent aux critéres de Disponibilité,
Intégrité, Confidentialité, et Tracabilité
(DICT), sont adaptés aux enjeux spécifiques
et sont alignés avec les directives de la PSSI
pour chague domaine.
Rédiger un Plan de Reprise d'Activité - Toutes les étapes de la démarche
(PRA),au travers doéune d'élaboration du PRA sont suivies, incluant
d 6 ® a b afinaéd garantir,la résilience l'identification des moyens de reprise, la
des services critiques mobilisation des ressources humaines et
financiéres, et I'établissement de
partenariats nécessaires pour la reprise des
activités.
- La procédure de reprise d'activité est
testable, permettant des simulations
réguliéres pour garantir son bon
fonctionnement, avec un critére de
disponibilité respecté.
) Page 11 sur 18
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- Les attentes du systéme de reprise sont
d®f i ni es objectilseeatempsde d ¢
reprise® et de point de reprise®.

9. Gestion des
risques dans le
cadr e prged U
de sécurisation
de | 6i nfd

Identifier les vulnérabilités du SlI, via un
audit de sécurité informatique, afin de
gérer les risques potentiels des S

Prioriser les risques, surlabased 6 u n 6
cartographiedesr i sques ai ns
matrice des risques, en tenant compte
des exigences réglementaires en vigueur,
afin de mettre en évidence les failles
informatique du Sl

2 mises en situations professionnelles
relatives aux activités 9 et 10

Evaluation 1/2

Mise en situation professionnelle réelle
A |1 doral, en indivi

Portant sur la gestion des risques et de
|l a conformit® dans

- Les actifs critiqgues sont identifiés aux
niveaux technologiques, humains et/ou
financiers et contextualisés en tenant
compte des spécificités de l'organisation et
des particularités sectorielles.

- Les briques de sécurité nécessaires sont
clairement définies en fonction des risques
identifiés.

-Laudit de s®curit®
normes telles que : la norme ISO 27001, les
recommandations de I'ANSSI, et
éventuellement NIS-2 (pour les Opérateurs

s®curisation de | 0 a|dImportance Vitale - OlV).

Evaluation 2/2
Mise en situation professionnelle réelle
A |1 doral, en indivi

Portant sur la gestion des risques et de
la conformit® dans

-L6®val uat i ogappliesurdes s
guides d'hygiene et de bonnes pratiques
reconnus, tels que les normes ISO, assurant
ainsi que l'approche adoptée est conforme
aux standards internationaux.

- Les seuils acceptables en termes de
disponibilité, de confidentialité, et d'intégrité
pour chaque actif critique sont définis avec
précision, en tenant compte des exigences

s®curisation de | 6 a|spécifiques de I'entreprise.

8 RTO : Recovery Time Objective = durée maximale d'interruption admissible
9 RPO : Recovery Point Objective = durée maximum d'enregistrement des données acceptables de perdre lors d'une panne
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10. Garantie de la
conformité dans
|l e cadre
projet de
sécurisation de
| 6i nf or mg

Controlerl 6applicati on

méthodes et référentiels de sécurité

informatique envigueur, en sbap

sur les directives de la gouvernance des

SlI, dans le but de vérifier la conformité
des SI en ter mes
sécuritaires

do

(0

- La cartographie des risques identifie et
classe les menaces en fonction de leur
impact potentiel sur lI'entreprise, en intégrant
les aspects financiers, opérationnels,
juridiques et réputationnels.

- La matrice des risques les classe en
fonction de leurs niveaux de gravité,
urgence, probabilit®
vraisemblances des menaces, ainsi que
criticité.

Elle est bien construite, avec des catégories
claires et des critéres bien définis pour
chaque niveau de risque.

Les scores CVSS sont correctement utilisés
et interprétés pour évaluer la gravité des
vulnérabilités, en tenant compte des
contextes spécifiques du client.

- Le candidat évalue de maniére rigoureuse
les mesures et indicateurs de gestion de la
s®curit® appliqu®s di
s'assurant qu'ils sont en conformité avec la
Politique de Sécurité des Systemes

d'"I nformation (PSSI)
- Les solutions proposées sont adaptées
pour combler les écarts de conformité, en
tenant compte des regles CNIL, RGPD, des
exigences comme la directive NIS 2, la
norme ISO 27001, ainsi que des lois
frangaises sur la protection des données et
la confidentialité des communications
électroniques.
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Concevoir et déployer des actions de
sensibilisation ciblée sur I'hygiéne
informatique visant a instaurer une culture
de sécurité proactive et a renforcer
l'adhésion des utilisateurs finaux aux
standards de sécurité, dans le but
d'améliorer le niveau global de sécurité au
sein de I'organisation

- La démarche de sensibilisation est ciblée et
efficacee n t e rémadicationl dgs
mauvaises pratiques et renforcement de
I'adhésion des utilisateurs finaux.

- Les méthodes et outils préconisés en
termes de conduite du changement sont
justifiés au regard du contexte de

|l 6entrepri se

.- Les conseils et préconisations sont
présentés de maniere exploitable et
synthétique, facilitant ainsi leur mise en
fuvre par |l es coll
compréhension claire des actions a
entreprendre.

a b g

1la. Pilotage de
| 6i nvest
numeérique
(FORENSIQUE)

Collecter des preuves, en garantissant
son état de conservation, via la collecte
de la mémoire vive et du disque dur, et
avec | 0aipouemedeeabied | A
|l 6i nvestigation num

Me n eimvestigation numérique, via
des méthodes, techniques et outils de
forensigue,dans | e but do
diagnostic pr®cis d

2 mises en situations professionnelles
relatives aux activités 11a a 13a
Evaluation 1/2

Mise en situation professionnelle
reconstituée ou réelle

Dossier écrit, en individuel
Portant sur le pilotage de la résilience

des infrastructures face a une
cyberattaque

-Le candidat pr®voit
doé®cr idsguee de

- Il installe un outil de collecte de RAM et de
disque (type FTKimager, Vélociraptor).

-La RAM est anal ys®e
débanalyse de RAM oper
Volatility).

- Les preuves des commandes effectuées
sont rapportées via des copies-écrans, sont

pertinentes au regar(d
el l es permettent doéi ¢
compromi ssion de | 6at
-Le profil de | d6attag
base du référentiel Mitr Attack.

-Des solutions ali men

proposées par le candidat.

10 RAM : Random Access Memory = mémoire vive
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12a.Di r ect

plan de réponse

a incidents en
cas de
cyberattaque

i o

Définir une stratégie de réponse
adaptée (ou suivre le plan si déja
existant), en identifiant le niveau de
criticité, en identifiant les macro-actifs
critigues et en anticipant les impacts de la
cyberattaque, en associant les moyens et
ressources en charge de la cellule de
crise, pour limiter les impacts stratégiques
et op®rationnel s de

Créer la cellule de crise, en réunissant

| 6ensembl e des ress
l a compr ®hensiafin de
ddéaboutir aécisionpri se
stratégiques et opérationnelles
nécessaires par le client

4

Orchestrer la communication de crise
aupr s de | 6ensembl
prenantes : N-users, instances
gouvernementales, partenaires et

[

fourni sseurs en vue

obligations légales
13a. Pilotage du Réaliserunr et our dodoexp®r
retour attaqueaf in doé6®l ever | g
déexp® i gs®curit® du syst me

(REX) dans le

cadr e
cybermenace

d o

accompagner le retour au fonctionnement
nominal

Evaluation 2/2

Mise en situation professionnelle
reconstituée

Présentation orale, en individuel
Portant sur le référentiel de compétences

du bloc de maniére générale et la
production écrite en particulier

-Lébordre de criticit®
sur les réponse a donner sont déterminés.

- Le macro-actif est clairement identifié.
-L6i mpact de | 6act jef
en termes de disponibilité, intégrité,
confidentialité.

- Les ressources humaine a réunir dans la
cellule de crise sont exhaustivement
identifiées ainsi que leurs responsabilités
respectives dans la prise de décisions.

- Le circuit des prises de décisions est
retracé.

- La liste des parties prenantes a prévenir
est exhaustive.
- Le candidat prévoit de contacter la CNIL

(Commi ssion National d
des Libert®s) et | 0AN
de |l a S®curit® des Sy

- Le REX est structuré en 4 parties : collecte
déinformations/ Analy
Exploitation des données / Partage du
résultat.

Le candidat utilise la méthode des 5 M (ou
di agramme doél shi kawa)
sources du dysfonctionnement.

- Les points positifs et a améliorer sont
clairement distingués.
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Organiserdest est s d 6 afimder u
développer la résilience des
infrastructures du client

-Un plan dodéorganisat.
du méme type que celui dont a été victime le
client est congu.

- Il est présenté comme un document
professionnel & visée commercial.

11b. Supervision de
| 6i nt ®gr
la sécurité dans
le cycle de
développement

Intégrer les contrbles de sécurité dans les
pipelines CI/CD* pour une détection
précoce des vulnérabilités

Automatiser les tests de sécurité des
applications, en utilisant des outils de
SAST!?, DAST®, et IAST, en vue
déoptimiser |l es res

2 mises en situations professionnelles
relatives aux activités 11b a 13b
Evaluation 1/2

Mise en situation professionnelle
reconstituée ou réelle

Dossier écrit, en individuel
Portantsurlepi | ot age de

entre les architectures et la démarche
DevSecOps

- Les intégrations sécuritaires sont alignées
avec les vulnérabilités identifiées dans le
pipeline CI/CD, en respectant les bonnes
pratiques du domaine pour qu'elles
répondent efficacement aux besoins de
l'organisation en matiére de détection
précoce des vulnérabilités et de conformité
aux standards de sécurité.

- Les solutions et implémentations
proposées sont présentées de maniere
claire et exploitable, facilitant leur adoption
par les équipes techniques.

- Evaluation approfondie des contréles de
sécurité intégrés dans le pipeline CI/CD,
vérifiant leur efficacité et leur conformité
avec les politiques internes de sécurité de
l'information (PSSI).

Les tests de non-régression assurent
gu'aucune nouvelle vulnérabilité n'a été
introduite.

Les analyses automatisées et dynamiques
du code, permettent de détecter les failles

11 CI/CD : Continuous Integration / Continuous Deployment = Intégration continue/ déploiement continu
12 SAST : Static application security testing = Tests de sécurité des applications statiques

13 DAST : Dynamic application security testing = Tests de sécurité des applications dynamiques

14 |AST : Interactive application security testing = Tests interactifs de sécurité des applications
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