ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

5 - REFERENTIELS

Article L6113-1 En savoir plus sur cet article... Créé par LOI n°2018-771 du 5 septembre 2018 - art. 31 (V)

« Les certifications professionnelles enregistrées au répertoire national des certifications professionnelles permettent une validation des compétences et des connaissances acquises nécessaires a l'exercice
d'activités professionnelles. Elles sont définies notamment par un référentiel d'activités qui décrit les situations de travail et les activités exercées, les métiers ou emplois visés, un référentiel de compétences qui
identifie les compétences et les connaissances, y compris transversales, qui en découlent et un référentiel d'évaluation qui définit les critéres et les modalités d'évaluation des acquis. »

REFERENTIEL D’ACTIVITES REFERENTIEL DE COMPETENCES REFERENTIEL D’EVALUATION
Décrit les situations de travail et les Identifie les compétences et les connaissances, y Définit les critéres et les modalités d'évaluation des acquis
activités exercées, les métiers ou compris transversales, qui découlent du référentiel - - X -
emplois visés d'activités MODALITES D’EVALUATION CRITERES D’EVALUATION
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https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=195B4C4FEA4834929457337A5D5A5EA8.tplgfr28s_2?idArticle=LEGIARTI000037374054&cidTexte=LEGITEXT000006072050&dateTexte=20190102
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=195B4C4FEA4834929457337A5D5A5EA8.tplgfr28s_2?cidTexte=JORFTEXT000037367660&idArticle=LEGIARTI000037368682&dateTexte=20180906

ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A1.C1 - Recueillir les besoins du client en s’appuyant Epreuve 1 : Mémoire d’entreprise CR.1 : Structurer synthétiquement le besoin
Activité 1 - Analyse de sur I'analyse de I'existant en mobilisant les méthodes du client
Ienvironnement, du systéme client et | d€ design thinking" afin de proposer une solution loT A partir d’'une documentation
de la stratégie client afin de durable, sécurisée et conforme aux attentes du client. fournie au candidat, celui-ci doit - Le candidat expose les informations de
formaliser le besoin. produire un rapport écrit abordant contexte nécessaires a la compréhension des
les points suivants : besoins.
- Analyse des besoins clients et - Une comparaison entre la situation présente et
cadrage - Une analyse détaillée du besoin celle envisagée est effectuée.
- Analyse du systéme existant du client. - Les moyens et ressources dont le client
- Recherche et préconisation dispose pour répondre a sa problématique sont
d’une solution IOT. - La note de cadrage et de chiffrage | présentés.
- Analyse d’'impact du projet d’architecture incluant les
- Etude de la faisabilité de la A1.C2 - Hiérarchiser les taches en s’appuyant sur une | codts, modalités, temporalités et CR.2 : Organiser et prioriser les taches d’un
solution loT exploration du besoin observé lors des ateliers de planning de déploiement du projet. projet
- Rédaction d’un cahier des priorisgtion afin d’établir une organisation prévisionnelle
charges fonctionnel du projet - Une cartographie totale ou - Le candidat établit un ordre de priorité des
partielle de I'architecture de taches qui refléte les besoins et les objectifs du
données avec une définition des projet.
risques associés. - Un calendrier prévisionnel qui intégre les
délais et les ressources nécessaires est réalisé.
- Une analyse des impacts
A1.C3 - Rédiger la note de cadrage du projet en environnementaux de la solution CR.3 : Rédiger la note de cadrage d’un projet
synthétisant les besoins, en précisant les objectifs et OT.
les (':.ontraintes., eten fixant les différents jalons afin de - Le candidat synthétise les besoins exprimés
clarifier les enjeux du projet. - Tout ou partie d’un dossier de par toutes les parties prenantes.
conception technique (cahier des - Il formulera des objectifs SMART (spécifiques,
charges et étude de faisabilité). mesurables, atteignables, réalistes, et
temporels) qui guident le projet.
- Il spécifiera les contraintes de temps, budget,
et ressources.
- Pour chaque phase du projet des jalons
pertinents sont définis au regard du besoin et
attentes du client.

! Le Design Thinking est une approche créative et centrée sur l'utilisateur pour résoudre les problémes et stimuler I'innovation. Cette approche met 1'accent sur la compréhension profonde des
besoins des utilisateurs, la génération d'idées créatives, la création de prototypes et le test itératif. (Empathy map, Customer Journey map, interviews..)
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A1.C4 - Réaliser une étude chiffrée en référencant les
différentes technologies a disposition afin de justifier de
la cohérence des choix techniques et de I'équilibre des
colts aupres du client.

A1.C5 - Cartographier le systeme de gestion de
données de la solution tout en identifiant au préalable
les faiblesses de celle-ci afin d’identifier les risques et
actions pour renforcer la sécurité (mise a jour des
protocoles de chiffrement, amélioration de
l'authentification des appareils et surveillance en temps
réel).

A1.C6 - Analyser les impacts environnementaux de la
solution IOT en évaluant la structure de celle-ci
(matériaux, cycle de vie, consommation) afin de
contribuer a une technologie plus durable et
respectueuse de I'environnement.

A1.C7 - Concevoir I'étude de faisabilité de la solution
IOT préconisée en évaluant les aspects techniques,
opérationnels et économiques afin de statuer avec le
client si celle-ci est adaptée a son besoin.

CR.4 : Justifier les choix techniques de la
solution IOT recommandée

- Le candidat documente de maniére compléte
les technologies disponibles qui correspondent
aux besoins du projet.

- Il présente une étude détaillée des colts
associés a chaque technologie envisagée,
incluant codts initiaux et colts de maintenance.
- Il fournira des arguments solides pour chaque
choix technique en liant les avantages de la
technologie aux objectifs spécifiques du projet.

CR.5 : Cartographier et sécuriser le systéme
de gestion des données

- Le candidat crée une cartographie détaillée du
systéme de gestion des données.

- Il identifie les faiblesses et propose des actions
correctives pour renforcer la sécurité.

- Il'inclut les bonnes pratiques en termes de
sécurisation.

CR.6 : Analyser les impacts
environnementaux

- Le candidat évalue les impacts
environnementaux de la solution IOT en
analysant les matériaux utilisés, le cycle de vie
et la consommation énergétique.

- Il propose des actions pour rendre la
technologie plus durable et respectueuse de
I'environnement.

CR.7 : Concevoir I’étude de faisabilité

- Le candidat évalue les aspects techniques,
opérationnels et économiques de la solution
IOT.

- Il présente ses conclusions pour déterminer si
la solution est adaptée aux besoins du client.
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A1.C8 - Rédiger un cahier des charges pour la solution
IOT, en détaillant les exigences, les spécifications
techniques ainsi que les mesures de sécurité mises en
place afin d’aligner les parties prenantes sur le contenu
et exigences du projet.

CR.8 : Rédiger un cahier des charges :

- Le cahier des charges inclut toutes les
spécifications techniques nécessaires, couvrant
les aspects matériels, logiciels, et réseaux de la
solution loT.

- Le candidat détaille les mesures de sécurité
mises en place pour protéger les données et les
infrastructures

REFERENTIEL D’ACTIVITES
Décrit les situations de travail et les
activités exercées, les métiers ou
emplois visés

REFERENTIEL DE COMPETENCES
Identifie les compétences et les connaissances, y
compris transversales, qui découlent du référentiel
d’activités

REFERENTIEL D’EVALUATION
Définit les critéres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION CRITERES D’EVALUATION
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

Activité 2 - Conception de
I’architecture de la solution IOT.

- Reéalisation d’'une cartographie
fonctionnelle et technique de la

solution loT
- Collecte, structuration et

traitement des données de la

solution IOT.
- Exploitation des données

mobilisant le machine learning

ou des modeles d’lA

- Développement et tests de la

solution IOT.

A2.C1 - Réaliser une cartographie de I'architecture
fonctionnelle et technique de la solution IOT s’appuyant
sur l'existant en utilisant des outils de modélisation, afin
d’identifier et de quantifier les besoins clés, les
contraintes et les risques.

A2.C2 - Modéliser I'architecture des données de la
solution loT grace a des outils de modélisation afin
d'assurer une organisation efficace des données,
d'optimiser la gestion des flux d'information et de
garantir l'intégrité et la sécurité des données.

A2.C3 - Assurer la collecte et le stockage des données
requises par le client en garantissant leur conformité
aux normes en vigueur (RGPD, etc.) afin de protéger la
confidentialité des utilisateurs et d'assurer la légalité
des opérations de traitement de données.

A2.C4 - Structurer les données dans des bases de
données adaptées en optimisant les performances de
stockage et d'accés afin de faciliter I'analyse et
I'exploitation des données.

Epreuve 2 : Etude de cas

Le candidat doit réaliser une étude
visant a la mise en place d’'une
architecture IOT sur la base de
documents fournis tout en intégrant
les contraintes techniques et
réglementaires.

Il rédige un dossier comprenant :

- La cartographie de I'architecture
fonctionnelle et technique.

- Tout ou partie d’'une modélisation
de l'architecture des données.

- La stratégie d’acquisition et de
stockage des données de la
solution |OT.

- Démarche a employer pour
favoriser la gestion et I'exploitation
des données de la solution 10T, il
intégre une réflexion concernant la
typologie de modéle d'intelligence
artificielle adaptée a sa solution.

- La ou les méthodes de validation

des programmes.

- Le systéme déployeé.

Le document d’'une vingtaine de
pages, comprenant un sommaire
détaillé et des schémas sera a
remettre a I'évaluateur.

CR.1 : Cartographier I’architecture loT

- Le candidat utilise des outils de modélisation
de fagon conforme pour créer une cartographie
détaillée de 'architecture 10T.

- Il identifie et quantifie les besoins, les
contraintes et les risques de fagon détaillée.

CR.2 : Modéliser ’architecture des données

- Le candidat utilise des outils de modélisation
pour organiser efficacement les données.

- Il optimise les flux d'information et garantit
l'intégrité et la sécurité des données

- Il congoit des flux d'informations optimisés
pour réduire les redondances et simplifier les
trajets de données, tout en assurant l'intégrité
via des contraintes appropriées et la sécurité
par des stratégies d’acces et de protections
adaptées.

CR.3 : Assurer la collecte et le stockage des
données

- Le candidat garantit la conformité des données
collectées et stockées en faisant référence aux
normes en vigueur.

- les normes légales et de respect de la
confidentialité sont intégrées

CR.4 : Structurer les données

- Le candidat organise les données dans des
bases adaptées

- Le candidat organise les données selon les
besoins du client, en tenant compte de la nature
des données, de leur structure, et des cas
d’utilisation.

- Il prend en compte les critéres de
performances de stockage et d'acces.
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A2.C5 - Exploiter les données collectées dans la base
de données pour piloter la solution IOT en utilisant des
algorithmes d’analyse de données et de machine
learning afin de déclencher des actions appropriées en
temps réel.

A2.C6 - Intégrer un modéle IA en adéquation avec les
besoins du client pour proposer des outils d’analyses
performants et des insights précis, et ainsi faciliter la
prise de décision et d'optimiser les processus métiers.

A2.C7 - Tester la solution 10T selon les différents cas
d’usages et spécifications techniques afin de garantir la
conformité de la solution avec les exigences du client.

A2.C8 - Développer I'architecture compléte de la
solution 10T a partir des modélisations préalablement
définies afin d'implémenter une solution robuste et
pouvant évoluer facilement.

CR.5 : Exploiter les données collectées

- Le candidat utilise des algorithmes d’analyse
de données et de machine learning pour piloter
la solution IOT

- Il explique comment ces automatisations
améliorent le pilotage de la solution IOT

CR.6 : Intégrer un modéle IA

- Le candidat propose et integre des outils
d’analyses basés sur I'lA

- Il présentera les avantages de sa solution d’un
point de vue métier

CR.7 : Tester la solution loT

- Les différents cas d'usage sont couverts et
chaque fonctionnalité est testée de maniére
exhaustive.

- La solution est testée pour sa performance et
sa fiabilité sous différentes conditions.

- Les résultats des tests sont documentés,
incluant les anomalies et les mesures
correctives.

CR.8 : Développer I’architecture compléte

- Le candidat implémente une architecture
robuste et évolutive pour la solution IOT.

- La solution peut étre adaptée ou étendue pour
répondre a des besoins futurs ou a des
changements technologiques.

REFERENTIEL D’ACTIVITES
Décrit les situations de travail et les

REFERENTIEL DE COMPETENCES
Identifie les compétences et les connaissances, y

REFERENTIEL D’EVALUATION
Définit les critéres et les modalités d'évaluation des acquis

activités exercées, les métiers ou compris transversales, qui découlent du référentiel . . ~ -
emplois visés dactivités MODALITES D’EVALUATION CRITERES D’EVALUATION
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

Activité 3 - Piloter un projet de
développement d’une solution IOT
jusqu’a sa mise en production

Gestion de projet agile
Pilotage de I'équipe et
communication

Supervision de la production
Définition du référentiel
documentaire afin de garantir
sa maintenabilité.
Déploiement et maintenance
de la solution IOT.

A3.C1 - Adopter une gestion de projet agile mettant en
exécution les fondamentaux du lean management, tout
en favorisant une approche itérative et collaborative
afin de délivrer le projet de maniére efficiente.

A3.C2 - Communiquer efficacement avec son équipe
en utilisant des modes de communication adaptés a
chaque typologie de public et notamment en cas de
profil en situation de handicap au sein de I'équipe afin
d’assurer les échanges d’informations et la
coordination.

A3.C3 - Superviser la mise en production de la
solution IOT en définissant la planification et en
coordonnant les équipes afin d’assurer le déploiement
optimal de la solution.

Epreuve 3 : Gestion de projet

A partir d’'un dossier de conception
d’une solution IOT mis a disposition
du candidat, il devra

mener a bien la mise en production
compléte de la solution en équipe
(avec une rotation des postes entre
le pilotage et la conception).

A partir du projet collectif, le
candidat devra rédiger un rapport
écrit contenant les éléments
suivants :

Partie pilotage

Le candidat devra ainsi présenter :

- Une synthése sur la mise en place
du management agile.

- Les moyens de communication
qui ont été employés.

- Le mode de supervision de la
mise en production.

- La définition des plannings.

- L'audit de la solution proposée

Partie conception

- La conception d’'un MVP de la
solution 10T

- La rédaction de la documentation
technique associée
(fonctionnement, maintenance,
intégration)

CR.1 : Adopter une gestion de projet agile

- Des méthodes agiles appropriées (Scrum,
Kanban, etc.) sont utilisées de fagon
respectueuse de leur processus pour gérer le
projet.

- Les principes lean sont appliqués pour
optimiser les processus. Les 5 principes sont
identifiables dans la proposition du candidat

CR.2 : Communiquer efficacement avec son
équipe

- Le candidat est capable de justifier les choix
de I'équipe en termes de communication (outils,
fréquence ...)

- I démontre I'utilisation d’'un mode de
communication adapté qu'il justifie par rapport a
I'analyse des besoins de I'équipe.

- il précise les adaptations éventuelles en cas
de situation de handicap de I'un des membres
de I'équipe

- Il reformule les propos de I'équipe et intégre
les feedbacks de I'équipe dans son analyse

CR.3 : Superviser la mise en production de
la solution loT

- Le plan de production est explicite et détaillé.
- Les roles et responsabilités pour la mise en
production sont définis, ainsi que les limites des
périmétres de chaque membre de I'équipe
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A3.C4 - Préparer la documentation technique de la

solution IOT décrivant son fonctionnement et les - Tout ou partie d’un processus de CR.4 : Préparer la documentation technique
modalités de sa maintenance tout en s'assurant de son | suivi qualité et maintenabilité. de la solution loT

accessibilité (notamment pour les publics en situation

de handicap) afin de faciliter son intégration et sa (L'évaluation est individuel) - La rédaction du fonctionnement de la solution
maintenabilité. loT est explicite et détaillée.

- Des schémas et diagrammes completent et
illustrent le propos.

- La documentation est structurée logiquement
pour en faciliter la compréhension et le suivi

- le candidat présente deux a trois bonnes
pratiques pour la création de documents
accessibles aux personnes handicapées
(utilisation de titres, de sous titres, création de
banniéres de paragraphes, ajouts de textes de
remplacement, ajout de liens hypertextes pour
compléter le sens du propos, police accessible
etc...) . la candidat peut s’inspirer des pratiques
issue du référentiel RGAA?

A3.C5 - Définir les processus de suivi qualité et de
maintenabilité, en incluant les critéres de performance CR.5 : Définir les processus de suivi qualité
ainsi que les procédures de contrble afin de garder une et de maintenabilité

solution a jour et performante.
- Les processus de suivi qualité sont explicites
et détaillés.

- Les critéres de performance de la solution sont
définis.

- Le candidat identifie et documente les points
de controle de qualité.

2 https://accessibilite.numerique.gouv.fr/
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A3.C6 - Réaliser un audit de la solution IOT en

évaluant la conformité avec le cahier des charges afin CR.6 : Réaliser un audit partiel de la solution
d’optimiser la sécurité et la maintenabilité de la loT
solution.

- Le candidat présente le niveau de conformité
de la solution IoT avec le cahier des charges en
contrdlant la présence et le fonctionnement de
chaque bloc.

- Le candidat propose des mesures correctives
pour optimiser la sécurité.

- Il propose un process permettant de s’assurer
de la maintenabilité de la solution

A3.C7 - Assurer la maintenance de la solution loT en
surveillant les performances de celle-ci afin de garantir CR.7 : Assurer la maintenance de la solution
sa fiabilité, de prévenir les pannes et d'optimiser son loT

fonctionnement continu.

- Le candidat élabore un processus de suivi
continu des performances de la solution IoT.

- Un plan de prévention des pannes est élaboré
(contenant a minima des analyses de risque,
des protocoles de maintenance préventive et
des indicateurs de performance pour évaluer
I'efficacité des mesures mises en place).

- Des initiatives d’évaluation et d’amélioration
continue sont prévues
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

REFERENTIEL D’ACTIVITES
Décrit les situations de travail et les
activités exercées, les métiers ou
emplois visés

REFERENTIEL DE COMPETENCES
Identifie les compétences et les connaissances, y
compris transversales, qui découlent du référentiel
d’activités

REFERENTIEL D’EVALUATION
Définit les critéres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

CRITERES D’EVALUATION

Activité 4- maintien du systéme de
sécurisation de la solution loT et
mise en ceuvre des protocoles de
cybersécurité

- Sécurisation d’'une solution I0T
s’appuyant notamment sur des
outils d’lA en tant qu'assistante
proactive a la sécurité des
données

- Mise en ceuvre des protocoles
de cybersécurité d’'une solution
IOT.

- Contribution a I'amélioration
continue du systéme de
I'entreprise.

A4.C1 - Sécuriser son architecture IOT grace a I'lA, en
mettant en place un monitoring basé sur un modele
existant afin d’automatiser les alertes et réponses en
cas d'incidents.

Epreuve 4 : Mise en situation
professionnelle simulée

En partant d’'une solution IOT mis a
disposition du candidat, celui-ci doit
réaliser les actions suivantes
permettant d’intégrer des processus
d’'lA et de sécurisation :

- Mettre en place ou proposer des
fonctionnalités utilisant I'lA afin
d’améliorer la sécurisation de la
solution.

- Proposer une démarche de
sécurisation de la solution IOT
(physique et logicielle) afin

A4.C2 - Identifier les failles potentielles en utilisant des
outils d'intelligence artificielle afin d’analyser les
vulnérabilités de la solution.

d’assurer sa cybersécurité sous un
format visuel.

- Proposer des préconisations de
bonnes pratiques a destination des
collaborateurs afin d’'informer sur
les risques de cybersécurité sous
un format visuel.

- Réaliser un audit partiel de la
sécurité de la solution 10T sous un
format visuel.

- Proposer des solutions innovantes
a intégrer a la solution 10T.

En fin de mise en situation, le
candidat présente ses travaux a
partir des visuels qu’il a congu
pendant I'épreuve. En complément,
il répond aux questions du jury.

CR.1 : Utiliser I'lA pour sécuriser
I'architecture

- Un systéme de monitoring basé sur un modéle
d’'lA est mis en place.

- Les alertes sont remontées automatiquement
en cas d’incidents

- Le modéle prévoit des solutions pour répondre
a chaque type d’incident

- Le candidat évalue I'efficacité du systeme de
monitoring et des réponses automatiques.

CR.2 : Identifier les failles potentielles avec
I'A

- Le modéle IA peut identifier les failles et leur
criticité

- Les vulnérabilités trouvées sont présentées de
maniére explicite et détaillée

- Le candidat valide les résultats de I'lA par des
tests complémentaires
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A4.C3 - Assurer la cybersécurité de I'architecture
logicielle de la solution IOT en évaluant les risques, en
identifiant les vulnérabilités ainsi qu’en mettant en
ceuvre des correctifs afin de sécuriser la solution en
amont et en aval.

A4.C4 - Assurer l'intégrité physique de la solution IOT
en mettant en place des tests d’intrusion, de fiabilité et
de durabilité afin de prévenir les cybermenaces.

A4.C5 - Auditer les usages et le systeme de
I'entreprise en évaluant les vulnérabilités et en
recommandant des mesures correctives pour fluidifier
I'utilisation de solutions IT auprés des équipes et
assurer le maintien de la sécurité des solutions.

CR.3 : Assurer la cybersécurité de
I'architecture logicielle de la solution loT

- Une évaluation des risques est effectuée

- Le candidat formalise des protocoles de
sécurité

CR.4 : Assurer l'intégrité physique de la
solution loT

- Le candidat met en place des tests d’intrusion
pour identifier les cybermenaces.

- Des tests de fiabilité sont réalisés pour garantir
la robustesse de la solution.

- Des tests de durabilité et de qualité sont
prescrits pour évaluer la longévité de la solution.

- Le candidat présente une analyse des
résultats des tests et identifie des mesures de

renforcement de la solution.

- Les tests sont normés et documentés

CR.5 : Auditer la sécurité d’une solution lot

- Le candidat documente de maniere détaillée
les vulnérabilités détectées.

- Des recommandations de mesures correctives
pour chaque vulnérabilité sont identifiées.

- Le candidat priorise les actions correctives en
fonction de la criticité des vulnérabilités.
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ELEMENTS COMPLEMENTAIRES RELATIFS A LA DEMANDE

A4.C6 - Diffuser une culture du risque au sein de
I'entreprise en utilisant des outils de suivi et de gestion
des risques afin d’impliquer les parties prenantes et
identifier les pistes d’amélioration en amont.

CR.6 : Mettre en place une culture du risque
au sein du projet

- Des actions de sensibilisation et formation des
parties prenantes sont prévues

Une communication ouverte sur les risques et
les incidents est préconisée. Le format est
adapté au systéme en place.

- Le candidat imagine un ou plusieurs processus
pour une identification proactive des risques.
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