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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

BLOC 1 : Elaborer des recommandations stratégiques basées sur l'analyse d’un environnement complexe 

A1.1 Analyse d’un environnement 
complexe 

- Identification des 
dimensions géopolitiques, 
économiques, sociétales, 
technologiques et légales 

- Cartographie des acteurs 
clés et de leurs écosystèmes 

- Définition des enjeux 
stratégiques prioritaires 
pour le donneur d’ordre 

C1.1 Analyser les dynamiques d’un 
environnement complexe en 
intégrant les dimensions 
géopolitiques, économiques, 
sociétales, technologiques et 
légales, à l’échelle nationale et 
internationale, afin de caractériser 
les enjeux stratégiques pour le 
donneur d’ordre dans un contexte 
globalisé. 

M1 Mise en situation 
professionnelle reconstituée, le 
candidat devra: 

• rédiger une étude de 
contexte sous forme de 
synthèse de 
compréhension d’un 
environnement 
spécifique ; 

• produire une cartographie 
d’un environnement 
spécifique ; 

• rédiger une note de 
cadrage intégrant l’analyse 
des besoins des parties 
prenantes, les objectifs 
prioritaires et les 
ressources à mobiliser ;  

• réaliser un effet final 
recherché (EFR) à 
destination du donneur 
d’ordre. 

E1.1 Le candidat identifie les facteurs 
clés pour chaque dimension 
(géopolitique, économique, sociétale, 
technologique et légale) en décrivant 
précisément leur pertinence dans 
l’environnement analysé, à l’aide d’au 
moins un exemple ou une donnée 
concrète par dimension. 
 
E1.2 Le candidat établit des liens 
clairs entre au moins deux 
dimensions (par exemple, l’impact 
d’une évolution technologique sur les 
enjeux économiques) en décrivant 
comment ces interactions influencent 
concrètement l’environnement 
global. 
 
E1.3 Le candidat formule des 
conclusions détaillées sur les enjeux 
stratégiques pour le donneur d’ordre 
en justifiant son raisonnement sur la 
base des dynamiques identifiées. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

C1.2 Construire une cartographie 
des acteurs clés et de leurs 
écosystèmes en utilisant des outils 
de carte heuristique (mindmapping) 
et des données fiables pour 
visualiser les relations d’influence et 
orienter les décisions stratégiques 
du donneur d’ordre. 

Livrables : Rapport écrit E1.4 Le candidat utilise les différents 
langages des cartes heuristiques en 
combinant efficacement mots-clés, 
images, couleurs, tailles de polices, 
hyperliens, et organisation spatiale, 
tout en intégrant des éléments 
multimédias tels que textes, vidéos, 
sons, tableaux et liens web en lien 
direct avec les acteurs identifiés.  
 
E1.5 Le candidat construit une 
cartographie exhaustive qui visualise 
clairement la dynamique de 
l’environnement, incluant les parties 
prenantes pertinentes, à savoir, par 
exemple, la concurrence, les 
fournisseurs, les clients.  
 
E1.6 Le candidat analyse les relations 
et les dynamiques identifiées à partir 
de la cartographie en proposant des 
recommandations alignées sur les 
objectifs stratégiques du donneur 
d’ordre, pertinentes au regard des 
enjeux observés. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

A1.2 Définition des priorités 
stratégiques 

- Réalisation d’audits 
approfondis des besoins des 
donneurs d’ordre 

- Identification des ressources 
mobilisables 

- Mise en lumière des 
opportunités et des risques 
identifiés 

- Rédaction d’une note de 
cadrage 

C1.3 Évaluer les besoins 
stratégiques d’un donneur d’ordre 
en analysant les besoins exprimés 
par les parties prenantes et 
l’identification des ressources 
disponibles afin de structurer les 
objectifs d’une mission. 

E1.7 Le candidat identifie les acteurs 
nécessaires à la mission en précisant 
leur rôle attendu (par exemple : 
décideurs, opérateurs, partenaires 
externes), leur mode d’intervention 
et leurs éventuels besoins 
spécifiques. 
 
E1.8 Le candidat collecte les besoins 
et ressources mobilisables auprès des 
parties prenantes en s’appuyant sur 
des outils et méthodes adaptés 
(grilles d’évaluation, matrices de 
diagnostic). 
 
E1.9 Le candidat formule les objectifs 
stratégiques de la mission en les 
rendant spécifiques, mesurables, 
atteignables, réalistes, et 
temporellement définis (SMART). 

C1.4 Rédiger une note de cadrage 
en intégrant les acteurs impliqués, 
les moyens nécessaires et une 
analyse des risques afin de garantir 
une vision partagée et 
opérationnelle du projet. 

E1.10 Le candidat décrit les acteurs 
retenus pour la mission en précisant 
leurs rôles, responsabilités, et modes 
de collaboration attendus, en 
s’appuyant sur une analyse justifiée 
des parties prenantes. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

E1.11 Le candidat décrit les moyens 
nécessaires à la réalisation de la 
mission (ressources humaines, 
matérielles, financières, et 
technologiques), en précisant leur 
mobilisation et leur pertinence par 
rapport aux objectifs de la mission. 
 
E1.12 Le candidat identifie les risques, 
en les classant par probabilité et 
impact. 

A1.3 Formalisation des 
recommandations stratégiques 

- Rédaction d’un effet final 
recherché (EFR) 

- Transmission des 
recommandations 
stratégiques 

C1.5 Rédiger un effet final recherché 
(EFR) en synthétisant les résultats 
d’analyses de l’environnement de 
manière accessible afin d’orienter 
les recommandations stratégiques 
du donneur d’ordre. 

E1.13 Le candidat synthétise les 
résultats d’analyses de 
l’environnement de manière claire et 
concise, en mettant en évidence les 
principaux enjeux identifiés 
(opportunités, menaces, interactions 
clés) et en veillant à rendre les 
informations accessibles à un public 
non spécialiste. 
 
E1.14 Le candidat reformule les 
besoins exprimés par le cahier des 
charges en établissant un lien direct 
et argumenté entre les objectifs 
synthétisés et les actions à envisager. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

E1.15 Le candidat structure le 
document en respectant les principes 
de lisibilité (titres explicites, 
paragraphes clairs, hiérarchisation 
des informations) et en s’assurant 
que le contenu est adapté au profil du 
donneur d’ordre (vocabulaire 
accessible, absence de jargon inutile). 

BLOC 2 : Mettre en place une veille stratégique basée sur une collecte d’informations 

A2.1 Elaboration d’une veille 
stratégique 

- Sélection des outils et 
plateformes adaptés pour 
une veille  

- Identification des sources 
pertinentes 

- Paramétrage d’une veille 
automatisée 

C2.1 Mise en place d’une collecte en 
choisissant des outils adaptés et des 
sources fiables et en prenant en 
compte les particularités culturelles, 
légales et technologiques des 
différents territoires surveillés afin 
de répondre aux objectifs du 
donneur d’ordre. 

M2.1 Mise en situation 
professionnelle reconstituée, le 
candidat devra: 

● rédiger un rapport de 
synthèse détaillant les 
méthodes utilisées et 
captures d’écran de la 
plateforme de veille 
paramétrée ; 

● réaliser un exercice de 
collecte OSINT sur un 
thème imposé ; 

● rédiger un rapport 
structuré synthétisant les 
informations collectées. 

 
Livrables : Rapport écrit 

E2.1 Le candidat construit un plan de 
recherche sous forme d’un tableau 
structuré, en identifiant des sources 
pertinentes en fonction des champs 
définis (objectif et public visé, 
autorité et crédibilité, exactitude et 
fiabilité, actualité, objectivité ou 
partialité). 
 
E2.2 Le candidat sélectionne des 
outils de collecte adaptés aux 
objectifs de la mission et aux 
particularités des territoires surveillés 
(par exemple : différences culturelles, 
législations locales, contraintes 
technologiques). 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

 
M2.2 Réalisation d’un exercice de 
type CTF (Capture the Flag), 
ensemble de questions portant sur 
des scénarii nécessitant une 
investigation numérique et une 
mise en avant des différentes 
méthodologies d'OSINT.   
 
Livrables : Rapport écrit 
 

E2.3 Le candidat évalue la pertinence 
et la fiabilité des sources identifiées 
en expliquant ses choix dans le cadre 
des besoins spécifiques du donneur 
d’ordre. 
 
E2.4 Le candidat respecte les 
réglementations applicables en 
matière de collecte de données. 

C2.2 Mettre en œuvre une veille 
stratégique en paramétrant une 
plateforme de veille et en 
structurant les informations 
collectées afin d’assurer une 
organisation efficace et un accès 
rapide aux données pertinentes 
pour le donneur d’ordre. 

E2.5 Le candidat configure une 
plateforme de veille sur l’ensemble 
du périmètre de la mission, en tenant 
compte, par exemple, des contraintes 
liées au budget, au volume des 
sources, à la durée de la veille, et au 
secteur cible. 
 
E2.6 Le candidat extrait et analyse des 
informations issues de bases de 
données, forums et réseaux sociaux, il 
structure les informations collectées 
dans un format organisé et 
exploitable, en utilisant des outils 
appropriés pour classer, analyser et 
relier les données (par exemple : 
catégorisation, hiérarchisation, mise 
en relation des informations). 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

A2.2 Collecte d’informations en 
sources ouvertes (Open Source 
Intelligence : OSINT) 

- Exploration des bases de 
données et réseaux sociaux  

- Structuration des 
informations collectées 

C2.3 Conduire des investigations en 
sources ouvertes (OSINT) en 
utilisant des bases de données, 
forums, et réseaux sociaux tout en 
respectant la règlementation en 
vigueur afin de collecter des 
informations pertinentes sur les 
parties prenantes pour le donneur 
d’ordre. 

E2.7 Le candidat utilise des 
techniques spécifiques (requêtes 
avancées, filtres, scripts 
d’automatisation) pour accéder aux 
informations demandées. 
 
E2.8 Le candidat documente 
l’ensemble de son processus de 
recherche, en détaillant les méthodes 
appliquées, les étapes suivies et les 
résultats obtenus, tout en respectant 
les contraintes légales et éthiques. 
 
E2.9 Le candidat évalue la fiabilité des 
informations collectées en expliquant 
les critères utilisés pour valider 
chaque donnée (par exemple : source 
vérifiée, actualité, corroboration avec 
d’autres informations). 

A2.3 Synthèse des données 
collectées 

- Organisation et 
centralisation des données  

- Rédaction de rapports 
synthétisant les données 

- Préparation des livrables 
pour les donneurs d’ordre 

C2.4 Synthétiser les données 
collectées en rédigeant un rapport 
structuré, sécurisé et accessible afin 
d’orienter les prises de décision du 
donneur d’ordre. 

E2.11 Le candidat organise les 
données collectées en les classant par 
thèmes ou catégories pertinentes, en 
utilisant des outils ou méthodes 
structurées (par exemple : tableaux, 
diagrammes, cartes mentales) 
respectant les contraintes légales et 
éthiques. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

 
E2.12 Le candidat adapte la 
présentation du rapport au profil du 
donneur d’ordre en utilisant un 
langage accessible, en évitant les 
jargons inutiles, et en privilégiant des 
visuels (graphiques, tableaux, 
schémas) pour illustrer les 
informations clés. 
 
E2.13 Le candidat met en évidence les 
éléments essentiels (opportunités, 
menaces, tendances majeures) en 
expliquant leur impact potentiel sur 
les objectifs du donneur d’ordre. 

BLOC 3 : Etablir des scénarios prospectifs par l’analyse stratégique des informations collectées 

A3.1 Analyse stratégique des 
informations collectées 

- Identification des tendances 
émergentes 

- Elaboration de matrices sur 
différents plans (temporels, 
relationnels, financiers et 
actions mises en œuvre) 

C3.1 Analyser les informations 
collectées en restituant les 
caractéristiques des différentes 
parties prenantes sur différents 
plans (temporels, relationnels, 
financiers et actions mises en 
œuvre) afin d’identifier les 
tendances émergentes. 

M3.1 Mise en situation 
professionnelle reconstituée, le 
candidat devra: 

● rédiger un dossier 
d’analyse intégrant des 
recommandations ; 

● rédiger un rapport 
d’honorabilité (Due 
Diligence) ; 

● élaborer une présentation 

E3.1 Le candidat utilise une ou 
plusieurs matrices adaptées (par 
exemple, matrice SWOT, matrice 
d’impact, ou matrice des relations) 
pour structurer et analyser les 
données sur les plans temporel, 
relationnel, financier, et les actions 
mises en œuvre, en justifiant le choix 
de l’outil. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

visuelle, accessible et 
argumentée. 

 
Livrables : Rapport écrit 

E3.2 Le candidat identifie et 
positionne clairement les éléments 
clés dans les matrices (par exemple, 
événements temporels majeurs, 
relations d’influence, flux financiers, 
ou actions significatives), en veillant à 
leur cohérence avec les données 
collectées. 
 
E3.3 Le candidat formule des 
conclusions et des recommandations 
en expliquant comment elles 
répondent aux objectifs stratégiques 
ou opérationnels du donneur d’ordre. 

A3.2 Construction de scénarios 
prospectifs 

- Intégration des données 
dans des scénarios 
plausibles 

- Évaluation des impacts sur 
les objectifs de 
l’organisation 

- Proposition de stratégies 
adaptées 

C3.2 Concevoir des scénarios 
prospectifs en s’appuyant sur des 
données quantitatives et 
qualitatives afin d’anticiper les 
évolutions critiques de 
l’environnement global et 
spécifique.  

E3.4 Le candidat identifie les variables 
clés influençant les évolutions de 
l’environnement global et régional, 
en s’appuyant sur des données 
quantitatives (par exemple, 
indicateurs statistiques) et 
qualitatives (par exemple, analyses 
d’experts ou observations terrain). 
 
E3.5 Le candidat élabore des 
scénarios prospectifs distincts en 
expliquant les hypothèses de départ 
et les dynamiques sous-jacentes à 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

chaque scénario, en tenant compte 
des interactions possibles entre les 
variables identifiées. 
 
E3.6 Le candidat évalue les 
implications stratégiques de chaque 
scénario, en détaillant les impacts 
potentiels sur les objectifs ou 
priorités du donneur d’ordre et en 
formulant des options d’adaptation 
ou de réponse. 

C3.3 Rédiger un rapport 
d'honorabilité (due diligence) en 
synthétisant les résultats selon une 
grille compliance avec identification 
des points forts, éléments d’alertes 
et recommandations 
opérationnelles pour guider les 
prises de décision du donneur 
d’ordre. 

E3.7 Le candidat établit une grille 
compliance précise, comprenant des 
critères adaptés au contexte de la due 
diligence (par exemple : antécédents 
juridiques, réputation médiatique, 
solvabilité financière, conformité 
réglementaire). 
 
E3.8 Le candidat organise les 
informations collectées en 
distinguant clairement les points forts 
(par exemple, indicateurs positifs ou 
éléments favorables) et les éléments 
d’alerte (par exemple, signaux faibles, 
risques identifiés), tout en justifiant 
leur inclusion dans chaque catégorie. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

 
E3.9 Le candidat rédige des 
recommandations opérationnelles 
spécifiques, en indiquant clairement 
les actions à envisager pour chaque 
élément d’alerte identifié (par 
exemple : approfondir les recherches, 
limiter les engagements, négocier des 
garanties). 

A3.3 Restitution et communication 
des résultats d’analyse 

- Rédaction de rapports 
stratégiques 

- Préparation de supports 
visuels 

- Présentation argumentée 
des analyses 

C3.4 Préparer une présentation 
visuelle, accessible et argumentée, 
des analyses réalisées et scénarios 
identifiés afin de faciliter leur 
appropriation par les parties 
prenantes. 

E3.10 Le candidat conçoit une 
présentation visuelle claire et 
structurée en utilisant des outils 
appropriés (par exemple, PowerPoint, 
tableaux de bord, infographies), avec 
des supports graphiques adaptés aux 
analyses réalisées des scénarios 
prospectifs. 
 
E3.11 Le candidat organise la 
présentation autour des scénarios 
développés, en structurant les 
informations de manière logique et 
hiérarchisée. Il adapte le contenu et 
le style de la présentation au public 
cible (par exemple, décideurs 
stratégiques, équipes 
opérationnelles) en veillant à la clarté 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

du langage et à l’accessibilité des 
supports. 
 
E3.12 Le candidat argumente les 
conclusions et recommandations 
présentées, en s’appuyant sur des 
données vérifiées, des exemples 
concrets, et en expliquant clairement 
les avantages et les limites de chaque 
option stratégique. 

BLOC 4 OPTION : Mettre en place une stratégie d’influence (diplomatie économique, affaires publiques et guerre de l’information) 

A4.1 Développement d’une 
stratégie d’influence ou de guerre 
de l’information 

- Identification des parties 
prenantes clés 

- Élaboration d’un plan 
d’action mesurable 

- Sélection des canaux de 
communication 

C4.1 Concevoir une étude 
d’influence ou de guerre de 
l’information en identifiant les 
parties prenantes clés en définissant 
des objectifs mesurables afin de 
structurer une stratégie d’influence 
efficace. 
 
 
 
 

M4.1 Mise en situation 
professionnelle reconstituée, le 
candidat devra : 

• fournir une étude de cas 
sur une campagne de 
lobbying ou de diplomatie 
économique ; 

• concevoir une campagne 
d’influence de diplomatie 
économique ; 

• rédiger un article avec la 
mise en avant d’une grille 
de lecture argumentée. 

E4.1 Le candidat identifie les parties 
prenantes clés en précisant leur rôle, 
leur influence, et leurs intérêts dans 
l’environnement stratégique, en 
utilisant des outils d’analyse tels que 
des cartographies d’acteurs ou des 
matrices de pouvoir. 
 
E4.2 Le candidat définit des objectifs 
mesurables pour la stratégie 
d’influence, en précisant les résultats 
attendus (par exemple, modification 
d’une perception, engagement d’une 
cible) et les indicateurs de 
performance associés. 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

C4.2 Décrypter des relations 
stratégiques entre les parties 
prenantes en adoptant des 
approches adaptées aux contextes 
locaux et à leurs besoins spécifiques 
afin de renforcer la position de 
l’organisation. 

 
Livrables : Rapport écrit 

E4.3 Le candidat analyse les relations 
entre les parties prenantes en 
identifiant leurs interactions, les 
intérêts convergents ou divergents, et 
les dynamiques de pouvoir, en 
utilisant des méthodes structurées 
(par exemple, matrice des relations 
d’influence). 
 
E4.4 Le candidat propose des 
recommandations claires pour 
renforcer la position de 
l’organisation, en mettant en avant 
des leviers stratégiques basés sur 
l’interprétation des relations 
décryptées. 

A4.2 Planification des campagnes 
d’influence 

- Mobilisation des ressources 
internes et externes 

- Proposition d’une mise en 
œuvre des actions de 
diplomatie économique 

- Production d’argumentaires  

C4.3 Planifier une campagne  
d’influence, de diplomatie 
économique (lobbying) en 
mobilisant des ressources internes 
et externes dans le respect du cadre 
légal pour maximiser son impact sur 
les décisions publiques et/ou 
privées. 

E4.5 Le candidat définit un objectif 
précis pour la campagne, en l’alignant 
sur les priorités stratégiques de 
l’organisation et en justifiant sa 
pertinence au regard du contexte 
analysé. 
E4.6 Le candidat planifie des 
ressources internes (par exemple, 
experts, équipes de communication) 
et externes (par exemple, réseaux 
d’influence, agences spécialisées), en 
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Référentiel d’activités Référentiel de compétences 
Référentiel d’évaluation 

Modalités d’évaluation Critère d’évaluation 

précisant leur rôle et leur 
contribution dans la campagne. 
 
E4.7 Le candidat élabore un plan 
d’action détaillé, incluant un 
calendrier, les messages clés à 
transmettre, les cibles prioritaires, et 
les moyens de mesure de l’impact de 
la campagne. 
 
E4.8 Le candidat respecte les 
contraintes légales et éthiques liées 
aux activités de lobbying et 
d’influence dans les territoires 
concernés. 

C4.4 Produire un texte structuré, 
convaincant et impactant en 
mobilisant des techniques 
narratives, des stratégies d’écriture 
persuasive et des éléments de 
storytelling adaptés au contexte 
d’une tribune argumentative afin de 
structurer une réflexion et de 
défendre un point de vue de 
manière efficace et percutante. 

E4.9 Le candidat structure le texte en 
suivant une logique argumentative 
claire, comprenant une introduction 
qui capte l’attention, un 
développement organisé en 
arguments solides, et une conclusion 
percutante qui renforce le point de 
vue défendu. 
 
E4.10 Le candidat mobilise des 
techniques narratives et des éléments 
de storytelling pertinents (par 
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exemple, anecdotes, exemples 
concrets, métaphores) pour rendre le 
texte engageant et accessible au 
public cible. 
 
E4.11 Le candidat utilise des 
stratégies d’écriture persuasive (par 
exemple, anticipation des objections, 
mise en avant des bénéfices, appels à 
l’émotion ou à la logique) pour 
renforcer l’impact de 
l’argumentation. 

BLOC 5 OPTION : Anticiper les risques liés à la sûreté globale et gérer une crise  

A5.1 Gestion des risques globaux  
- Identification des menaces 

internes et externes 
- Élaboration de plans de 

sûreté d’une zone identifiée  
- Coordination des actions 

préventives 

C5.1 Identifier les risques liés à la 
protection de l’information en 
évaluant les menaces internes et 
externes, y compris celles liées aux 
contextes géopolitiques et 
économiques internationaux, afin 
de proposer des mesures de 
prévention adaptées. 
 
 

M5.1 Mise en situation 
professionnelle reconstituée, le 
candidat devra: 

• concevoir un plan de 
sûreté / sécurité ; 

 
Livrables : Rapport écrit  
 
 
 
  

E5.1 Le candidat identifie les menaces 
internes et externes, en prenant en 
compte les contextes géopolitiques, 
économiques, sociaux et 
environnementaux, et en les classant 
selon leur nature et leur gravité. 
 
E5.2 Le candidat analyse les risques 
en évaluant leur probabilité 
d’occurrence et leur impact potentiel, 
en s’appuyant sur des données 
factuelles ou des modèles prédictifs 
appropriés. 
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Modalités d’évaluation Critère d’évaluation 

 
E5.3 Le candidat propose des 
mesures de prévention adaptées aux 
menaces identifiées, en détaillant les 
actions concrètes à mettre en œuvre 
pour limiter les risques ou leur 
impact. 

C5.2 Concevoir un plan de sûreté / 
sécurité en intégrant des protocoles 
de gestion de crises afin d’assurer la 
résilience organisationnelle du 
donneur d’ordre face aux 
perturbations locales et 
internationales. 

E5.4 Le candidat élabore un plan de 
sécurité structuré, en intégrant des 
protocoles de gestion des crises 
adaptés aux scénarios identifiés, en 
cohérence avec les risques évalués. 
 
E5.5 Le candidat décrit les mesures 
organisationnelles et techniques 
prévues (par exemple, systèmes de 
communication d’urgence, 
procédures d’évacuation, sécurisation 
des données) pour garantir la 
résilience de l’organisation. 
 
E5.6 Le candidat établit des 
indicateurs de suivi pour évaluer 
l’efficacité des protocoles intégrés au 
plan de sécurité. 

A5.2 Coordination des réponses en C5.3 Coordonner une cellule de M5.2 Mise en situation E5.7 Le candidat met en place une 
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Modalités d’évaluation Critère d’évaluation 

situation de crise 
- Mise en place d’une cellule 

de crise structurée 
- Attribution des rôles et 

responsabilités 
- Supervision des actions 

correctives 

gestion de crise en répartissant les 
rôles et en facilitant la prise de 
décision rapide afin de minimiser les 
impacts négatifs. 

professionnelle reconstituée dans 
une simulation de crise, le candidat 
devra : 

• Gérer une crise au travers 
d’un exercice scénarisé  

  
Livrables : Rapport écrit 
 

structure de cellule de crise en 
définissant un organigramme 
fonctionnel et en précisant les rôles 
et responsabilités de chaque 
membre. 
 
E5.8 Le candidat organise les flux 
d’information en assurant une 
communication claire, rapide et 
adaptée entre les membres de la 
cellule et les parties prenantes 
externes. 
 
E5.9 Le candidat facilite la prise de 
décision en identifiant les priorités 
immédiates, en analysant les options 
possibles, et en orientant les actions à 
mettre en œuvre de manière 
cohérente avec les objectifs de la 
gestion de crise. 

C5.4 Concevoir un plan 
d’amélioration post-crise en 
capitalisant sur les retours 
d’expérience et en définissant des 
actions pérennes afin de renforcer la 
résilience organisationnelle et 
prévenir de futures perturbations. 

E5.10 Le candidat collecte les retours 
d’expérience (REX) en impliquant les 
membres de la cellule de crise et les 
parties prenantes concernées, et en 
identifiant les points forts et les axes 
d’amélioration. 
E5.11 Le candidat élabore un plan 
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d’amélioration structuré en 
définissant des actions pérennes, 
priorisées en fonction des 
enseignements tirés, et adaptées aux 
besoins de l’organisation. 
 
E5.12 Le candidat intègre des 
mesures spécifiques dans le plan pour 
renforcer la résilience 
organisationnelle (par exemple : mise 
à jour des protocoles, renforcement 
des capacités techniques ou 
humaines, mise en place de 
formations dédiées). 

BLOC 6 OPTION : Anticiper les risques numériques et mener une stratégie en cybersécurité  

A6.1 Évaluation des systèmes 
numériques 

- Réalisation d’audits de 
cybersécurité 

- Analyse des vulnérabilités 
technologiques 

- Evaluation du niveau de 
risque 

C6.1 Identifier les menaces et les 
vulnérabilités au sein de 
l’organisation en analysant 
l’environnement technologique, les 
actifs informationnels, ainsi que les 
processus métiers indispensables à 
la réalisation de la mission de 
l’organisation ou de l’objet de 
l’étude afin de garantir une vision 
complète des risques potentiels. 

M6.1 Mise en situation 
professionnelle reconstituée, le 
candidat devra: 

• réaliser un audit de 
cybersécurité avec 
restitution des résultats ; 

• élaborer un plan de 
continuité d’activité 
(PCA/PRA);  

• rédiger une note de 

E6.1 Le candidat analyse 
l’environnement technologique, les 
actifs informationnels, et les 
processus métiers critiques en 
identifiant les éléments exposés à des 
menaces internes et externes. 
 
E6.2 Le candidat dresse une 
cartographie des menaces et des 
vulnérabilités identifiées, en précisant 
leur nature (par exemple, technique, 
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cadrage pour la mise en 
place d’un Système de 
Management de la 
Sécurité de l’Information 
(SMSI). 

 
Livrables : Rapport écrit 

organisationnelle, humaine) et leur 
positionnement dans l’écosystème de 
l’organisation. 

C6.2 Évaluer les risques identifiés en 
analysant leur probabilité 
d’occurrence et leur impact 
potentiel sur l’organisation afin de 
prioriser les risques critiques. 

E6.3 Le candidat analyse la 
probabilité d’occurrence de chaque 
risque identifié en s’appuyant sur des 
données fiables (par exemple, 
historiques d’incidents, statistiques 
sectorielles) et des méthodologies 
reconnues (par exemple, analyse 
quantitative ou qualitative). 
 
E6.4 Le candidat évalue l’impact 
potentiel de chaque risque sur les 
actifs informationnels, les processus 
métiers, et les objectifs stratégiques 
de l’organisation. 
 
E6.5 Le candidat priorise les risques 
critiques en classant les risques selon 
leur niveau (par exemple, matrice de 
risque) et en fournissant des 
justifications claires pour chaque 
classification. 

A6.2 Conception et supervision des 
stratégies de cybersécurité 

C6.3 Définir une stratégie de 
traitement des risques en 

E6.6 Le candidat propose des options 
de traitement adaptées à chaque 
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- Supervision des tests 
d’intrusion 

- Développement de 
stratégies globales de 
protection 

- Coordination avec les 
équipes IT 

 

développant des options 
d’évitement, de réduction, de 
transfert ou d’acceptation adaptées 
à chaque risque afin de minimiser 
leur impact sur l’organisation et 
d’assurer la continuité de ses 
activités. 

risque (évitement, réduction, 
transfert, acceptation), en expliquant 
les raisons de chaque choix et leur 
adéquation au contexte 
organisationnel. 
 
E6.7 Le candidat élabore un plan 
d’action détaillé pour chaque option 
retenue, en précisant les étapes, les 
parties prenantes impliquées, et les 
ressources nécessaires. 
 
E6.8 Le candidat définit des 
indicateurs de suivi pour évaluer 
l’efficacité des actions mises en 
œuvre et leur contribution à la 
réduction des risques. 

C6.4 Mettre en œuvre un système 
de management de la sécurité de 
l’information (SMSI) en déployant 
des processus adaptés de gestion 
des risques, de conformité et de 
contrôle afin de protéger les actifs 
informationnels de l’organisation et 
d’assurer une amélioration continue 
du système. 

E6.9 Le candidat établit une politique 
de sécurité de l’information conforme 
aux normes et réglementations 
applicables (par exemple, ISO 27001), 
en définissant les objectifs et les 
principes acteurs. 
 
E6.10 Le candidat évalue la 
performance du SMSI (ex suivi et 
revue des procédures, revue de 
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l’efficacité et des mesures du 
SMSI,...). 
 
E6.11 Le candidat prévoie un 
mécanisme d’amélioration continue 
du SMSI, en intégrant des audits 
réguliers, des retours d’expérience, et 
des mises à jour des politiques et 
processus en fonction des évolutions 
internes et externes. 
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