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01 - Maintenir tout ou partie d'une infrastructure informatique en état de fonctionnement opérationnel, en respectant les schémas organisationnels et 
les modes de travail de l'entreprise ou du service. 

 

REFERENTIEL D’ACTIVITES 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

REFERENTIEL D’EVALUATION 
définit les critères et les modalités d'évaluation des acquis 

MODALITÉS D’ÉVALUATION CRITÈRES D’ÉVALUATION 

Administrer et paramétrer des solutions de 
sécurité en assurant leur fonctionnement 
ƻǇǘƛƳŀƭΣ ƭŜ ǘǊŀƛǘŜƳŜƴǘ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŀŎǘƛǾƛǘŞǎ 
et leur conformité aux normes en vigueur, 
notamment les outils de détection des 
menaces. 
 
Identifier et analyser les événements de 
ǎŞŎǳǊƛǘŞ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Τ ŎƻƭƭŜŎǘŜǊ ŘŜǎ 
informations techniques ou non, des Systèmes 
ŘΩLƴŦƻǊƳŀǘƛƻƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ ƻǳ ŘŜ ǎƻǳǊŎŜǎ 
ouvertes permettant la rédaction de rapports 
ŘΩƛƴŎƛŘŜƴǘǎΦ 
 
Réaliser ou piloter la mise en oeuvre de scans 
de vulnérabilités et de contrôles techniques, en 
continu et de manière automatisée. 
 
/ƻƴǘǊƛōǳŜǊ Ł ƭŀ ŘŞŦƛƴƛǘƛƻƴ ŘŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ 
ǘŜŎƘƴƛǉǳŜ ŘŜǎ {ȅǎǘŝƳŜǎ ŘΩLƴŦƻǊƳŀǘƛƻƴ Ŝƴ ƭƛŜƴ 
avec les équipes concernées. 
 
Parmi les métiers ou emplois visés par ce bloc 
de compétences, on retrouve : 
Administrateur système / sécurité informatique 
Administrateur réseaux 
Opérateur analyste SOC (Security Operations 
Center) 
 
 

Appliquer une configuration réseau ŘΩǳƴ ǇŀǊŎ ƛƴŦƻǊƳŀǘƛǉǳŜ Ŝƴ 
respectant les protocoles standard et les bonnes pratiques de 
sécurité. 

Dans le cadre de la confrontation à 
des situations professionnelles 
authentiques : 
- Installer et configurer un parc de 
machines  
- Réagir en temps réel à une 
cyberattaque dans une équipe aux 
rôles variés  
- ¢ƛǊŜǊ ƭŜǎ ƭŜœƻƴǎ ŘΩǳƴŜ ŀǘǘŀǉǳŜ 
passée et apporter des solutions 
pour rendre un système plus 
résilient 
- Développer une solution de 
monitoring  
 
Évaluation des livrables techniques 
(configuration, journalisation, 
sauvegarde et restauration) pour la 
conformité de l'infrastructure à la 
politique de sécurité spécifiée et la 
réponse aux besoins. 
 
Évaluation in situ de la posture et de 
la réaction lors d'une situation de 
crise. 
 
Évaluation de la démarche itérative 
lors d'échanges avec un tuteur 
projet, prenant en compte des 
jalons de validation. 

[ΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƛƴŦƻǊƳŀǘƛǉǳŜ Ŝǎǘ 
configurée en conformité avec la 
politique de sécurité spécifiée et 
répond aux besoins identifiés des 
utilisateurs. 
 
La journalisation des évènements 
ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƛƴŦƻǊƳŀǘƛǉǳŜ 
permet de détecter les anomalies 
ŘŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ Ŝǘ ŘΩƻōǘŜƴƛǊ ŘŜǎ 
métriques de fonctionnement. 
 
Les sauvegardes de la configuration 
Ŝǘ ŘŜǎ ŘƻƴƴŞŜǎ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
sont automatisées et des tests de 
restauration sont effectués. 
 
La réaction à une situation de crise 
inclut une priorisation des actions à 
mener permettant de préserver les 
ǇŀǊǘƛŜǎ ŎǊƛǘƛǉǳŜǎ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
informatique. 
 
La communication réalisée dans 
une situation de crise est conforme 
au plan de gestion de crise et vise à 
garder un niveau de tension 
minimal pour les parties prenantes. 

Configurer ƭŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ Ŝǘ ƭŜǎ Ƙŀōƛƭƛǘŀǘƛƻƴǎ des utilisateurs 
ŘΩǳƴŜ infrastructure informatique en respectant la politique de 
ǎŞŎǳǊƛǘŞ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Ŝǘ ƭŜǎ ǊƾƭŜǎ Şǘŀōƭƛǎ ǇƻǳǊ ŎƘŀŎǳƴΣ Ŝƴ 
formant les employés aux bonnes pratiques de sécurité. 

aŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ ǇǊƻŎŞŘǳǊŜǎ ŘŜ ƳŀƛƴǘŜƴŀƴŎŜ sur les 
composants de ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǘƻǳǘ Ŝƴ ƎŀǊŀƴǘƛǎǎŀƴǘ ƭŀ ŎƻƴǘƛƴǳƛǘŞ 
ŘΩŀŎǘƛǾƛǘŞ Ŝǘ Ŝƴ ŎƻƴǘǊƛōǳŀƴǘ Ł ƭŀ ŘƻŎǳƳŜƴǘŀǘƛƻƴ ŘŜ ŎŜǎ ǇǊƻŎŞŘǳǊŜǎΦ 

aŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ ƳŞŎŀƴƛǎƳŜǎ ŘŜ ǎŀǳǾŜƎŀǊŘŜΣ ŘŜ ǊŜǎǘŀǳǊŀǘƛƻƴ 
Ŝǘ ŘΩŀǊŎƘƛǾŀƎŜ ŘŜǎ ŘƻƴƴŞŜǎΣ Ŝƴ ǾŜƛƭƭŀƴǘ Ł ƭŜǳǊ ƛƴǘŞƎǊƛǘŞ Ŝǘ Ł ƭŜǳǊ 
disponibilité. 

Assurer la traçabilité des événements et des incidents de 
sécurité à travers une politique de journalisation conforme aux 
ŜȄƛƎŜƴŎŜǎ ǊŞƎƭŜƳŜƴǘŀƛǊŜǎ Ŝǘ Ŝƴ ǎǇŞŎƛŦƛŀƴǘ ƭŜǎ ǎŜǳƛƭǎ ŘΩŀƭŜǊǘŜǎ 
ǊŜƭŀǘƛŦǎ ŀǳȄ ƳŞǘǊƛǉǳŜǎ ŘŜ ōƻƴƴŜ ǎŀƴǘŞ ŘΩǳƴŜ infrastructure. 
 

Dimensionner une infrastructure au regard des flux réseaux 
attendus et des volumes de stockage nécessaires, en proposant 
ŘŜǎ ǎƻƭǳǘƛƻƴǎ ǘŜŎƘƴƛǉǳŜǎ ǇŜǊƳŜǘǘŀƴǘ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ǳƴŜ 
stratégie de sécurité. 
 

Recueillir et documenter les évolutions des besoins des 
ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜΦ  
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02 - Développer des solutions logicielles qui visent à assurer la sécurité des systèmes d'information et des infrastructures numériques en s'appuyant sur 
des standards et des normes établis. 

 

REFERENTIEL D’ACTIVITES 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
transversales, qui découlent du référentiel d’activités 

REFERENTIEL D’EVALUATION 
définit les critères et les modalités d'évaluation des acquis 

MODALITÉS D’ÉVALUATION CRITÈRES D’ÉVALUATION 

Concevoir et développer des solutions de 
sécurité : outils ŘΩƛƴǾŜǎǘƛƎŀǘƛƻƴΣ ŘΩŀƴŀƭȅǎŜ ŘŜǎ 
ƧƻǳǊƴŀǳȄ ŘΩŀŎǘƛǾƛǘŞ Ŝǘ ŘŜ ŘŞǘŜŎǘƛƻƴ ŘΩƛƴǘǊǳǎƛƻƴΦ 
 
aŜǘǘǊŜ Ŝƴ ƻŜǳǾǊŜ ƭŀ ǊŜŎŜǘǘŜΣ ƭΩƛƴŘǳǎǘǊƛŀƭƛǎŀǘƛƻƴ 
Ŝǘ ƭŀ ƳƛǎŜ Ŝƴ ǇǊƻŘǳŎǘƛƻƴ ŘΩǳƴŜ ǎƻƭǳǘƛƻƴ ŘŜ 
sécurité en lien avec le responsable du projet. 
 
Parmi les métiers ou emplois visés par ce bloc 
de compétences, on retrouve : 
Développeur informatique 
Assistant Ingénieur 
Spécialiste en développement sécurité 
informatique 
 
 

Déterminer les conditions d'exécution et l'environnement de 
production d'un programme et la chaîne de construction des 
livrables associés. 
 

Suite à la réalisation de projets 
informatiques en situation 
authentique : 
- Développer un jeu ou un outil  
- Initiation à la démarche de la 
recherche 
- Développer une solution de 
monitoring  
 
Analyse de la qualité des solutions 
logicielles. 
 
Évaluation de la démarche itérative 
lors d'échanges avec un tuteur 
projet, prenant en compte des 
jalons de validation. 
 
Évaluation en soutenance de la 
prise de recul sur la solution livrée 
et son dimensionnement, ainsi 
que la conformité aux normes et 
standards de sécurité. 

La solution livrée est conforme 
aux bonnes pratiques, répond 
aux attentes fonctionnelles, est 
performante. 
 
Le déploiement de la solution 
est réalisé en perturbant a 
minima les utilisateurs de 
ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ visée. 
 
[Ŝǎ ǊŞǳƴƛƻƴǎ ŘΩŀǾŀƴŎŜƳŜƴǘ Ŧƻƴǘ 
état de la prise en compte des 
remarques des réunions 
précédentes. 
 
La soutenance justifie le 
dimensionnement choisi pour la 
solution, et la conformité aux 
normes et standards de 
sécurité. 
 
La soutenance démontre une 
compréhension et une capacité 
à répondre sur les aspects 
techniques de la solution 
développée. 
 

Sélectionner des structures de données hiérarchiques de manière 
à répondre efficacement à un problème posé. 

Établir une architecture simple et les interactions entre ses 
composantes. 

Construire une base de données adaptée au volume 
d'information disponible pour répondre efficacement à un 
problème. 

Mettre en place un cycle de développement incluant phases de 
test et de déploiement. 

Appliquer les bonnes pratiques en matière de développement 
collaboratif : utilisation des outils de versionnage, analyse de code 
par les pairs et retours sur cahier des charges fonctionnel. 

Produire des programmes documentés et testés qui s'exécutent 
Ŝƴ ǇǊŜƴŀƴǘ Ŝƴ ŎƻƳǇǘŜ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘΣ ƭŜǎ ŎƻƴǘǊŀƛƴǘŜǎ Ŝǘ ƭŜǎ 
performances de leur système hôte. 
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03 - Auditer un système d'information ou une solution numérique, et en tester les vulnérabilités, tout en respectant les contraintes de confidentialité. 

 

REFERENTIEL D’ACTIVITES 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

REFERENTIEL D’EVALUATION 
définit les critères et les modalités d'évaluation des acquis 

MODALITÉS D’ÉVALUATION CRITÈRES D’ÉVALUATION 

Identifier et analyser les événements de 
ǎŞŎǳǊƛǘŞ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Τ ŎƻƭƭŜŎǘŜǊ ŘŜǎ 
informations techniques ou non, des Systèmes 
ŘΩLƴŦƻǊƳŀǘƛƻƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ ƻǳ ŘŜ ǎƻǳǊŎŜǎ 
ouvertes permettant la rédaction de rapports 
ŘΩƛƴŎƛŘŜƴǘǎΦ 
 
Réaliser des audits techniques sur les Systèmes 
ŘΩLƴŦƻǊƳŀǘƛƻƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ ǇƻǳǊ ŞǾŀƭǳŜǊ ƭŜǳǊ 
robustesse. 
 
Intégrer les enjeux et le contexte de la 
ŎȅōŜǊƳŜƴŀŎŜ ŀŦƛƴ ŘΩŀƴŀƭȅǎŜǊ Ŝǘ ŘŜ ǇƻǳǾƻƛǊ ƭŀ 
qualifier pour produire un rapport sur le niveau 
ŘΩŜȄǇƻǎƛǘƛƻƴ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴΦ 
 
Réaliser ou piloter la mise en oeuvre de scans 
de vulnérabilités et de contrôles techniques, en 
continu et de manière automatisée. 
 
Parmi les métiers ou emplois visés par ce bloc 
de compétences, on retrouve : 
Analyste de Malware 
Auditeur de sécurité informatique technique 
 
 

Cartographier les acteurs et les composantes de la solution à 
auditer. 

Dans le cadre de la confrontation à 
des situations professionnelles 
authentiques : 
- Introduction au pentest : atelier 
pentest web 
- Analyser un fichier 
potentiellement malveillant pour 
Ŝƴ ŎƻƳǇǊŜƴŘǊŜ ƭΩƛƴǘŜƴǘƛƻƴ Ŝǘ ƭŜ 
niveau de dangerosité  
- ¢ƛǊŜǊ ƭŜǎ ƭŜœƻƴǎ ŘΩǳƴŜ ŀǘǘŀǉǳŜ 
passée et apporter des solutions 
pour rendre un système plus 
résilient  
- Offensif : auditer une solution 
numérique et rédiger un rapport 
ŘΩŀǳŘƛǘ  
 
Évaluation du plan de déploiement 
de la phase de tests, et de sa mise 
en oeuvre. 
Évaluation du listing des 
vulnérabilités identifiées. 
Évaluation de l'analyse de risque 
présentée dans l'audit. 
Évaluation de la pertinence des 
remédiations proposées. 
Évaluation de la capacité à 
défendre lΩŀƴŀƭȅǎŜ ǇƻǊǘŞŜ ǇŀǊ 
ƭΩŀǳŘƛǘ ƭƻǊǎ ŘΩune présentation 
orale dédiée. 

Le plan de déploiement de la 
phase de tests est exhaustif et 
bien dimensionné. 
 
Les tests sont bien réalisés du 
point de vue technique tout en 
tenant compte des règles 
déontologiques et de bonne 
conduite. 
 
La liste des vulnérabilités 
identifiées contient les 
vulnérabilités principales et ne 
contient pas de vulnérabilité 
absente du système. 
 
[ΩŀƴŀƭȅǎŜ ŘŜ risque est priorisée 
et fait apparaître les dangers et 
ƳŜƴŀŎŜǎ ǎǳǊ ƭΩƛƴǘŞƎǊƛǘŞ Ŝǘ ƭŜǎ 
différentes fonctions du 
système. 
 
Les remédiations proposées 
sont réalistes et diminuent le 
niveau de risque identifié. 
 
[Ŝǎ ǊŞǎǳƭǘŀǘǎ ŘŜ ƭΩŀǳŘƛǘ ǎƻƴǘ 
exposés de façon synthétique, 
en prenant en compte le niveau 
technique et les attentes du 
public cible. 

Identifier des points de non-conformité réglementaire sur un 
ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴΦ 

Réaliser une campagne de ǘŜǎǘǎ ŘΩƛƴǘǊǳǎƛƻƴ qui vise à identifier les 
ǾǳƭƴŞǊŀōƛƭƛǘŞǎ ŘΩǳƴŜ ǎƻƭǳǘƛƻƴΣ ǘƻǳǘ Ŝƴ ǊŜǎǇŜŎǘŀƴǘ ƭŜǎ ǊŝƎƭŜǎ 
ŘŞƻƴǘƻƭƻƎƛǉǳŜǎ Ŝǘ ŘŜ ōƻƴƴŜ ŎƻƴŘǳƛǘŜ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘΩǳƴ ŀǳŘƛǘ ŘŜ 
sécurité. 

wŞŘƛƎŜǊ ǳƴ ǊŀǇǇƻǊǘ ŘΩŀǳŘƛǘ présentant un diagnostic des 
vulnérabilités et des préconisations quant aux corrections à 
apporter, en adaptant le discours au public cible. 

tǊŞǎŜƴǘŜǊ ƭŜǎ ŎƻƴŎƭǳǎƛƻƴǎ ŘΩǳƴ ǊŀǇǇƻǊǘ ŘΩŀǳŘƛǘ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘΩǳƴŜ 
livraison à un client, en veillant à la clarté du propos et en 
adoptant un ton adapté aux risques encourus et constatés. 

Accompagner le client Řŀƴǎ ƭŀ ǇǊƛǎŜ Ŝƴ Ƴŀƛƴ Řǳ ǊŀǇǇƻǊǘ ŘΩŀǳŘƛǘ par 
ƭΩŀŎŎƻƳǇŀƎƴŜƳŜƴǘ ǳƴŜ ŀƛŘŜ Ł ƭΩŀƴŀƭȅǎŜ Ŝǘ au déploiement de 
correctifs si nécessaire. 
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04 - Prototyper une solution numérique et tester sa validité, la qualité de sa réponse au besoin et mesurer son impact. 

 

REFERENTIEL D’ACTIVITES 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
transversales, qui découlent du référentiel d’activités 

REFERENTIEL D’EVALUATION 
définit les critères et les modalités d'évaluation des acquis 

MODALITÉS D’ÉVALUATION CRITÈRES D’ÉVALUATION 

Réaliser une veille permanente vis-à-vis des 
ǎŎŞƴŀǊƛƛ ŘΩŀǘǘŀǉǳŜǎΣ ŘŜǎ ƴƻǳǾŜƭƭŜǎ ƳŜƴŀŎŜǎΣ ŘŜǎ 
vulnérabilités associées et sur les techniques de 
développement sécurisé. 
 
Concevoir et développer des solutions de 
sécurité : outils ŘΩƛƴǾŜǎǘƛƎŀǘƛƻƴΣ ŘΩŀƴŀƭȅǎŜ ŘŜǎ 
ƧƻǳǊƴŀǳȄ ŘΩŀŎǘƛǾƛǘŞ Ŝǘ ŘŜ ŘŞǘŜŎǘƛƻƴ ŘΩƛƴǘǊǳǎƛƻƴΦ 
 
/ƻƴǘǊƛōǳŜǊ Ł ƭŀ ŘŞŦƛƴƛǘƛƻƴ ŘŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ 
ǘŜŎƘƴƛǉǳŜ ŘŜǎ {ȅǎǘŝƳŜǎ ŘΩLƴŦƻǊƳŀǘƛƻƴ Ŝƴ ƭƛŜƴ 
avec les équipes concernées. 
 
Parmi les métiers ou emplois visés par ce bloc 
de compétences, on retrouve : 
Développeur informatique 
Spécialiste en développement sécurité 
informatique 
Assistant Architecte télécoms 
Assistant !ǊŎƘƛǘŜŎǘŜ Ŝƴ {ȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 
 
 

Effectuer une recherche documentaire et d'acculturation à un 
problème donné, en identifiant les ressources et outils 
pertinents à disposition ou à mobiliser pour une éventuelle 
résolution. 

 
Dans le cadre de la confrontation à 
des situations professionnelles 
authentiques :  
- Développer un jeu ou un outil  
- Initiation à la démarche de la 
recherche 
- Développer une solution de 
monitoring  
 
Évaluation des livrables au regard 
de leur pertinence et la démarche 
de spécification des 
fonctionnalités, tests inclus. 
 
Évaluation de la démarche itérative 
et la qualité des interactions et de 
pris en compte des parties 
prenantes, lors d'échanges avec un 
tuteur « client » du projet, prenant 
en compte des jalons de validation 
et les retours utilisateurs. 

Le cahier des charges 
fonctionnel livré spécifie une 
solution qui répond au besoin 
exprimé. 
 
Le prototype développé est 
validé et testé au regard de la 
modélisation proposée du 
problème et du plan de tests 
spécifié. 
 
La conformité RSE du prototype 
est mesurée, avec la prise en 
compte ŘΩŞǾŜƴǘǳŜƭƭŜǎ ǇƛǎǘŜǎ 
ŘΩŀƳŞƭƛƻǊŀǘƛƻƴǎΦ 
 
[Ŝǎ ǊŞǳƴƛƻƴǎ ŘΩŀǾŀƴŎŜƳŜƴǘ Ŧƻƴǘ 
état de la prise en compte des 
remarques des réunions 
précédentes. 
 
[ΩƛƴǘŜǊŀŎǘƛƻƴ avec le client est 
qualitative et permet un 
engagement éclairé de sa part. 
 
La recherche utilisateur et les 
tests associés montrent une 
empathisation avec celui-ci. 
 

Valider une modélisation donnée, à l'aide d'outils scientifiques 
établis (mathématiques, physique, informatique). 

Réaliser un prototype à partir d'un besoin spécifié et d'une 
solution définie, dans l'objectif de tester sa validité, dans un 
contexte spécifié et contraint. 

Animer efficacement ƭŜǎ ǘŜƳǇǎ ŘΩŞŎƘŀƴƎŜ ŀǾŜŎ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ 
parties prenantes de façon à prendre en compte les retours 
utilisateurs et répondre aux contraintes client. 

Suivre des indicateurs de performance et de validité pré-définis, 
exprimés de la demande client ou du besoin utilisateur. 

Vérifier la conformité d'une solution numérique vis-à-vis des 
réglementations RSE, et la prise en compte des enjeux éthiques et 
déontologiques classiques. 
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05 - Mettre en place une stratégie de sécurité numérique au sein d'une entreprise ou d'un service 

REFERENTIEL D’ACTIVITES 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

REFERENTIEL D’EVALUATION 
définit les critères et les modalités d'évaluation des acquis 

MODALITÉS D’ÉVALUATION CRITÈRES D’ÉVALUATION 

Réaliser une veille permanente vis-à-vis des 
ǎŎŞƴŀǊƛƛ ŘΩŀǘǘŀǉǳŜǎΣ ŘŜǎ ƴƻǳǾŜƭƭŜǎ menaces, des 
vulnérabilités associées et sur les techniques de 
développement sécurisé. 
 
Identifier et analyser les événements de 
ǎŞŎǳǊƛǘŞ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Τ ŎƻƭƭŜŎǘŜǊ ŘŜǎ 
informations techniques ou non, des Systèmes 
ŘΩLƴŦƻǊƳŀǘƛƻƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ ƻǳ ŘŜ ǎƻǳǊŎŜǎ 
ouvertes permettant la rédaction de rapports 
ŘΩƛƴŎƛŘŜƴǘǎΦ 
 
Intégrer les enjeux et le contexte de la 
ŎȅōŜǊƳŜƴŀŎŜ ŀŦƛƴ ŘΩŀƴŀƭȅǎŜǊ Ŝǘ ŘŜ ǇƻǳǾƻƛǊ ƭŀ 
qualifier pour produire un rapport sur le niveau 
ŘΩŜȄǇƻǎƛǘƛƻƴ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴΦ 
 
tǊƻŘǳƛǊŜ ƻǳ ŎƻƴǘǊƛōǳŜǊ Ł ƭΩŞƭŀōƻǊŀǘƛƻƴ ŘŜ Ǉƭŀƴǎ 
ŘΩŀŎǘƛƻƴǎ ǎǳƛǘŜ Ł ƭŀ ŘŞǘŜŎǘƛƻƴ ŘΩŀŎǘƛǾƛǘŞǎ 
suspectes ou malveillantes. 
 
Parmi les métiers ou emplois visés par ce bloc 
de compétences, on retrouve : 
Consultant en cybersécurité 
Coordinateur sécurité informatique 
Architecte sécurité informatique junior 
 

Identifier le niveau de risque ŀǳǉǳŜƭ Ŝǎǘ ŎƻƴŦǊƻƴǘŞŜ ƭΩŜƴǘǊŜǇǊƛǎŜ 
Ŝǘ ǎƻƴ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴΣ Ŝƴ ŎŀǊǘƻƎǊŀǇƘƛŀƴǘ ƭŀ ǎǘǊǳŎǘǳǊŜ 
organisationnelle de l'entreprise ou du service, les parties 
prenantes et ressources associées. 

Dans le cadre de la confrontation à 
des situations professionnelles 
authentiques : 
- Concevoir une campagne de 
sensibilisation aux enjeux de 
sécurité  
- Réagir en temps réel à une 
cyberattaque dans une équipe aux 
rôles variés  
- ¢ƛǊŜǊ ƭŜǎ ƭŜœƻƴǎ ŘΩǳƴŜ ŀǘǘŀǉǳŜ 
passée et apporter des solutions 
pour rendre un système plus 
résilient  
- Développer une solution de 
monitoring  
 
Évaluation de l'analyse d'une 
situation d'incident de sécurité. 
Évaluation de proposition de 
campagne de sensibilisation. 
Évaluation de la conformité de la 
mise en place d'une stratégie de 
sécurité compte tenu du document 
cadre fourni. 
Évaluation du prototype d'un outil 
de sécurité en vérifiant que la 
stratégie de sécurité est respectée. 
Évaluation de la capacité à 
ǇǊŞǎŜƴǘŜǊ ƭŜǎ ŜƴƧŜǳȄ ŘΩǳƴŜ 
politique de sécurité à un profil 

LƻǊǎ ŘŜ ƭΩŞǘǳŘŜ ŘΩǳƴ ƛƴŎƛŘŜƴǘ ŘŜ 
sécurité, les vulnérabilités et 
leur exploitation par des 
attaquants sont identifiées et 
priorisées au vu des enjeux de 
sécurité.  
 
Le plan de sensibilisation aux 
enjeux de sécurité à destination 
ŘŜǎ ƳŜƳōǊŜǎ ŘΩǳƴ ǎŜǊǾƛŎŜ ƻǳ 
ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ ǘǊŀƛǘŜ ƭŜǎ 
enjeux de sécurité identifiés 
comme sensibles de façon à 
augmenter le niveau de sécurité 
général, tout en prenant en 
compte le niveau technique et 
ƭŜ ƴƛǾŜŀǳ ŘΩŜƴƎŀƎŜƳŜƴǘ Řǳ 
public cible. 
 
Les éléments de non-
ŎƻƴŦƻǊƳƛǘŞ ŘΩǳƴŜ ǎƻƭǳǘƛƻƴ 
technique sont relevés. 
 
Les solutions techniques 
proposées sont réalistes et 
répondent aux objectifs de la 
politique de sécurité.  
Le prototype est conforme à la 
stratégie de sécurité. 

Intégrer la stratégie de sécurité dans les phases de conception et 
ŘŜ ŘŞǾŜƭƻǇǇŜƳŜƴǘ ŘΩǳƴŜ ǎƻƭǳǘƛƻƴ ƴǳƳŞǊƛǉǳŜ όǎŜŎǳǊƛǘȅ ōȅ ŘŜǎƛƎƴύΦ 

Proposer des solutions techniques permettant de mettre en 
ǆǳǾǊŜ ǳƴŜ ǎǘǊŀǘŞƎƛŜ ŘŜ ǎŞŎǳǊƛǘŞΦ 

Expliciter la façon dont les normes réglementaires s'inscrivent 
dans cette stratégie. 

Planifier une campagne de déploiement ŘΩǳƴŜ ǎǘǊŀǘŞƎƛŜ ŘŜ 
sécurité en tenant compte des besoins des différents acteurs 
impactés et en identifiant les blocages humains et 
organisationnels à sa mise en place. 

9ȄǇƭƛǉǳŜǊ ƭŜǎ ŜƴƧŜǳȄ ŘΩǳƴŜ ǇƻƭƛǘƛǉǳŜ ŘŜ ǎŞŎǳǊƛǘŞ ŀǳȄ ǎŀƭŀǊƛŞǎ ŘΩǳƴŜ 
entreprise en adoptant un langage adapté au public. 

aŜǎǳǊŜǊ ƭΩŀŘƻǇǘƛƻƴ ŘΩǳƴŜ ǇƻƭƛǘƛǉǳŜ ŘŜ ǎŞŎǳǊƛǘŞ ǇŀǊ ƭŜǎ ŜƳǇƭƻȅŞǎΦ 
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non initiéΣ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘΩǳƴŜ 
présentation orale. 


