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EPITA Référentiel des activités et compétences, Bachelor Cybersécurité

01 - Maintenir tout ou partie d'une infrastructure informatique en état de fonctionnement opérationnel, en respectant les schéorgsnisationnels et
les modes de travail de I'entreprise ou du service.

REFERENTI EL D’ ACQ
décrit les situations de travail et les activitég
exercees, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

REFERENTI
définit les criteres et les modalités d'évaluation des acquis

EL D' EVALUAT

OGN} yaOSNEIf Sasz ljdzA RSO2dz

MODALI TES D’ EV

CRI TERES D' E

Administrer et paramétrer des solutions de
sécurité en assurant leur fonctionnement
2LIAYFEE €S GNIAGSYS

Appliquer une configuration résediQ dzy’ LJ NO Ay 7
respectant les protocoles standard et les bonnes pratiques dd
sécurité.

et leurconformité aux normes en vigueur,
notamment les outils de détection des
menaces.

Identifier et analyser les événements de

Configuref Sa RNRAGA RQI O@ssautilishtéurs
R Q dayfrastructure informatique en respectant la politique (
ASOdz2NAGS RS fQSYyiNBLINRAS S
formant les employés aux bonnes pratiques de sécurité.

aSOdzZNA(GS RS f QSyidNBL)
informations techniques ou non, des Systemd
RQLYT2NXIGA2Yy RS QS
ouvertes permettant la rédaction de rapports

aSUUNB Sy dzz@NB RSa LINBrO&
composants dé QA Y F NI & (0 NUzO G dzNB G 2 dzi
RQlFI OQGAGAGS SG Sy O2y (NRKOGdz v

RQAYOARSyGao

Réaliser ou piloter la mise en oeuvre de scan

aSUUiNB Sy dzdzoNB RSa YSOlFyAa
Si RQINOKA@IFAIS RSa R2yysSSa:z
disponibilité.

de vulnérabilités et de contrbles techniques, 4
continu et de maniére automatisée.

/| 2y GNROGdzZSNI £
G§SOKYyAljdzS RSa

TA
v

W

R
a

o

|.
{ead

Assurer la tragabilitt des événements et des incidelety
sécuritéa travers une politique de journalisation conforme &
SEA3aSyO0Sa NB3AtSYSyidlANBa Si
NEBfFGATA FdzE Y SN lipiaStacturrS o

avec les équipes concernées.

Parmi les métiersu emplois visépar cebloc
de compétences, oretrouve:

Administrateur systéme / sécurité informatiqu
Administrateur réseaux

Dimensionner une infrastructurau regard des flux réseay
attendus et des volumes de stockage nécessaires, en propq
RS&a az2ftdzianzya G§SOKyAldzSa LIS
stratégie de sécurité.

Opérateur analyste SOC (Security Operation
Center)

les évolutions des besoidss
G§SdzNA RS f QAY FNI aid NYz

Recueillr et documenter
dziAf A&l

Dans le cadre de la confrontation
des situations professionnelld
authentiques :

- Installer et configurer un parc d
machines

- Réagir en temps réel a ur
cyberattaque dans une équipe al
roles variés
-¢ANBNI £ Sa fSces
passée et apporter des solutior

pour rendre un systeme plu
résilient

- Développer une solution d
monitoring

Evaluationdes livrables technique
(configuration, journalisation
sauvegarde et restauration) pour
conformité de linfrastructure a Ig
politique de sécurité spécifiéet la
réponse aux besoins.

Evaluation in situ de la posture et g
la réaction lors d'une situation d
crise.

Evaluation de la démarche itératiy
lors d'échanges avec un tute
projet, prenant en compte de
jalons de validation.

[ QA Y T NI & NHzO G dzNJ
configurée en conformité avec la
politique de sécurité spécifiéet
répond aux besoins identifiés des
utilisateurs.

La journalisation des événements
RS f QAYy TNI aidNuzO
permet de détecter les anomalies
RS F2yOiAz2yySyYS$s
métriques de fonctionnement.

Les sauvegardes de la configurati
Si RSa R2yysSSa
sont automatisées et des tests de
restauration sont effectués.

La réaction a une situation de cris
inclut une priorisation des actions
mener permettant de préserver le
LI NI ASa ONRGAIL dZ
informatique.

La communication réalisée dans
une situation de crise est conform
au plan de gestion de crise et vise
garder un niveau de tension
minimal pour les parties prenante
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02 - Développer des solutions logicielles qui visent a assurer la sécurité des systemes d'information et des infrastructuresquasadm s'appuyant sur
desstandards et des normes établis.

REFERENTI EL D' AdQ
décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compris|

REFERENTI
définit les critéres et les modalités d'évaluation des acquis

EL D’ EVALUAT

transversales, qui découl

MODALI TES D’ EV\

CRI TERES D’ E

Concevoir et développer des solutions de
sécurité : outIR QA Yy @S &G A I GA2
22dzNy I dzE RQlI OUAGAGS

Déterminer les conditions d'exécuti@t I'environnement de
production d'unprogramme et la chaine de construction des
livrables associés.

aSGUNBE Sy 2Sdz@ONB €}
St tF YAaasS Sy LINRBRdAzO
sécurité en lien avec le responsable du proje

Sélectionner des structures de donnéegrarchiques de manieér
a répondre efficacement & yrobléme posé.

Parmi les métiersu emplois visépar cebloc

Etablir une architectursimple et les interactions entre sd
composantes.

de compétences, oretrouve:
Développeur informatique

Assistant Ingénieur

Spécialiste en développement sécurité

Construire une base de donnéadaptée au volume
d'information disponible pour répondre efficacement a
probléme.

informatique

Mettre en placeun cycle dedéveloppement incluant phases d
test et de déploiement.

Appliquer les bonnes pratiques en matiére de développem
collabontif : utilisation des outils de versionnage, analyse de ¢
par les pair®t retours sur cahier des charges fonctionnel.

Produire des programmedocumentés et testés qui s'exécute
Sy LINBylyid Sy 02YLIiS tQSy@d}
performances de leur systéme hote.

Suite a la réalisation de proje
informatiques en situatior
authentique :

- Développer un jeu ou un outil

- Initiation a la démarche de |
recherche

- Développer
monitoring

une solution d

Analyse dda qualité des solutions
logicielles

Evaluation de la démarche itératiy
lors d'échanges avec un tute
projet, prenant en compte de
jalons de validation.

Evaluation en soutenanae la
prise de recul sur la solution livrg
et son dimensionnement, aing
guela conformité aux normes ¢
standards de sécurité.

La solutiorlivrée estconforme
aux bonnes pratiquesépond
aux attentesfonctionnelles est
performante

Le déploiement de laolution
est réaliséen perturbant a
minima lesutilisateursde

f QA Y T Nlvigéé.NHzO i df

[ Sa NBdzyA2ya H
état de la prise en compte des
remarques des réunions
précédentes.

La soutenance justifie le
dimensionnementhoisipour la
solution, etla conformitéaux
normes etstandards de
sécurité.

La soutenance démontre une
compréhension et une capacitq
a répondre sur les aspects
techniques de la solution
développé.
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03- Auditer un systemad'information ou une solution numérique, et en tester les vulnérabilités, tout en respectant les contraintes de confidetdiali

REFERENTI EL D' A(Q
décrit les situations de travail et les activités
exercees, les métiers ou emplois visés

REFERENTIEE COMPETENCES
identifie les compétences et les connaissances, y compri

REFERENTI EL
définit les criteres et les modalités d'évaluation des acquis

D" EVALUAT

OGN} ya@SNEIf Sasz ljdzA RSO2dz

MODALI TES D’ EV

CRI TERES D' E

Identifier et analyser les événements de
ASOdZNAGS RS f QSyiNBL)
informations techniques ou non, des Systémd

Cartographier les acteurs et les composartdeda solution &
auditer.

ROLYF2NXIFGA2Yy RS QS
ouvertes permettant la rédaction de rapports
ROAYOARSyGao

Réaliser des audits techniques sur les Syster
ROQLYF2NXIGA2Yy RS QS
robustesse.

Identifier des points de nenonformité réglementairesur un
a2a08YS RQAYF2NXNI(GA2Y ®

Intégrer les enjeux et le contexte de la

520 SNXSYLOS FFAY RQl
qualifier pour produire un rapport sur le nivea
RQSELR&AAGAZY RQdzyS 2

R quitvigelianiBpiifierdey
RQdzy S a2t dai
St RS o02yyS$S

Réaliser une campagne deS & G &
Gdzt ySNI 0AE AGSE
RS2y G2f 23AldzsSa
sécurité.

Réaliser ou piloter la mise en oeuvre de scan
de vulnérabilités et de contrdles techniques, ¢
continu et de maniére automatisée.

Parmi les métiersu emplois visépar cebloc

WSRAISNI dzy  Ngrés@nignNIun dRagriosizR e
vulnérabilités et des préconisations quant aux correction
apporter, en adaptant le discours au public cible.

de compétences, oretrouve:
Analyste de Malware
Auditeur de sécurité informatique technique

t NBaAaSyiGaSN) £t Sa 02y Of dzaagdyéal R
livraison & un clienten veillant a la clarté du propost en
adoptant un ton adaptéux risques encourus ebnstatés.

Accompagnerleclie® I ya f |
f QF 002 Y LIdASES ¥ SWRIS

correctifs si nécessaire.

LINA&AS Sy paf
t au Uéplibigfrierit des

Dans le cadre de la confrontation
des situations professionnelles
authentiques :

- Introduction au pentest : atelier
pentest web

- Analyser un fichier
potentiellement malveillant pour
Sy O2YLINBYyRNB f
niveau de dangerosité
-CANBNI £ Sa f Sa2y
passée et apporter des solutions
pour rendre un systéme plus
résilient

- Offensif : auditer une solution
numérique et rédiger un rapport
RQI dzRA

Evaluation du plan de déploiemen
de la phase de test®t de sa mise
en oeuvre.

Evaluation du listing des
vulnérabilités identifiée.
Evaluation de I'analyse de risque
présentée dans l'audit.
Evaluation de la pertinence des
remédiations proposées.
Evaluation de laapacité a
défendrelQl y'I f 84S LJ2
f QI dzR Aure piéseritdiion R Q
orale dédiée

Le plan de déploiement de la
phase de tests est exhaustif et
bien dimensionné.

Les tests sont bien réalisés duj
point de vue technique tout en
tenant compte des regles
déontologiques et de bonne
conduite.

La liste des vulnérabilités
identifiées contient les
vulnérabilités principales et ne
contient pas devulnérabilité
absente du systeme.

[ QF y I trishde&st pRaBisée
et fait apparaitre les dangers €

YSyl O0Sa adzNJ f ¢
différentes fonctions du
systeme.

Les remédiations proposées
sont réalistes et diminuent le
niveau de risque identifié.

[ S& NBadzZ (1 Ga
exposés de fagcon synthétique,
en prenant en compte le nivea
technique et les attentes du
public cible.
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04 - Prototyper une solution numérique et tester sa validité, la qualité de sa réponse au besoin et mesurer son impact

REFERENTI EL D' A(Q
décrit les situations de travail et les activités
exerceées, les métiers ou emplois visés

REFERENTIEL ©CEBMPETENCES
identifie les compétences et les connaissances, y compris

REFERENTI
définit les criteres et les modalités d'évaluation des acquis

EL D' EVALUAT

transversales, qui découl

MODALI TES D' E\

CRITERES’ EVAL UA

Réaliser une veille permanente “gsvis des

a0SYFNRA RQlIGGFIjdzSax
vulnérabilités associées et sur les techniques
développement sécurisé.

Effectuer une recherche documentaie¢ d'acculturation a un
problemedonné, en identifiant les ressources et outils
pertinents a disposition ou a mobiliser pour une éventuelle
résolution.

Concevoir et développer des solutions de
sécurité : outIR QA Yy @S &G A I GA2
22dz2Ny I dzE RQlFI OGABAGS

Validerune modélisation donnée, a l'aide d'outils scientifiqu
établis (mathématiques, physiquisformatique).

/ 2YGNROdzSNI £
G§SOKYyAljdzS RSa
avec les équipes concernées.

RSTA

|.
{eadsy

Réaliser un prototyp@ partir d'un besoin spécifié et d'un
solution définie, dans Il'objectif de tester sa validité, dans
contexte spécifié et contraint.

Parmi les métiersu emplois visépar cebloc
de compétences, oretrouve:

Développeur informatique

Spécialiste en développement sécurité
informatique

Animer efficacementt Sa (SYLHAlI RONG OKQFA
parties prenantes de facon a prendre en compte les retd
utilisateurs etrépondre aux contraintes client.

Assistant Architecte télécoms

,,,,,

Suivre des indicateurde performance et de validité prééfinis,
exprimés de la demande client ou du besoiiisateur.

Vérifier la conformitéd'une solution numérique via-vis des
réglementations RSE, et la prise en compte des enjeux éthigu
déontologiques classiques.

Dans le cadre de la confrontation
des situations professionnelles
authentiques :

- Développer un jeu ou un outil

- Initiation a la démarche de la
recherche

- Développer une solution de
monitoring

Evaluation des livrables au regard
de leur pertinence et la démarche
de spécification des
fonctionnalités, tests inclus.

Evaluation de la démarche itérativ
et la qualité des interactions et de
pris en compte des parties
prenantesjors d'échanges avec u
tuteur « client» duprojet, prenant
en compte des jalons de validatio
et les retours utilisateLs.

Le cahier des charges
fonctionnellivré spécifieune
solutionqui répond awesoin
exprimé

Le prototype développést
validéet testé auregardde la
modélisationproposéedu
probléme etdu plan de tests
spécifié.

La conformité RSE du prototyq
estmesurée, avec la prise en
compteRQS @Sy (i dzSt
RQFYSEtA2NI GA2Y

[ Sa NBdzyA2ya H
état de la prise en comptdes
remarques deséunions
précédentes.

[ QA y i St I©diignisty
gualiative et permet un
engagementclairéde sa part

La recherche utilisateur et les
tests associés montrent une
empathisationavec céui-ci.
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05- Mettre en place une stratégie de sécurité numérique au sein d'wamdreprise ou d'un service

REFERENTI EL D’ AC
décrit les situations de travail et les activités

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

REFERENTI EL
définit les critéres et les modalités d'évaluation des acquis

D" EVALUAT

exercées, les metiers ou emplois visés UNF ya@SNEIf Saz ljdzA R$SO2dz MODALI TES D EV CRITERES D E
Réaliser une veille permanente ¥isvis des A o Dans le cadre de la confrontation | L2 N& RS f QS { dzR
A0SY I NRA RQI G ménaeSsaded Identifier le niveau de risquie dzlj dzSt Sad O2y T I des situations professionnelles | sécurité lesvulnérabilitéset

vulnérabilités associées et sur les techniques
développement sécurisé.

Identifier et analyser les événements de
ASOdZNAGS RS f QSy i NBLJ
informations techniques ou non, des Systéme
RQLYTFT2NXI GA2Yy RS QS
ouvertes permettant la rédaction de rapports
RQAYOARSYy(Gao

Si a2y aeadsYS RQAYTFT2NXNI GA2)
organisationnelle de I'entreprise ou du service, les parties
prenantes et ressourcesssociées.

Intégrer la stratégie de sécuritkans les phases de conception
RS RSOSt2LIIBYSYd RQdzyS a2t dz

Proposer des solutiongechniquespermettant de mettre en
dzdz&NB dzyS aidN)» GS3IAS RS &asOdz

Intégrer les enjeux et le contexte de la
OoSNXYSyYyI OS I TAY RQl

Expliciteda fagcon dont les normes réglementaires s'inscrivi
dans cette stratégie.

qualifier pour produire un rapport sur le nivea
RQSELRAAGAZ2Y RQdzyS 2

t NERdZANB 2dz O2y (i NR 0 dz

Planifier une campagne de déploiemdédiQdzy S & i |
sécurité en tenant compte debesoins des différents acteul
impactés et en identifiant les blocages humains
organisationnels sa mise en place.

RQIFOGAz2ya &dAGS t f1
suspectes ou malveillantes.

Parmi les métiersu emplois visépar cebloc
de compétences, oretrouve:

OELJ AljdzSNJ f Sa SyeaSdzE diEQdf S I
entreprise en adoptant un langage adapté au public.

Consultant en cybersécurité
Coordinateur sécurité informatique
Architectesécurité informatique junior

aSadz2NBEN) RQUHASLIIR 2 Y GAljdzS RS

authentiques :

- Concevoir une campagne de
sensibilisation aux enjeux de
sécurité

- Réagir en temps réel a une
cyberattaque dans une équipe au
réles variés

-CANBNI £ Sa f Sce2y
passée et apporter des solutions
pour rendre un systéme plus
résilient

- Développer une solution de
monitoring

Evaluation de l'analyse d'une
situation d'incident de sécurité.
Evaluation de proposition de
campagne deensibilisation
Evaluation de la conformité de la
mise en place d'une stratégie de
sécurité compte tenu du documen
cadre fourni.

Evaluation du prototype d'un outil
de sécurité ervérifiant que la
stratégie de sécurité est respectéd
Evaluation de la capacité
LINBaSyisSNI £tSa S
politique de sécurité a un profil

leur exploitation par des
attaquantssontidentifiées et
prioriséesau vu des enjeux de
sécurité.

Le plan de sensibilisation aux
enjeux de sécurité & destinatiol
RS&a YSYoNBa R(
RQdzyS 2NHIyAal
enjeux de sécurité identifiés
comme sensibles de facon a
augmenter le niveau de sécuri
général tout en prenant en
compte le niveau technique et
tS yAGSEdz RQSY
public cible.

Les éléments de nen
02y F2NX¥AGS RQd
technique sont relevés.

Les solutions techniques
proposées sont réalistes et
répondent aux objectifs de la
politique de sécurité.

Le prototypeest conforme a la
stratégie de sécurité.




e.:%
]
®.°e® FRANCE

—ateie-cOompétences

EPITA Référentiel des activités et compétences, Bachelor Cybersécurité

noniniti€x R y &
présentation orale.

w

O




