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5 - REFERENTIELS 
 

Article L6113-1 En savoir plus sur cet article... Créé par LOI n°2018-771 du 5 septembre 2018 - art. 31 (V)  

« Les certifications professionnelles enregistrées au répertoire national des certifications professionnelles permettent une validation des compétences et des connaissances 

acquises nécessaires à l'exercice d'activités professionnelles. Elles sont définies notamment par un référentiel d'activités qui décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés, un référentiel de compétences qui identifie les compétences et les connaissances, y compris transversales, qui en découlent et un 

référentiel d'évaluation qui définit les critères et les modalités d'évaluation des acquis. » 

REFERENTIEL D’ACTIVITES 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 

transversales, qui découlent du référentiel d’activités 

REFERENTIEL D’EVALUATION 
définit les critères et les modalités d'évaluation des acquis 

MODALITÉS D’ÉVALUATION CRITÈRES D’ÉVALUATION 

ACTIVITÉS 1 – « Cadrage et analyse d’un 
projet IoT intégrant les technologies 
émergentes et la cybersécurité » 

   

A1.1 – Analyse des besoins et du 
contexte organisationnel 
L’Architecte IoT mène une analyse terrain 
et organisationnelle. Il collecte et 
examine les informations internes et 
externes nécessaires pour comprendre les 
éléments structurants de la mission. 

• Étude des processus métier et 
pratiques organisationnelles. 

• Recueil des besoins exprimés et 
implicites des utilisateurs. 

• Identification des contraintes 
réglementaires et sécuritaires 
applicables. 

C1.1 – Analyser les besoins métier et les contraintes 
organisationnelles d’un projet IoT, en identifiant les 
objectifs stratégiques et opérationnels, afin de 
définir les composantes techniques et 
fonctionnelles de la solution. 
 
C1.2 - Évaluer les contraintes réglementaires, les 
risques en matière de cybersécurité et de 
protection des données dès la phase amont, afin de 
garantir une approche security & privacy by design 
conforme aux exigences légales, normatives et 
éthiques. 

E1 - Étude de cas avec mise 
en situation professionnelle 
simulée 
Le candidat est confronté à 
une commande formulée par 
une entreprise fictive visant à 
cadrer un projet IoT 
stratégique.  
L’épreuve combine une 
production écrite et un 
entretien interactif avec un 
expert simulé, permettant 
d’évaluer sa capacité à 
analyser les besoins, identifier 
les contraintes 
organisationnelles, 
réglementaires et 

1 – Analyse des besoins (C1.1) 
• Identification claire du contexte, 
des besoins stratégiques et 
opérationnels du projet. 
• Mise en évidence des 
contraintes organisationnelles et 
techniques. 
• Capacité à relier les besoins 
exprimés aux composantes 
techniques et fonctionnelles. 
2 – Prise en compte des 
contraintes réglementaires et de 
cybersécurité (C1.2) 
• Identification et intégration des 
principales contraintes légales et 
normatives (RGPD, NIS2, etc.). 
• Analyse pertinente des risques 
de cybersécurité et de protection 
des données. 

https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=195B4C4FEA4834929457337A5D5A5EA8.tplgfr28s_2?idArticle=LEGIARTI000037374054&cidTexte=LEGITEXT000006072050&dateTexte=20190102
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=195B4C4FEA4834929457337A5D5A5EA8.tplgfr28s_2?cidTexte=JORFTEXT000037367660&idArticle=LEGIARTI000037368682&dateTexte=20180906
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cybersécurité, et intégrer les 
attentes des parties 
prenantes.  
Le candidat produit une note 
de cadrage, une étude de 
faisabilité technico-
économique et 
environnementale ainsi qu’un 
rapport de veille prospective. 
L’épreuve dure 3 heures 
(écrit) précédé par un 
entretien de 15 minutes avec 
un expert technique simulé 
(ex. Data Engineer, RSSI ou 
expert métier), joué par un 
évaluateur. 
 
 

• Mise en évidence d’une 
approche security & privacy by 
design 

A1.2 – Élaboration d’une note de 
cadrage et identification des parties 
prenantes 
L’Architecte IoT structure la vision initiale 
du projet en rédigeant une note de 
cadrage et en définissant les acteurs 
impliqués, afin de clarifier le périmètre et 
les objectifs partagés. 

• Formalisation du périmètre et des 
objectifs prioritaires du projet. 

• Intégration des besoins métiers et 
des conditions de réalisation. 

• Cartographie des parties 
prenantes et clarification de leurs 
rôles. 

C1.3 - Formaliser une note de cadrage et un cahier 
des charges fonctionnel intégrant les objectifs, 
périmètre, contraintes organisationnelles, 
réglementaires et de cybersécurité, ainsi que les 
exigences des parties prenantes, afin de garantir la 
clarté et l’alignement du projet. 
 
C1.4 - Identifier et cartographier les parties 
prenantes ainsi que les systèmes existants, en 
analysant les vulnérabilités et points de 
compatibilité, afin de préparer l’intégration future 
de la solution IoT. 

3 – Qualité et structuration de la 
note de cadrage et du cahier des 
charges (C1.3) 
• Présentation claire et structurée 
des objectifs, contraintes, et 
priorités du projet. 
• Prise en compte des besoins et 
attentes des parties prenantes. 
4 – Cartographie des parties 
prenantes et systèmes (C1.4) 
• Identification et justification des 
parties prenantes internes et 
externes. 
• Analyse structurée des systèmes 
existants, vulnérabilités et 
compatibilités. 
• Clarté et précision de la 
cartographie 

A1.3 – Étude de faisabilité technico-
économique et environnementale 
L’Architecte IoT évalue les conditions de 
faisabilité du projet en examinant les 
solutions techniques possibles, les coûts 
associés et les impacts 
environnementaux. 

• Analyse des solutions techniques 
existantes et de leur compatibilité 

• Estimation budgétaire et analyse 
coût/bénéfice  

• Évaluation des impacts 
environnementaux et 
préconisations. 

C1.5 - Réaliser une étude de faisabilité technico-
économique en analysant les aspects techniques, 
opérationnels et budgétaires, afin de déterminer la 
viabilité du projet et justifier la cohérence des choix 
auprès du commanditaire. 
 
C1.6 - Évaluer les impacts environnementaux liés à 
la conception d’une solution IoT (consommation 
énergétique, cycle de vie des équipements, 
empreinte écologique), afin de proposer des 
solutions écoresponsables conformes aux 
engagements de durabilité 
 

5 – Etude de faisabilité (C1.5) 
• Prise en compte et analyse 
réaliste des aspects techniques, 
opérationnels et financiers. 
• Justification claire de la viabilité 
et de la cohérence des choix 
proposés 
6 – Prise en compte des impacts 
environnementaux (C1.6) 
• Identification des principaux 
impacts environnementaux . 
• Intégration de propositions 
réalistes écoresponsables et 
durables 
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A1.4 – Veille, analyse prospective et 
innovation technologique 
L’Architecte IoT se projeter sur le futur et 
intégrer l’innovation. Pour cela, il utilise 
les enseignements de sa veille sur les 
technologies émergentes et les évolutions 
du marché afin d’anticiper les 
opportunités et menaces pour le projet.  

• Suivi des innovations techniques 
en lien avec l’IoT et la 
cybersécurité. 

• Analyse du positionnement 
concurrentiel et des tendances 
sectorielles. 

• Identification d’opportunités 
d’innovation adaptées au projet. 

C1.7 – Identifier les innovations technologiques, 
réglementaires et environnementales en mobilisant 
les résultats de la veille prospective nationale et 
internationale réalisée sur les tendances 
sectorielles et les menaces émergentes, afin de 
positionner le projet dans une perspective durable, 
compétitive et sécurisée. 

7 – Veille technologique et 
réglementaire (C1.7)  
• Synthèse claire (SWOT) des 
opportunités et risques identifiés, 
avec des exemples concrets. 
• Analyse des tendances 
sectorielles avec mise en 
perspective pertinente avec le 
projet 
• Les innovations identifiées sont 
adaptées et diversifiées (IoT, IA, 
cybersécurité, edge computing, 
blockchain, accessibilité 
numérique, sobriété numérique 
…) 
• Fiabilité et pertinence des 
sources utilisées 
 

ACTIVITÉS 2 – Conception et 
modélisation de l’architecture d’un 
projet IoT (programmes, infrastructures, 
réseaux sécurisés) 

   

A2.1 – Conception des architectures 
fonctionnelles et techniques 
L’Architecte IoT conçoit les architectures 
fonctionnelle et technique de la solution, 
en décrivant les interactions entre les 
couches physiques, réseaux, logicielles et 
applicatives. Il définit les standards et 
règles d’accessibilité à respecter, ainsi 
que les modalités d’interopérabilité. 

• Identification des objectifs 
opérationnels et techniques. 

• Description des couches 
techniques : appareils connectés 

C2.1 – Concevoir des architectures techniques et 
fonctionnelles IoT intégrant les contraintes de 
cybersécurité, de performance, de scalabilité et 
d’interopérabilité, afin de garantir la robustesse et 
l’évolutivité de la solution. 
 
C2.2 – Modéliser les interactions entre les 
différentes couches de l’architecture IoT (physique, 
réseau, logicielle, applicative), afin d’assurer une 
intégration cohérente et sécurisée. 
 
C2.3 – Intégrer des standards et technologies 
favorisant l’accessibilité universelle, y compris 

E2 - Mise en situation 
professionnelle 
reconstituée :  
À partir d’un dossier 
documentaire fourni, le 
candidat conçoit et modélise 
l’architecture fonctionnelle et 
technique d’une solution IoT. 
Il décrit les différentes 
couches, élabore une 
cartographie des interactions, 
définit une architecture de 
données et propose les flux 

1 – Robustesse et évolutivité de 
l’architecture proposée (C2.1) 
• Pertinence de l’architecture au 
regard des objectifs du projet. 
• Intégration explicite des 
contraintes de cybersécurité et de 
performance. 
 
2 – Modélisation des interactions 
(C2.2) 
• Représentation claire et 
structurée des échanges entre 
couches. 
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(couche physique), réseaux de 
communication (couche réseau), 
plateformes IoT (couche 
logicielle), applications utilisateur 
(couche applicative). 

• Adoption de technologies et 
standards favorisant une 
accessibilité universelle. 

• Élaboration de la cartographie 
fonctionnelle et technique. 

• Intégration des contraintes 
d’interopérabilité, scalabilité et 
sécurité. 

l’accessibilité numérique (RGAA, WCAG), dans les 
conceptions fonctionnelles et techniques, afin 
d’assurer l’inclusivité des systèmes connectés. 

de traitement intégrant 
cybersécurité, 
interopérabilité, accessibilité 
et sobriété énergétique.  
Il intègre également des 
solutions d’intelligence 
artificielle et produit un 
prototype ou une maquette 
testée et documentée. 
L’épreuve prend la forme 
d’un écrit individuel de 5 
heures en centre d’examen. 
 
 

•  Les interactions clés entre 
appareils et utilisateurs sont 
identifiées 
• Utilisation des outils de 
conception (diagrammes UML, 
outils de modélisation) 
• Intégration des mécanismes de 
cohérence et de sécurité dans la 
modélisation. 
3 – Prise en compte de 
l’accessibilité (C2.3) 
• Référence explicite aux 
standards RGAA et WCAG et 
ciblée sur le projet 
• Vérification de l’inclusivité des 
usages proposés (par ex. diversité 
des interfaces utilisateurs) 

A2.2 – Structuration des données et 
intégration de l’IA 
L’Architecte IoT organise l’architecture de 
données adaptée aux besoins de 
l’organisation et conçoit les processus de 
collecte, traitement et analyse des 
données. 

• Qualification et hiérarchisation 
des données à collecter. 

• Définition des flux de données et 
mécanismes de traitement. 

• Intégration de solutions adaptées 

C2.4 – Définir une architecture de données adaptée 
aux besoins métiers et techniques, en qualifiant, 
structurant et hiérarchisant les données collectées, 
afin d’en assurer la fiabilité et la pertinence. 
 
C2.5 – Concevoir les flux de données et les 
mécanismes de traitement, en intégrant des 
processus d’automatisation, de sécurisation et de 
sobriété énergétique afin d’optimiser la circulation, 
la durabilité et l’exploitation des informations 
 
C2.6 – Prévoir et intégrer l’usage de solutions 
d’intelligence artificielle et de machine learning 
dans les processus IoT, en identifiant les cas d’usage 
pertinents et en garantissant leur interopérabilité, 
afin de renforcer la performance, la sécurité et la 
valeur ajoutée de l’architecture. 

4 – Architecture de données 
(C2.4) 
• Hiérarchisation des données en 
lien avec les besoins métiers. 
• Structuration garantissant la 
fiabilité des données collectées. 
• Justification des choix et de 
outils de gestion de BDD retenus 
5 – Optimisation des flux de 
données (C2.5) 
• Schémas de flux exploitables et 
cohérents. 
• Intégration adaptée de 
mécanismes d’automatisation et 
de sécurisation. 
• Prise en compte de la sobriété 
énergétique dans les processus 
6 – Intégration pertinente de 
l’IA/ML (C2.6) 
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• Choix de solutions IA/ML 
justifiés au regard des objectifs 
identifiés dans le projet. 
• Pertinence des cas d’usage 
sélectionnés, en cohérence avec 
les besoins métiers et techniques. 
•  Démonstration de la valeur 
ajoutée apportée par l’IA/ML 
(amélioration de l’efficacité, 
renforcement de la sécurité, 
optimisation des traitements de 
données) 

A2.3 – Maquettage et prototypage de la 
solution IoT 
L’Architecte IoT réalise des maquettes et 
prototypes en combinant les composants 
matériels, logiciels et réseaux pour 
expérimenter la solution et en valider la 
faisabilité technique.  

• Création et configuration des 
éléments physiques (capteurs, 
passerelles, devices). 

• Configuration des plateformes IoT 
et adaptation des logiciels métier 
et applicatifs nécessaires. 

• Ajustement des paramètres en 
fonction des besoins identifiés 
dans la phase de conception. 

• Validation des interactions et 
tests de compatibilité 
(interopérabilité et sécurité). 

C2.7 – Concevoir et développer des prototypes et 
maquettes IoT en intégrant les composants 
matériels, logiciels et réseaux, et en veillant à 
l’accessibilité et à l’inclusivité des usages, afin de 
valider la faisabilité, la robustesse et l’universalité 
de la solution. 
 
C2.8 – Configurer et paramétrer les plateformes IoT 
et applications associées, afin de tester leur 
compatibilité avec les besoins fonctionnels et 
sécuritaires. 
 
C2.9 – Adapter les logiciels métier et applicatifs aux 
besoins spécifiques de la plateforme IoT, afin de 
garantir leur intégration et leur performance. 
 
 

7 – Faisabilité et robustesse du 
prototypage (C2.7) 
• Assemblage et configuration 
pertinents des composants. 
• Validation technique du 
prototype (tests de compatibilité, 
accessibilité) 
8 – Configurations et 
paramétrages (C2.8) 
• Paramétrage cohérent avec les 
besoins fonctionnels. 
• Vérification de la sécurité et de 
la compatibilité du paramétrage. 
9 – Intégration des logiciels 
métier (C2.9) 
• Ajustements réalisés en 
cohérence avec la plateforme. 
• Justification et vérification des 
performances après intégration. 

ACTIVITE 3 – Pilotage et 
accompagnement du déploiement 
opérationnel d’un projet IoT sécurisé 
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A3.1 – Gestion budgétaire, ressources et 
planification 
L’Architecte IoT organise et supervise la 
mobilisation des moyens financiers, 
humains et matériels nécessaires au 
projet, en assurant le suivi des ressources 
engagées et la coordination avec le 
calendrier global. 

• Estimation et suivi du budget du 
projet IoT. 

• Définition et allocation des 
ressources humaines et 
matérielles. 

• Planification et suivi des étapes 
du projet. 

C3.1 – Piloter la gestion opérationnelle d’un projet 
IoT en estimant et en suivant le budget, en 
définissant et en allouant les ressources humaines 
et matérielles, et en planifiant les étapes, afin de 
garantir la maîtrise des coûts et la disponibilité des 
moyens nécessaires au déploiement. 

E3 - Mise en situation 
professionnelle 
reconstituée : soutenance 
orale de projet. 
Le candidat prépare et 
présente un plan de 
déploiement d’une solution 
IoT à partir d’une commande 
transmise 48h à l’avance. 
L’épreuve évalue sa capacité 
à planifier et piloter un 
déploiement opérationnel 
(budget, ressources, jalons), 
décliner un cahier des 
charges fonctionnel en 
spécifications techniques, 
organiser la coordination des 
équipes et proposer un 
dispositif d’accompagnement 
au changement (formation, 
communication, 
sensibilisation cybersécurité 
et accessibilité).  
L’épreuve consiste en une 
soutenance orale de 30 
minutes suivie de 15 minutes 
de questions, appuyée sur 
des livrables préparés en 
amont. 

1 – Maîtrise de la planification et 
des moyens (C3.1) 
• Estimation claire et réaliste du 
budget en fonction des 
contraintes et des objectifs du 
projet. 
• Répartition pertinente des 
ressources humaines et 
matérielles. 
• Cohérence du calendrier 
opérationnel avec les objectifs 
stratégiques. 

A3.2 – Suivi et validation du cahier des 
charges technique 
L’Architecte IoT encadre l’élaboration et 
le suivi du cahier des charges technique, 
en veillant à sa cohérence avec le cahier 
des charges fonctionnel établi en phase 
de cadrage, afin de garantir l’alignement 
de la solution avec les besoins exprimés et 
les objectifs définis. 

• Déclinaison du cahier des charges 
fonctionnel en spécifications 
techniques détaillées. 

• Suivi de la mise en œuvre des 
spécifications auprès des équipes 
et prestataire. 

• Validation avec les parties 
prenantes. 

C3.2 – Superviser et contrôler le cahier des charges 
technique, en intégrant les exigences de 
cybersécurité, réglementaires et opérationnelles, 
afin de garantir la conformité du déploiement du 
projet. 
 
C3.3 – Contrôler la cohérence des spécifications et 
leur adéquation avec les besoins exprimés par les 
parties prenantes, afin d’assurer la qualité et la 
fiabilité du projet IoT. 
 

2 – Suivi et contrôle du cahier des 
charges (C3.2) 
• Prise en compte explicite des 
exigences réglementaires et 
sécuritaires (RGPD, NIS2, normes 
sectorielles). 
• Vérification de la conformité 
technique des spécifications avec 
les besoins exprimés. 
3 – Pertinence des spécifications 
(C3.3) 
• Alignement entre les 
spécifications et les besoins 
utilisateurs. 
• Identification des incohérences 
ou manques. 
• Justification argumentée des 
ajustements proposés. 
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A3.3 – Coordination des équipes et 
accompagnement du changement 
L’Architecte IoT anime la collaboration 
entre les équipes internes, les prestataires 
et les utilisateurs finaux. Il facilite la 
circulation de l’information, accompagne 
l’intégration de la solution et soutient 
l’appropriation des nouveaux usages. 

• Suivi et animation des équipes 
projet et prestataires. 

• Formation des utilisateurs aux 
fonctionnalités, aux bonnes 
pratiques de sécurité et à la 
protection des données. 

• Sensibilisation aux enjeux de 
cybersécurité et 
accompagnement dans l’adoption 
des outils. 

C3.4 – Coordonner les équipes internes et externes 
impliquées dans un projet IoT, en animant la 
collaboration pluridisciplinaire selon des méthodes 
de pilotage adaptées (agiles ou hybrides), et en 
synchronisant les contributions, afin de garantir la 
cohérence du déploiement et l’alignement du 
projet avec les objectifs stratégiques. 
 
C3.5 – Accompagner les utilisateurs dans l’adoption 
de la solution IoT en concevant et déployant des 
actions de formation et de communication couvrant 
les usages métier, l’accessibilité numérique (RGAA, 
WCAG), la protection des données et la 
cybersécurité, afin de favoriser une appropriation 
durable, inclusive et sécurisée. 

4 – Coordination et animation 
des équipes projet (C3.4) 
• Propositions de mise en place 
d’action ciblées/de plans 
cohérentes (réunions, outils 
collaboratifs, plan de 
coordination…). 
• Utilisation adaptée et justifiée 
des méthodes agiles ou hybrides 
dans les propositions. 
• Capacité à résoudre les blocages 
organisationnels ou techniques. 
• Utilisation d’outils de gestion de 
projet 
5 – Accompagnement des 
utilisateurs (C3.5) 
• Conception de plan et d’actions 
adaptés aux profils utilisateurs et 
au contexte. 
• Format ou supports 
pédagogiques diversifiés (guides, 
tutoriels, sessions interactives) 
• Intégration de l’accessibilité 
numérique (RGAA, WCAG) dans 
les actions proposées. 
• Inclusion des thématiques de 
cybersécurité et de protection des 
données. 
 

ACTIVITÉS 4 - Intégration, sécurisation et 
mise en conformité des systèmes IoT 
connectés 

   

A4.1 – Intégration et tests de la solution 
IoT 
L’Architecte IoT assure l’intégration de la 
solution dans l’écosystème numérique 

C4.1 – Intégrer une solution IoT dans un système 
d’information en configurant les paramètres 
techniques, en validant la compatibilité et en 
ajustant les éléments issus du prototypage, afin de 

E4 - Mise en situation 
professionnelle 
reconstituée : étude de cas 
technique.  

1 – Intégration technique (C4.1) 
• Configuration adaptée aux 
spécificités techniques et 
organisationnelles. 
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existant et procède aux validations 
techniques nécessaires avant sa mise en 
exploitation. 

• Analyse préalable des spécificités 
techniques et points de 
compatibilité avec le SI. 

• Configuration des paramètres 
techniques et interfaçage avec les 
systèmes existants.  

• Vérification de l’intégrité et de la 
fiabilité des flux de données 

• Tests de performance, 
interopérabilité et connectivité. 

garantir l’interopérabilité et la continuité 
opérationnelle 
 
C4.2 – Contrôler et valider les flux de données et les 
performances de la solution IoT au moyen de tests 
d’intégrité, de fiabilité et de connectivité, afin 
d’assurer la robustesse et la conformité du système. 
 
 

À partir d’un scénario 
professionnel fourni, le 
candidat doit intégrer et 
sécuriser une solution IoT 
dans un système 
d’information existant. 
L’épreuve évalue sa capacité 
à analyser la compatibilité, 
configurer et tester la 
solution, identifier les 
vulnérabilités, déployer des 
mécanismes de protection, 
réaliser un audit de 
conformité réglementaire 
(RGPD, NIS2, ISO), définir une 
stratégie de gestion des 
risques et traiter un incident 
de sécurité simulé en 
produisant un rapport post-
incident.  
L’épreuve prend la forme 
d’un écrit individuel de 4 
heures en centre d’examen. 

• Documentation claire des 
étapes de paramétrage et des 
tests réalisés. 
• Validation des performances et 
résolution des incompatibilités 
identifiées 
2 – Contrôle et tests (C4.2) 
• Exhaustivité des tests 
d’intégrité, fiabilité et 
connectivité. 
• Analyse des résultats et 
identification des écarts avec les 
performances attendues. 
• Propositions d’ajustements ou 
d’améliorations en cas 
d’anomalies. 

A4.2 – Sécurisation des systèmes IoT 
L’Architecte IoT conçoit, déploie et 
supervise les dispositifs de sécurité 
adaptés aux environnements IoT, en 
s’assurant de la protection des données, 
des communications et des 
infrastructures face aux menaces internes 
et externes.  

• Identification des vulnérabilités. 
• Déploiement de solutions de 

sécurisation (IAM, chiffrement, 
authentification, supervision). 

• Suivi de la robustesse des 
infrastructures (scénarios de tests 
et simulations d’attaques). 

C4.3 – Identifier et analyser les vulnérabilités 
potentielles des composants IoT (physiques, 
réseaux, logiciels), afin de concevoir des mesures 
correctives et de définir les priorités de 
sécurisation. 
 
C4.4 – Déployer et superviser des mécanismes de 
sécurisation (IAM, chiffrement, authentification 
forte, supervision des infrastructures), afin de 
protéger les systèmes IoT contre les intrusions et 
les usages non autorisés. 
 
C4.5 – Réaliser des tests de sécurité (vérification 
des mécanismes de protection, simulation de 
cyberattaques, scénarios d’accessibilité), afin 
d’évaluer la résilience et la capacité de défense de 
la solution IoT 

3 – Analyse de vulnérabilités 
(C4.3) 
• Identification précise des 
vulnérabilités sur les différentes 
couches (physiques, réseaux, 
logicielles). 
• Évaluation de la criticité et 
priorisation des menaces. 
• Pertinence des propositions de 
mesures correctives. 
4 – Déploiement de mécanismes 
de sécurité (C4.4) 
• Mise en place effective des 
politiques IAM et mécanismes de 
protection. 
• Adéquation des solutions 
choisies avec les besoins 
opérationnels et réglementaires. 
• Mise en place de contrôles 
d’accès adaptés et documentés. 
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5 – Efficacité des tests de sécurité 
(C4.5) 
• Réalisme et pertinence des 
scénarios de simulation (incluant 
accessibilité). 
• Documentation détaillée des 
méthodologies et résultats. 
• Utilisation d’outils de simulation 
(ex. Kali Linux, Metasploit, ou des 
simulateurs IoT spécifiques) et des 
méthodologies d’analyse des 
risques (ex. AMDEC, Pentest) 
• Capacité à identifier des points 
faibles et proposer des 
améliorations 

A4.3 – Conformité et gestion des risques 
L’Architecte IoT veille au respect des 
cadres réglementaires et met en place 
une stratégie de gestion des risques. 

• Réalisation d’audits de conformité  
• Rédaction de rapports et 

recommandations de mise en 
conformité. 

• Élaboration et mise à jour d’une 
stratégie de gestion des risques 
IoT. 

C4.6 – Réaliser des audits de conformité 
réglementaire et normative (RGPD, NIS2, ISO, etc.), 
afin de garantir l’adéquation des systèmes IoT aux 
exigences légales et sectorielles. 
 
C4.7 – Élaborer des rapports d’audit et formuler des 
recommandations de mise en conformité, afin 
d’orienter les décisions stratégiques et 
opérationnelles. 
 
C4.8 – Définir et actualiser une stratégie de gestion 
des risques IoT, en identifiant les menaces et en 
proposant des plans de mitigation, afin d’assurer la 
sécurité et la résilience du système. 

6 – Audits de conformité (C4.6) 
• Identification rigoureuse des 
écarts par rapport aux normes et 
réglementations. 
• Exhaustivité et clarté de des 
résultats d’audit 
7 – Rapports d’audit et 
recommandations (C4.7) 
• Structure claire et 
professionnalisme des rapports 
produits (audit, post incident…). 
• Recommandations alignées sur 
les exigences légales et les 
priorités organisationnelles 
identifiées. 
8 – Stratégie de gestion des 
risques (C4.8) 
• Identification et priorisation des 
menaces critiques. 
• Élaboration de plans de 
mitigation réalistes et 
opérationnels. 
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• Proposition de mise à jour de la 
stratégie en fonction des 
évolutions envisageables. 

A4.4 – Gestion des incidents de sécurité 
L’Architecte IoT organise la réponse aux 
incidents de sécurité. Il pilote la détection 
et l’analyse des anomalies, coordonne les 
actions correctives et assure la 
capitalisation via des retours d’expérience 
et des recommandations d’amélioration. 

• Détection proactive des incidents. 
• Gestion et coordination des 

actions correctives. 
• Rédaction de rapports post-

incident et recommandations 
d’amélioration 

C4.9 – Détecter et analyser les incidents de sécurité 
IoT à l’aide d’outils spécialisés (SIEM, IDS…), afin 
d’identifier rapidement les anomalies et les 
intrusions. 
 
C4.10 – Coordonner et mettre en œuvre les actions 
correctives suite à un incident de sécurité, afin de 
rétablir la continuité opérationnelle et de limiter les 
impacts. 
 
C4.11 – Produire des rapports post-incident et 
formuler des recommandations d’amélioration 
continue, en intégrant des retours d’expérience 
(RETEX) et des enseignements opérationnels, afin 
de renforcer la résilience des systèmes connectés et 
d’anticiper les menaces futures. 

9 – Détection et de l’analyse des 
incidents (C4.9) 
• Utilisation efficace des outils 
spécialisés (SIEM, IDS). 
• Précision dans l’identification 
des incidents, l’analyse de leur 
origine et leur impact. 
10 - Gestion des incidents (C4.10) 
• Mise en œuvre pertinente et 
structurée des mesures 
correctives. 
• Documentation structurée des 
étapes de résolution. 
• Propositions aptes à limiter les 
impacts sur les opérations et 
données 
11 – Rapports post-incident et 
recommandations (C4.11) 
• Identification claire des causes 
principales de l’incident. 
• Recommandations concrètes et 
applicables pour éviter leur 
récurrence. 
• Intégration du retour 
d’expérience dans une logique 
d’amélioration continue 

ACTIVITÉS 5 - Maintenance et évolution 
des systèmes connectés sécurisés en 
condition opérationnelle 

   



Direction de la certification professionnelle de France compétences – Dossier téléchargeable RNCP V0 –  

Version du 24/01/2019 

A5.1 – Maintenance préventive et 
corrective 
L’Architecte IoT organise et supervise la 
maintenance préventive et corrective des 
systèmes connectés. Il définit les 
éléments critiques à surveiller, planifie les 
opérations et supervise la résolution des 
incidents techniques. 

• Identification des composants 
sensibles à contrôler en priorité.  

• Mise en œuvre des opérations de 
maintenance préventive et 
corrective. 

• Suivi et analyse des performances 
- Anticipation les dégradations. 

• Coordination des interventions 
 

C5.1 – Définir et mettre en œuvre un plan de 
maintenance préventive et corrective, en identifiant 
les éléments critiques à surveiller, afin de garantir la 
disponibilité et la performance des systèmes 
connectés. 
 
C5.2 – Suivre et analyser les indicateurs de 
performance technique des systèmes IoT, afin de 
détecter les anomalies et de déclencher les actions 
correctives adaptées. 
 
C5.3 – Coordonner les interventions de 
maintenance corrective, préventive et prédictive en 
lien avec les équipes internes et prestataires, afin 
d’assurer la continuité opérationnelle et d’anticiper 
les défaillances critiques. 

E5 - Mise en situation 
professionnelle pratique – 
Etude et présentation orale 
d’un cas pratique. 
Le candidat est placé dans 
une situation simulée de 
maintenance et d’évolution 
d’un système IoT déjà 
déployé.  
L’épreuve évalue sa capacité 
à définir et mettre en œuvre 
un plan de maintenance, 
suivre des indicateurs de 
performance, produire et 
mettre à jour une 
documentation technique 
accessible, organiser le 
transfert de compétences et 
proposer des évolutions 
intégrant innovations 
technologiques, cybersécurité 
et durabilité.  
L’épreuve combine une 
préparation écrite 
individuelle de 4 heures et 
une présentation orale de 30 
minutes suivie de 15 minutes 
de questions devant un jury. 
 

1 – Plan de maintenance (C5.1) 
• Identification claire des 
éléments critiques nécessitant 
une surveillance régulière. 
• Définition d’un calendrier 
structuré de maintenance 
préventive et corrective. 
• Mise en place de procédures 
opérationnelles garantissant la 
pérennité technique de la 
solution. 
2 – Suivi des performances (C5.2) 
• Sélection et justification des 
indicateurs clés de performance. 
• Utilisation des outils d’analyse 
(IoT analytics, dashboards, KPIs). 
• Détection et analyse des écarts 
par rapport aux objectifs 
attendus. 
3 – Coordination des 
interventions (C5.3) 
• Organisation claire des 
responsabilités entre équipes 
internes et externes. 
• Capacité à anticiper les 
défaillances par la mise en place 
de dispositifs prédictifs 

A5.2 – Documentation et assistance 
technique 
L’Architecte IoT organise et supervise le 
support technique. Il assure la traçabilité 
et la transmission des connaissances en 
rédigeant et en actualisant la 
documentation technique, en mettant à 
disposition des consignes d’exploitation 
et de sécurité, et en structurant les 

C5.4 – Produire et actualiser la documentation 
technique relative aux systèmes IoT (procédures, 
configurations, consignes de sécurité), en veillant à 
son accessibilité pour tous les utilisateurs, afin 
d’assurer leur traçabilité et leur exploitation. 
 
 
C5.5 – Organiser et superviser le support technique 
et le transfert de compétences auprès des équipes 

4 – Documentation technique 
(C5.4) 
• Structuration logique et lisibilité 
des documents. 
• Exhaustivité des informations 
(procédures, configurations, 
consignes). 
• Les situations de handicap les 
plus courantes sont prise en 
compte  
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dispositifs d’assistance. Il accompagne les 
équipes internes, les utilisateurs et les 
partenaires par un transfert de 
compétences adapté. 

• Rédaction et mise à jour de la 
documentation technique et des 
procédures d’exploitation. 

• Diffusion des consignes de 
configuration et de sécurité 
auprès des équipes concernées. 

• Organisation et supervision du 
support technique (dispositifs 
d’assistance, gestion des 
incidents). 

et des utilisateurs, en structurant les dispositifs 
d’assistance et en garantissant leur réactivité, afin 
d’assurer la continuité d’utilisation et l’autonomie 
des acteurs impliqués. 
 

5 – Organisation du support et du 
transfert de compétences (C5.5) 
• Le dispositif de support 
technique est décrit (niveaux 
d’intervention, processus 
d’escalade). 
• Clarté et utilité des supports 
produits (procédures, guides, FAQ 
intégrés à la documentation 
technique…) 

A5.3 – Évolution de la solution et veille 
technologique 
L’Architecte IoT anticipe les évolutions 
technologiques et sécuritaires impactant 
les systèmes connectés, en assurant une 
veille continue et en proposant des 
orientations d’innovation et 
d’amélioration. 

• Proposition de stratégies pour 
adapter la solution aux évolutions 
technologiques et aux besoins 
futurs. 

• Proposition d’évolutions et 
d’innovations adaptées (IA, 
blockchain, sobriété numérique, 
protocoles sécurisés). 

• Gestion durable  

C5.6 – Élaborer et justifier des stratégies 
d’évolution et d’adaptation des solutions IoT, en 
intégrant des évolutions techniques (IA, blockchain, 
sobriété numérique, protocoles sécurisés) et en 
tenant compte des usages émergents, des 
contraintes réglementaires et environnementales, 
afin d’améliorer la résilience, la sécurité et la 
durabilité des systèmes connectés. 
 
C5.7 – Gérer le cycle de vie des équipements IoT en 
planifiant leur remplacement, leur mise hors service 
et leur recyclage, afin de garantir la continuité 
opérationnelle et de respecter les exigences de 
durabilité et de conformité environnementale. 
 

6 – Stratégies d’évolution et 
d’adaptation (C5.6) 
• Identification réaliste des 
besoins futurs et des contraintes 
émergentes. 
• Propositions argumentées et 
alignées avec les tendances 
technologiques, 
organisationnelles et 
réglementaires. 
• Justification claire des choix 
techniques (IA, blockchain, 
protocoles sécurisés) et de leur 
valeur ajoutée. 
• Intégration explicite de la 
sobriété numérique et des enjeux 
de durabilité dans les orientations 
proposées. 
7 – Gestion des cycles de vie 
(C5.7) 
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• Planification claire et réaliste du 
remplacement ou de la mise hors 
service des équipements. 
• Prise en compte de la continuité 
opérationnelle dans les scénarios 
de cycle de vie. 
• Intégration des enjeux de 
recyclage, conformité 
environnementale et exigences 
réglementaires. 

 
Le cas échéant, description de tout autre document constitutif de la certification professionnelle 
 


