Manager en ingénierie informatique ‘:. S ‘ ‘:. t

La certification Manager en ingénierie informatique est composée de 3 blocs de compétences alignés avec les activités inhérentes a la cible métier, quels que
soient les emplois et conditions d’exercice :
e Bloc de compétences n° 1, compétences C.1.1 a C.1.6
Contribuer a I'élaboration d’une stratégie pour un Sl performant et responsable
e Bloc de compétences n° 2, compétences C.2.1a C.2.7
Contribuer a la transformation numérique de I'organisation par I'adoption de I'innovation
e Bloc de compétences n° 3, compétences C.3.1 a C.3.8
Manager des projets numériques

Elle est également constituée de 3 blocs de compétences optionnels, chacun étant aligné avec les activités spécifiques de certains types d’emploi :
o Bloc de compétences n° 4-l, compétences C.4-1.1 a C.4-1.6
Manager et optimiser les infrastructures systéemes et réseaux
e Bloc de compétences n° 4-1l, compétences C.4-11.1 a C.4-11.7
Concevoir, développer et déployer des solutions logicielles et d’intelligence artificielle responsables
e Bloc de compétences n° 4-lll, compétences C.4-111.1 a C.4-1II.6
Piloter la stratégie de cybersécurité et la résilience numérique de l'organisation

L’obtention de la certification nécessite la validation cumulative :
- des blocs de compétences n° 1, 2 et 3,
- d’un des blocs optionnels n° 4-1, 4-11 ou 4-11.
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REFERENTIEL
D’ACTIVITES
décrit les situations de travail
et les activités exercées, les
meétiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y
compris transversales, qui découlent du référentiel

d’activités

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation des acquis

MODALITES
D’EVALUATION

CRITERES D’EVALUATION

1.1 Analyse de
I’environnement, des
orientations stratégiques
de I’entreprise et
établissement du
diagnostic du systéme
d’information existant

- Etude de la stratégie
globale de I'organisation, ses
objectifs économiques,
sociétaux et
environnementaux.

- Cartographie des parties
prenantes internes et
externes.

- Evaluation de I'architecture
et des infrastructures Sl en
place.

- Identification des forces,
faiblesses, opportunités et
menaces (SWOT).

- Analyse des colts, de la
performance, de la sécurité
et de I'impact
environnemental du Sl
actuel.

- Identification et prise en
compte les besoins métiers
et utilisateurs.

C.11 Analyser 'environnement stratégique,
économique, réglementaire et technologique de
l'organisation, en identifiant les enjeux internes et
externes ainsi que les besoins des parties prenantes,
afin d’orienter la définition de la stratégie du systéme
d’information.

C.1.2 Réaliser le diagnostic du systéme d’information
existant, en évaluant ses performances, ses colts, sa
sécurité, son impact environnemental et sa capacité a
répondre aux besoins métiers, afin d’identifier ses
forces, faiblesses, opportunités et menaces et de
proposer ses axes de transformation.

Toutes les compétences
associées sont évaluées sur
la base de la production
suivante :

L’élaboration d’une stratégie
S| matérialisée par un
schéma directeur et une
feuille de route.

La production est réalisée
individuellement dans le
cadre d’une mise en situation
reconstituée fondée sur un
cas réel ou fictif. La stratégie
S| proposée doit s’appuyer
sur 'analyse de
I'organisation et de son
environnement ; elle doit
également sur fonder sur un
diagnostic du SI.

Chaque candidat présente
oralement et individuellement
la proposition de stratégie a
I'oral devant le jury
d’évaluation.

- Les orientations stratégiques de I'organisation
sont clairement identifiées et documentées
(objectifs économiques, sociaux,
environnementaux).

- Les facteurs externes identifiés, analysés et pris
en compte.

- Les attentes et besoins des parties prenantes
(internes et externes) sont recensés, hiérarchisés et
formalisés.

- Les opportunités et menaces pour le systéeme
d’information sont mises en évidence et
argumentées.

- Les composants du SI (infrastructures,
applications, données, processus, sécurité) sont
recensés et cartographiés de maniére exhaustive.
- Les performances (disponibilité, rapidité,
continuité de service) et les colts (TCO, ROI) sont
mesurés et documentés.

- Le niveau de sécurité est évalué a partir d’audits
techniques et organisationnels, en référence aux
normes (ISO 27001, RGPD, NIS2).

- L’impact environnemental du Sl (consommation
énergétique, empreinte carbone, cycle de vie
matériel/logiciel) est mesuré et analysé.
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1.2 Définition de la vision
stratégique du Sl et de sa
gouvernance, intégrant les
enjeux RSE et Green IT

- Etablissement des
orientations cibles du
systéeme d’information
(schéma directeur, trajectoire
de transformation).

- Priorisation des évolutions
du Sl et des leviers
d’'innovation numérique.

- Définition des principes de
gouvernance, de pilotage et
de décision.

- Clarification des roles et
responsabilités (DSI, métiers,
direction générale,
prestataires).

- Organisation du pilotage
transversal (comités,
instances, reporting).

C.1.3 Définir la vision stratégique du systeme
d’information, en élaborant un schéma directeur et une
trajectoire de transformation, en priorisant les projets et
en intégrant les opportunités d’'innovation, afin d’aligner
le Sl sur les orientations stratégiques de I'organisation.

C.1.4 Elaborer la gouvernance du systéme
d’'information, en définissant les principes de pilotage,
les réles et responsabilités des acteurs et les instances
de décision, afin de garantir la cohérence, la
transparence et I'efficacité du management du Sl.

- La trajectoire cible du Sl est formalisée dans un
schéma directeur décrivant les évolutions a court,
moyen et long termes.

- Les projets d’évolution sont hiérarchisés selon leur
valeur ajoutée stratégique, leur faisabilité, leurs
colts et leurs bénéfices attendus.

- Les opportunités d’'innovation technologique
(cloud, IA, 10T, blockchain, cybersécurité avancée)
sont identifiées et évaluées pour leur contribution a
la compétitivité et a la durabilité.

- Les priorités retenues prennent en compte les
contraintes réglementaires, budgétaires et
environnementales.

C.1.5 Intégrer les enjeux RSE et Green IT dans la
stratégie du systéme d’information, en appliquant les
principes de sobriété numérique et d’écoconception, en
définissant des indicateurs extra-financiers et en veillant
a la conformité aux réglementations, afin de réduire
'empreinte environnementale et de renforcer Ila
responsabilité numérique de I'organisation.

- Les principes de gouvernance Sl (processus de
décision, responsabilités, régles de pilotage) sont
clairement définis et formalisés.

- Les rdles et responsabilités des acteurs (direction
générale, DSI, métiers, prestataires, partenaires)
sont répartis et validés.

- Les instances de décision (comités de pilotage,
comités de projet, instances de suivi) sont
constituées, avec régles de fonctionnement
établies.

- Les processus de gouvernance intégrent des
criteres de conformité réglementaire, de
performance durable et de transparence
organisationnelle.

- Les principes de sobriété numérique et
d’écoconception sont intégrés dans les choix
stratégiques et technologiques (optimisation des
infrastructures, allongement du cycle de vie des
matériels, logiciels responsables).

- Des indicateurs extra-financiers de performance
(empreinte carbone, taux d’équipements
reconditionnés, taux d’accessibilité numérique, etc.)
sont définis.

- La conformité aux réglementations et référentiels
(RGESN, loi AGEC, REEN, ISO 14001) est vérifiée.
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1.3 Elaboration de
I’argumentation et
présentation de la stratégie
SI

- Production des livrables
stratégiques : schéma
directeur S, feuille de route,
plan de gouvernance.

- Présentation et défense de
la stratégie auprés de la
direction et des parties
prenantes.

- Diffusion d’'une vision claire
et partagée du réle du Sl
dans la transformation de
I'organisation.

C.1.6 Formaliser et communiquer la stratégie du
systeme d’information, en produisant les livrables
stratégiques (schéma directeur, feuille de route, plan de
gouvernance), et en les présentant auprées de la
direction et des parties prenantes, afin de diffuser une
vision partagée et de facilter [I'adhésion
organisationnelle.

- Les livrables produits (schéma directeur, feuille de
route, plan de gouvernance) sont structurés,
complets et conformes aux standards
professionnels.

- L’argumentaire développé est structuré et
convaincant.

- Les supports de présentation sont adaptés au
public.

- La communication de la stratégie Sl est claire,
argumentée et favorise la compréhension et
'adhésion des parties prenantes.

2.1 Identification et
évaluation des
technologies innovantes

- Identification des tendances
et signaux faibles en matiére
d’'innovations numériques.

- Evaluation de la valeur et
de la faisabilité des
innovations

- Analyser de la faisabilité
technique et
organisationnelle des
innovations détectées.

- Evaluation de I'apport
économique, stratégique,
environnemental et social
des innovations détectées.

- Vérification de la conformité
réglementaire et éthique des
innovations détectées (IA
responsable, protection des

C.2.1 Piloter la veille stratégique et technologique, en
identifiant et en analysant les tendances et signaux
faibles relatifs aux innovations numériques (IA, cloud,
blockchain, IoT, réalité virtuelle, quantique...), afin de
disposer d’informations actualisées et fiables pour
orienter la transformation de I'organisation.

C.2.2 Evaluer la faisabilité de I'adoption et la valeur des
innovations numériques, en analysant leur pertinence
technique, organisationnelle et économique, en
intégrant leurs impacts environnementaux, sociaux et
réglementaires, afin  d'éclairer les  décisions
stratégiques de I'organisation.

Toutes les compétences
associées sont évaluées sur
la base de la production
suivante :

Une proposition d’adoption
d’'une innovation
technologique.

La proposition s’appuie sur la
production des livrables
suivants :

- La restitution d’une veille
technologique.

- L’étude d’opportunité et de
faisabilité de I'adoption d’'une
technologie sélectionnée.

- Le plan d’accompagnement
a I'adoption et au
déploiement de la
technologie sélectionnée.

- Les domaines d’innovation clés (IA, cloud,
blockchain, 10T, cybersécurité, quantique, edge
computing, etc.) sont identifiés et couverts par la
veille.

- Les sources utilisées sont diversifiées, veérifiées et
actualisées.

- Les résultats de la veille sont synthétisés dans
des livrables exploitables.

- Les analyses produites mettent en évidence les
signaux faibles, les opportunités et les menaces
pour I'organisation.

- Les innovations identifiées sont évaluées selon
plusieurs dimensions : technique (compatibilité Sl,
maturité technologique), organisationnelle (impacts
sur les processus, compétences nécessaires),
économique (codts, ROI, TCO), impact
environnemental (consommation énergétique,
empreinte carbone, recyclabilité) et social
(accessibilité, inclusion, conditions de travail).

- La conformité réglementaire (RGPD, RGESN,
NIS2, normes sectorielles) et éthique (1A
responsable, cybersécurité) est vérifiee pour
chaque innovation évaluée.
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données, accessibilité
numérique).

2.2 Choix et test des
technologies innovantes et
de leurs conditions
d’implémentation

- Analyse comparative de
plusieurs scénarios
d’adoption (business case,
ROI, TCO).

- Priorisation des solutions
en fonction des besoins
métiers, de la stratégie Sl et
des enjeux de durabilité.

- Arbitrage en concertation
avec la direction et les
parties prenantes.

- Expérimentation et proof of
concept (POC)

- Conception et pilotage des
prototypes ou
expérimentations (1A
générative pour le marketing,
loT pour la maintenance
prédictive, blockchain pour la
tracabilité, etc.).

- Test de la pertinence, des
performances et des impacts
concrets des innovations.

- Production des bilans de
tests pour décision
d’adoption ou d’abandon.

C.2.3 Sélectionner et prioriser les solutions innovantes,
en comparant plusieurs scénarios d’adoption (ROI,
TCO, business case...), et en arbitrant selon les
besoins métiers, la stratégie S| et les criteres de
durabilité, afin de retenir les options les plus créatrices
de valeur.

C.2.4 Expérimenter les innovations par des prototypes
et des proof of concept, en concevant et en pilotant des
tests sur des cas d'usage concrets (IA générative,
blockchain pour la tragabilité, IoT pour la maintenance,
réalité virtuelle pour la santé ou la formation...), afind’en
valider la pertinence et la performance.

La production est réalisée
individuellement dans le
cadre d’'une mise en situation
reconstituée fondée sur un
cas réel ou fictif.

Chaque candidat présente
oralement et individuellement
la proposition d’adoption de
la technologie a I'oral devant
le jury d’évaluation.

- Les analyses réalisées intégrent des scénarios
prospectifs (opportunités, risques, conditions de
déploiement).

- Les résultats de I'évaluation sont synthétisés dans
un rapport ou une matrice multicritére, utilisable par
les instances de décision.

- Les scénarios d’adoption sont construits a partir
d’analyses documentées (ROI, TCO, business
case, analyse de risques).

- Les critéres retenus pour la sélection couvrent les
dimensions économiques, stratégiques,
technologiques, environnementales et sociales.

- Les arbitrages réalisés démontrent une prise en
compte équilibrée des besoins métiers, des
priorités stratégiques et des contraintes
organisationnelles.

- Les cas d'usage retenus pour I'expérimentation
sont clairement définis, réalistes et alignés avec les
priorités stratégiques de I'organisation.

- Les prototypes ou POC sont congus selon une
méthodologie rigoureuse (objectifs, périmétre,
moyens, indicateurs de succes).

- Les tests integrent des critéres techniques
(performance, accessibilité, interopérabilité,
sécurité), organisationnels (impacts métiers,
compétences requises) et environnementaux
(consommation énergétique, empreinte carbone).
- Le bilan d’expérimentation propose des
recommandations claires : adoption, adaptation ou
abandon de I'innovation testée.
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2.3 Accompagnement a
I’adoption et au
déploiement de
I'innovation

- Pilotage de l'intégration
progressive des innovations
retenues dans les processus
métiers et Sl.

- Formation et
accompagnement des
équipes dans I'appropriation
des nouveaux outils et
méthodes.

- Gestion des risques et
anticipation des résistances
au changement.

- Développement d’'une
culture de l'innovation
numeérique responsable au
sein de I'organisation.

- Promotion des pratiques
d’'innovation durable (IA
économe en ressources,
Green IT, accessibilité
numeérique).

C.2.5 Accompagner I'adoption et le déploiement des
innovations numériques, en intégrant progressivement
les solutions retenues dans les processus métiers et Sl,
en formant les équipes et en gérant les risques
organisationnels, afin d’assurer leur appropriation et
leur efficacité durable.

C.2.6 Conduire le changement et diffuser la culture
d’'innovation, en valorisant les bénéfices des solutions
numériques, en mobilisant les parties prenantes et en
promouvant des pratiques responsables (IA éthique,
Green IT, accessibilité), afin de renforcer 'engagement
collectif et d’ancrer durablement la transformation
numeérique de I'organisation.

- Le plan de déploiement est structuré, progressif et
validé par les instances de gouvernance (jalons,
livrables, responsabilités).

- Les innovations sont intégrées dans les processus
métiers et Sl existants sans rupture critique de
continuité.

- Les actions de formation et de communication
sont adaptées aux différents profils (utilisateurs,
managers, équipes techniques).

- Les risques liés a I'adoption (résistances,
compétences insuffisantes, impacts
organisationnels) sont identifiés, évalués et
atténués par des mesures concrétes.

- La stratégie de conduite du changement associe
communication, formation et accompagnement des
parties prenantes a tous les niveaux.

- La communication autour de l'innovation met en
valeur ses bénéfices concrets pour les métiers, les
utilisateurs et I'organisation.

- Les résistances au changement sont identifiées et
gérées par des actions adaptées (ateliers
collaboratifs, implication de relais internes,
ajustement des pratiques).

C.2.7 Déployer les méthodes et outils de
I'entrepreneuriat (design Thinking, lean start-up), en
veillant a I'impact significatif et vertueux de I'innovation
sur l'organisation, afin de transformer des idées
novatrices en initiatives concrétes.

- Les étapes du design thinking (empathie, idéation,
prototypage, test) sont mises en ceuvre de maniére
structurée et adaptée au contexte.

- Les principes du lean start-up (MVP, itérations
rapides, validation par les utilisateurs) sont intégrés
dans la démarche.

3.1 Analyse stratégique de
I’environnement du projet
numérique

- Identification des besoins
exprimés par les parties
prenantes.

C.3.1 Définir le périmétre et les besoins d’'un projet
numeérique, en analysant I'environnement stratégique,
réglementaire et technologique, en identifiant les
attentes des utilisateurs finaux, les contraintes, les
risques et les exigences des parties prenantes, afin de

Toutes les compétences
associées sont évaluées sur
la base de la production
suivante :

La réalisation d’un projet
numeérique.

- Les besoins des utilisateurs et des parties
prenantes sont identifiés, hiérarchisés et traduits en
exigences fonctionnelles et techniques
documentées.

- Le périmétre du projet est défini de maniére
précise, incluant les objectifs stratégiques, les
contraintes et les risques associés.
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- Collecte des données
internes et externes en lien
avec le projet.

- Cartographie des acteurs
internes et externes
impliqués dans le projet.

- Analyse des enjeux
économiques,
technologiques
environnementaux et
réglementaires pouvant
impacter le projet.

- Identification des
contraintes budgétaires,
organisationnelles, éthiques
et sociétales.

- Evaluation des impacts
économiques, sociaux et
environnementaux du projet.

cadrer des objectifs réalistes et de déterminer les
moyens nécessaires a sa mise en ceuvre.

C.3.2 Analyser le volet business et organisationnel d’un
projet numérique, en évaluant les colts, bénéfices
attendus, impacts économiques et conséquences sur
les processus métiers, afin de fournir une base
rationnelle d'aide a la décision et de garantir
I'alignement du projet avec la stratégie de I'organisation.

3.2 Organisation du projet
numeérique

- Structuration et planification
du projet.

- Définition des objectifs
opérationnels et stratégiques
du projet.

- Sélection des méthodes de
gestion adaptées (agile,
hybride, cycle en V...).

- Identification des
ressources humaines
nécessaires (profils,
compétences, disponibilité).
- Organisation de la
gouvernance du projet

C.3.3 Initier un projet numérique, en mobilisant les
parties prenantes, en élaborant et validant le cahier des
charges fonctionnel et technique, et en négociant les
moyens nécessaires, afin de fédérer les acteurs autour
d’'une vision commune et d’assurer les conditions de
réussite dés la phase de lancement.

C.3.4 Choaisir et adapter la méthodologie de gestion de
projet, en arbitrant entre les approches agiles, hybrides
ou classiques (Scrum, sAFe, Lean, cycleen V...), eten
intégrant les criteres de durabilité et de sobriété
numeérique, afin d’assurer un pilotage efficace, flexible
et soutenable du projet.

L’évaluation est réalisée
dans le cadre d’'une mise en
situation reconstituée fondée
sur un cas réel ou fictif. Les
candidats sont constitués en

équipe et doivent produire
individuellement les livrables
liés a la gestion et le
reporting du projet.

Chaque candidat présente
oralement et individuellement
les livrables rendant compte
du projet a I'oral devant le
jury d’évaluation.

- Les livrables attendus sont spécifiés de fagon
claire, mesurable et alignée sur la stratégie de
'organisation.

- Les choix de cadrage intégrent explicitement les
critéres de transition écologique et de
responsabilité sociétale.

- Les colts directs et indirects du projet sont
identifiés, chiffrés et comparés aux bénéfices
attendus, avec justification des hypothéses
retenues.

- Les impacts économiques, organisationnels et
sociaux du projet sur les processus métiers sont
analysés et documentés.

- L’évaluation intégre des criteres de soutenabilité,
de durabilité et de conformité réglementaire.

- Les arbitrages proposés s’appuient sur des outils
et méthodes d’analyse reconnus.

- Le cahier des charges fonctionnel et technique est
rédigé, validé par les parties prenantes et conforme
aux besoins exprimés ainsi qu’aux normes en
vigueur.

- Les ressources nécessaires au projet (humaines,
financiéres, techniques) sont identifiées, chiffrées et
planifiées de maniére réaliste.

- Le plan de lancement (planning initial, jalons,
responsabilités) est structuré, complet et réaliste.

- Les méthodes agiles, hybrides ou classiques sont
évaluées selon leur pertinence et adaptées en
fonction du contexte et des parties prenantes.

- La méthodologie choisie est justifiée au regard du
périmetre, des contraintes, des objectifs et des
risques du projet.

- Les modalités de pilotage (réles, instances, rituels,
livrables) sont clairement définies, partagées et
validées avec 'équipe projet.

- Les principes de durabilité et de sobriété
numérique sont intégrés dans le choix
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(comités, instances de
décision, reporting).

- Répartition des rdles et
responsabilités au sein de
I'équipe projet.

méthodologique (optimisation des ressources,
limitation des gaspillages, amélioration continue).

C.3.5 Allouer, organiser et négocier les ressources d’un
projet, en optimisant I'utilisation des moyens humains,
financiers, techniques et environnementaux, et en
assurant la relation avec prestataires et fournisseurs,
afin de sécuriser la faisabilité, la soutenabilité et la
performance du projet.

- La répartition des ressources est documentée et
alignée avec les objectifs et le calendrier du projet.
- L'utilisation des ressources est suivie
régulierement, avec mise en évidence des écarts et
propositions d’ajustement.

- Les décisions d’allocation et d’optimisation des
ressources sont justifiées et intégrent des critéres
de sobriété numérique et de performance durable.

3.3 Pilotage de la
réalisation et livraison du
projet numérique

- Suivi de 'avancement des
travaux par rapport aux
jalons.

- Animation des équipes
projet et régulation des
interactions.

- Supervision des
contributions internes et
externes (prestataires,
partenaires).

- Organisation des réunions
de suivi et points d’étape.

- Contrble de la conformité
des livrables aux cahiers des
charges.

- Mise en ceuvre d’actions
correctives et arbitrages
nécessaires.

- Communication réguliére
aupres de la direction et des
parties prenantes.

- Capitalisation des retours
d’expérience et bonnes
pratiques.

C.3.6 Manager et coordonner les équipes projet, en
France et a l'international, en répartissant les missions
selon les compétences et les facteurs humains, en
assurant la médiation entre équipes techniques et non
techniques, et en adoptant des pratiques inclusives et
multiculturelles favorisant la QVCT, afin de maintenir la
cohésion, la motivation et I'efficacité collective.

- Les rOles, missions et responsabilités de chaque
membre de I'équipe sont clairement définis.

- La répartition des taches prend en compte les
compétences techniques, les profils culturels et les
contraintes individuelles (accessibilité, conditions
de travail, disponibilité).

- Les pratiques managériales mises en ceuvre
favorisent l'inclusion, la diversité et la coopération
dans I'équipe.

- La qualité de vie et les conditions de travail
(QVT/QVCT) sont suivies, avec identification des
tensions et mise en place d’actions correctives pour
maintenir la motivation et la performance.

C.3.7 Piloter I'avancement et assurer le reporting du
projet, en définissant et suivant les indicateurs de
performance  (qualité, colts, délais, impacts
environnementaux), en organisant les réunions de
coordination, en résolvant les problémes techniques et
conflits, et en communiquant de maniére structurée
aupres des parties prenantes, y compris en anglais, afin
de garantir la transparence et la maitrise du projet.

- Les indicateurs de performance retenus couvrent
'ensemble des dimensions du projet (technique,
économique, qualité, environnementale, sociale) et
sont réguliéerement mis a jour.

- Les problématiques techniques et les conflits
organisationnels sont identifiés rapidement et font
l'objet de solutions argumentées et validées
collectivement.

- Les rapports d’avancement produits sont
structurés, compréhensibles, diffusés dans les
délais et utilisés par les parties prenantes pour
ajuster les décisions.

- Les outils numériques de suivi et de reporting
(logiciels de gestion de projet, ERP, plateformes
collaboratives) sont mobilisés efficacement et
adaptés au contexte du projet.
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- Formalisation des
enseignements pour les
projets ultérieurs.

- Vérification de la
satisfaction des utilisateurs et
parties prenantes lors de la
livraison.

C.3.8 Conduire la validation, la qualité et Ila
capitalisation du projet, en contrdlant la conformité des
livrables aux cahiers des charges et normes qualité, et
en rédigeant les bilans et retours d’expérience, afin
d’obtenir la validation finale et d’alimenter 'amélioration
continue des pratiques.

- La conformité des livrables est vérifiée
systématiquement par rapport au cahier des
charges, aux normes qualité et aux exigences
réglementaires.

- Les non-conformités identifiées donnent lieu a des
actions correctives formalisées, suivies et validées.
- Le rapport final de projet est structuré et
synthétique.

- Il integre les retours d’expérience (REX) dans une
démarche d’amélioration continue des pratiques de
gestion de projet.

4.1-1 Elaboration de
I'architecture des
systémes et réseaux

- Identification des besoins
fonctionnels et techniques
des métiers et de la DSI.

- Analyse de I'existant
(systémes, réseaux,
interconnexions, sécurité).

- Définition des composants
techniques (serveurs,
réseaux, stockage, sécurité,
cloud/hybride).

- Elaboration des schémas
d’architecture (flux,
interopérabilité, redondance).
- Sélection des standards,
normes et protocoles a
intégrer.

- Intégration des critéres de
performance énergétique et
de sobriété numérique.

C.4-1.1 Concevoir I'architecture des infrastructures
systémes et réseaux, en sélectionnant les composants
matériels/logiciels et les modéles de déploiement (on-
prem, cloud, edge) et en appliquant les principes
d’'urbanisation/interopérabilit¢ et de conformité, afin
d’assurer une base robuste, évolutive et maintenable
pour les services numériques.

C.4-1.2 Superviser l'urbanisation et I'évolution des
architectures Sl, en tenant a jour la cartographie et les
dossiers d’architecture, en gérant la capacité et
'obsolescence et en gouvernant les changements
techniques, afin de garantir la cohérence, la résilience
et la continuité du socle d’infrastructure.

4.2-]1 Pilotage de
I'opérabilité, de la
disponibilité, de la sécurité
et de la continuité des
systémes et réseaux

C.4-1.3 Administrer et exploiter les infrastructures
systemes et réseaux, en configurant les services, en
automatisant les opérations récurrentes (sauvegardes,
supervision, patching) et en traitant les incidents, afin

Toutes les compétences
associées sont évaluées sur
la base de la production
suivante :

La conception, le
développement et la livraison
d’une solution systéme et
réseau.

La production est réalisée
individuellement dans le
cadre d’'une mise en situation
reconstituée fondée sur un
cas réel ou fictif.

Chaque candidat présente
oralement et individuellement
la solution développée a
I'oral devant le jury
d’évaluation.

- Les besoins métiers, techniques et réglementaires
sont identifiés et traduits en exigences claires.

- Les choix d’architecture sont justifiés en termes de
robustesse, évolutivité et conformité.

- La documentation d’architecture est compléte,
structurée et exploitable.

- Les critéeres d’interopérabilité et de durabilité
(sobriété, réversibilité, accessibilité) sont intégrés.

- La cartographie des infrastructures est tenue a
jour et refléte fidelement I'existant.

- Les décisions d’évolution sont tracées,
documentées et validées en cohérence avec la
stratégie Sl.

- La gestion de la capacité et de I'obsolescence est
anticipée et planifiée.

- La cohérence des architectures est garantie
malgré I'introduction de nouvelles solutions.

- Les configurations sont correctement appliquées
et documentées.

- Les opérations récurrentes (sauvegardes, mises a
jour, supervision) sont automatisées ou sécurisées.
- Les incidents sont identifiés, diagnostiqués et
résolus dans les délais définis.
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- Surveillance en temps réel
des infrastructures (réseaux,
serveurs, cloud, systémes de
stockage).

- Analyse des journaux et
alertes de fonctionnement.

- Mise en place de
procédures d’exploitation et
d’administration.

- Suivi de la performance et
de la consommation
énergétique des
infrastructures.

- Détection et qualification
des incidents.

- Coordination de la
résolution avec les équipes
internes et prestataires.

- Analyse des causes racines
et mise en ceuvre des
actions correctives.

- Capitalisation des retours
d’expérience pour réduire les
risques de récurrence.

d’assurer la disponibilit¢, la qualité de service et
I'efficience opérationnelle.

- La continuité et la qualité de service sont
assurées.

C.4-1.4 Superviser la sécurité opérationnelle, la
disponibilité et la continuité des infrastructures, en
appliquant les bonnes pratiques d’administration
sécurisée (gestion des accés, durcissement,
sauvegardes), en surveillant les événements et en
tenant a jour les dispositifs de continuité (PCA/PRA) en
lien avec les responsables sécurité, afin de protéger
données et services sans alourdir I'exploitation.

- Les bonnes pratiques d’administration sécurisée
(gestion des acceés, durcissement, sauvegardes)
sont clairement définies et facilitent une application
systématique.

- Les alertes et événements sont suivis et traités
selon des procédures établies.

- Les dispositifs de continuité (PCA, PRA) sont
actualisés et testés réguliérement.

- La conformité réglementaire (RGPD, normes 1SO,
politique interne) est respectée et démontrable.

C.4-1.5 Capitaliser la connaissance opérationnelle des
infrastructures, en documentant les procédures et
référentiels techniques (SOP, guides, cartographies),
en organisant la transmission/formation et en
structurant la veille technologique et réglementaire, afin
d’assurer 'homogénéité, la tracabilité et la pérennité
des pratiques.

4.3-1 Amélioration continue
des systémes et réseaux

- Proposition d’améliorations
de performance.

- Rationalisation des
infrastructures (consolidation
serveurs, optimisation
réseaux, migration
cloud/hybride).

- Déploiement d’outils
favorisant la sobriété
numeérique et la réduction de
'empreinte
environnementale.

C.4-1.6 Optimiser les colts, les performances et
'empreinte environnementale des infrastructures, en
instrumentant des indicateurs (capacité, QoS,
consommation énergétique), en identifiant les goulots
d’étranglement et les leviers d’efficience (consolidation,
virtualisation, dimensionnement, sobriété
numérique...), afin d’en améliorer le rendement, la
valeur d’'usage et la soutenabilité.

- Les procédures techniques et d’exploitation sont
documentées de maniére claire, compléte et
réutilisable.

- Les supports produits sont adaptés aux différents
profils utilisateurs/techniciens.

- Les retours d’expérience sont collectés, formalisés
et utilisés pour améliorer les pratiques.

- Les indicateurs de performance (QoS,
disponibilité, charge) et de consommation
énergétique sont définis et suivis.

- Les écarts entre prévisions et usages réels sont
identifiés et analysés.

- Des actions correctives sont proposées et
justifiées.

- L'impact environnemental (consommation
électrique, empreinte carbone, recyclage matériel)
est mesuré et pris en compte dans les arbitrages.
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4.1-1l Conception de
solutions logicielles et/ou
d’intelligence artificielle
responsables

- Recueil des besoins
fonctionnels et techniques
aupres des parties
prenantes.

- Elaboration des
spécifications fonctionnelles
détaillées.

- Conception des modéles de
données et des flux
d’information.

- Définition de I'architecture
logicielle et/ou IA.

- Sélection des langages,
frameworks et
environnements adaptés.

- Choix des librairies et
modeles IA.

- Détermination des
méthodes de
développement.

C.4-11.1 Organiser le cycle de développement logiciel en
structurant les phases d’analyse, de conception, de
développement et de mise en production, et en
mobilisant des méthodes agiles et des outils
d’intégration continue, afin de garantir la cohérence, la
tracabilité et [Iefficacité du processus de
développement.

C.4-11.2 Concevoir des architectures logicielles
complexes, y compris intégrant des solutions
d’intelligence artificielle, en sélectionnant les langages,
frameworks et environnements adaptés et en
appliquant les principes d’urbanisation, d’accessibilité,
d’interopérabilité et de conformité réglementaire, afin de
produire des solutions robustes, évolutives et adaptées
aux besoins métiers.

4.2-1l Développement de
solutions logicielles et/ou
d’intelligence artificielle
responsables

- Installation et configuration
des environnements.

- Définition des standards de
sécurité et de sobriété
numérique a appliquer.

- Développement des
modules logiciels selon les
spécifications validées.

C.4-11.3 Développer des solutions logicielles et
d’intelligence artificielle en programmant et optimisant
des algorithmes d’apprentissage automatique, en
intégrant les modéles entrainés dans les applications et
en assurant leur adaptation aux évolutions de données
ou de contexte, afin de répondre a des besoins métiers
spécifiques et de favoriser l'innovation.

Toutes les compétences
associées sont évaluées sur
la base de la production
suivante :

La conception, le
développement et la livraison
d’une solution logicielle.

La production est réalisée
individuellement dans le
cadre d’une mise en situation
reconstituée fondée sur un
cas réel ou fictif.

Chaque candidat présente
oralement et individuellement
la solution développée a
I'oral devant le jury
d’évaluation.

- Les phases du cycle (analyse, conception,
développement, mise en production) sont
clairement définies et planifiées.

- Les méthodes agiles et outils d’intégration
continue sont mobilisés de fagon cohérente avec
les objectifs.

- La tragabilité des décisions et livrables est
assurée (backlog, user stories, versions).

- Le processus de développement respecte les
délais, les contraintes et les standards de qualité.

- Les choix technologiques (langages, frameworks,
environnements) sont justifiés au regard des
besoins et contraintes.

- L’architecture logicielle intégre les principes
d’urbanisation, d’interopérabilité et de conformité
réglementaire (RGPD, normes).

- La robustesse, I'évolutivité et la maintenabilité de
I'architecture sont démontrées.

- Les spécifications et dossiers d’architecture sont
produits et exploitables par les équipes.

- Les algorithmes et modéles IA sont correctement
implémentés et optimisés pour le cas d’usage.

- L’adaptation des modeéles aux évolutions de
données et de contexte est assurée.

- Le code et les modéles respectent les bonnes
pratiques (lisibilité, modularité, sécurité).
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- Implémentation des
modeles d’lA (entrailnement,
validation, déploiement).

- Intégration des API, bases
de données et services tiers.
- Développement de
fonctionnalités d’accessibilité
et de durabilité.

- Organisation des tests
unitaires et d’intégration.

- Vérification de la
robustesse, de I'explicabilité
et de la non-discrimination
des modéles IA.

C.4-11.4 Définir et mettre en ceuvre les processus de
qualité logicielle et d’lA en élaborant des plans de tests
unitaires, fonctionnels et automatisés, en conduisant
des revues de code, en testant rigoureusement les
modeles d’'IA et en intégrant les pratiques DevOps et
CI/CD, afin d’assurer la fiabilit¢, la performance,
'accessibilitt et la maintenabilitt des solutions
développées.

- Le plan de tests est défini et mis en ceuvre.

- Les revues de code et validations croisées sont
réalisées et documentées.

- Les modéles d’lA sont testés rigoureusement
avant mise en production.

- Les pratiques DevOps et CI/CD sont intégrées
pour assurer fiabilité et maintenabilité.

4.3-1l Déploiement de
solutions logicielles et/ou
d’intelligence artificielle
responsables

- Elaboration du plan de
déploiement (phases, jalons,
ressources nécessaires).

- Vérification de la conformité
des environnements cibles
(serveurs, cloud, edge).

- définition des procédures
de migration ou d’intégration
avec l'existant.

- Préparation des supports
techniques et
documentations utilisateurs.
- Installation et configuration
des solutions logicielles et
modeles IA.

C.4-11.5 Industrialiser le déploiement et le cycle de vie
des solutions logicielles et d’lA, en orchestrant les
environnements de développement, de test et de
production, en mettant en ceuvre les pipelines
d’intégration et de déploiement continus, en intégrant
des outils de monitoring et en assurant la maintenance
et l'actualisation des systémes, afin de garantir la
stabilité, la continuité et I'évolutivité des services
numeriques.

- Les environnements de développement, test et
production sont correctement configurés et
cohérents.

- Les pipelines d’intégration et de déploiement
continu sont mis en ceuvre et documentés.

- Les solutions sont monitorées en production
(performance, dérive des modéles IA, incidents).

- Les procédures de maintenance et d’actualisation
sont appliquées et tragables.

C.4-11.6 Optimiser la performance et I'empreinte
environnementale des solutions logicielles et d’'IA, en
instrumentant des indicateurs de consommation de
ressources, en appliquant les principes de sobriété
numérique et d’éco-conception, et en évaluant leur
impact environnemental, afin de réduire I'empreinte
écologique tout en améliorant I'efficience
opérationnelle.

- Les principes de sobriété numérique et d’éco-
conception logicielle sont appliqués.

- L’impact environnemental de la solution
(entrainement, stockage, calcul) est évalué et pris
en compte.

- La solution proposée améliore I'efficience tout en
réduisant la consommation et les colts.
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- Vérification de la sécurité et
de la conformité
réglementaire avant
ouverture aux utilisateurs.

C.4-1l.7 Documenter et formaliser les référentiels
techniques et procéduraux en produisant les
spécifications,  dossiers  d’architecture,  guides
utilisateurs et rapports d’évaluation, et en intégrant les
considérations éthiques et réglementaires liées aux
solutions logicielles et d'lA, afin de garantir la tragabilité,
lappropriation et la pérennité des solutions
développées.

- Les spécifications, guides et dossiers techniques
sont produits de fagon claire, compléte et
réutilisable.

- Les documents facilitent I'appropriation des
solutions par les équipes techniques et métiers.

- La documentation permet d’assurer la tragabilité
et la pérennité de la solution développée.

4.1-11l Définition de la
stratégie et de la politique
de sécurité de
I’organisation

- Cartographie des actifs
numériques et des systémes
critiques.

- Identification des menaces
internes et externes, y
compris celles liees a I'lA.

- Evaluation de la maturité en
cybersécurité de
I'organisation (audits,
diagnostics, référentiels).

- Détermination des priorités
en matiére de protection des
systémes et des données.

- Alignement de la stratégie
cybersécurité avec la
stratégie globale de
'organisation.

- Rédaction des politiques de
sécurité.

C.4-1ll.1  Définir la stratégie de cybersécurité de
I'organisation, en intégrant les  dimensions
technologiques, réglementaires, économiques et
éthiques, et en établissant une gouvernance adaptée,
afin de garantir la conformité et la résilience du systéme
d’'information et son alignement avec les orientations
stratégiques de 'entreprise.

C.4-111.2 Evaluer les risques de cybersécurité a I'échelle
de I'organisation, en mobilisant des méthodes d’analyse
adaptées, en supervisant les audits techniques et
organisationnels et en tenant compte des menaces
émergentes, afin de formuler des scénarios de
traitement et d’anticipation prévenant les menaces,
limitant les impacts et renforgant la sécurité globale des
systémes.

4.2-1ll Pilotage de la
prévention et de la gestion
des risques cyber de
I’organisation

C.4-111.3 Orchestrer la conception et le déploiement des
solutions de sécurité, en intégrant les exigences dés
leur conception (DevSecOps, cloud, 10T, IA), ainsi que
des criteres de performance, de durabilit¢ et de
conformité, afin d’assurer une cybersécurité « by

Toutes les compétences
associées sont évaluées sur
la base de la production
suivante :

La conception et le
déploiement de la stratégie
de cybersécurité d’'une
organisation.

La production est resituée
par les livrables suivants :
- La stratégie de sécurité et
la documentation des
procédures associées.

- L’audit de sécurité d’un SI.
- La conception et le
déploiement d’'une solution
de sécurite.

- Le traitement d’un incident
de sécurité.

- Une proposition d’action de
sensibilisation ou de
formation aux enjeux de
cybersécurité.

La production est réalisée
individuellement dans le
cadre d’'une mise en situation

- La stratégie de sécurité intégre de fagon explicite
les exigences technologiques (outils,
infrastructures, protocoles), réglementaires (RGPD,
NIS2, ISO 27001), économiques (colts/ROI) et
éthiques.

- La cartographie des risques est exhaustive,
hiérarchisée et documentée, avec justification des
arbitrages retenus.

- Le dispositif de gouvernance mis en place prévoit
clairement les responsabilités, flux décisionnels et
modalités de reporting.

- Les audits techniques et organisationnels conduits
couvrent 'ensemble des infrastructures,
applications et processus métiers critiques.

- Les méthodes d’analyse mobilisées sont adaptées
au contexte de I'organisation et documentées.

- Les scénarios de risques proposeés integrent les
menaces émergentes.

- Les plans de traitement incluent des mesures
techniques et organisationnelles, avec indicateurs
de suivi associés.

- Les principes de cybersécurité sont intégrés dés
la conception (DevSecOps, Privacy by Design) et
les standards techniques sont respectés.

- Les solutions déployées couvrent les dispositifs
clés : firewalls de nouvelle génération, gestion des
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- Définition et mise en ceuvre
des mesures préventives.

- Mise en place de dispositifs
de détection précoce.

- Elaboration des plans de
réponse aux incidents cyber.
- Coordination de la
détection, de I'analyse et du
traitement des incidents.

- Supervision de l'activation
des dispositifs de continuité.
- Capitalisation et mise a jour
des procédures aprés
chaque incident.

design » soutenant I'innovation et la transformation du
systéme d’information de I'organisation.

C.4-111.4 Piloter la gestion des incidents et crises de
sécurité, en supervisant la détection et la réponse
opérationnelle, en coordonnant les cellules de crise et
la communication stratégique auprés des directions et
parties prenantes, et en capitalisant sur les retours
d’expérience, afin de limiter les impacts, de restaurer la
continuité et de renforcer la confiance numérique de
I'organisation.

4.3-1ll Accompagnement de
I'organisation a I’évolution
de ses pratiques
numeériques

- Conception de programmes
de sensibilisation a la
cybersécurité.

- Organisation d’ateliers
pratiques et de mises en
situation.

- Elaboration de campagnes
de communication interne
sur les bonnes pratiques
numériques.

- Diffusion réguliére d’alertes
et de recommandations face
aux menaces émergentes.

- Suivi des tendances en
matiere de cyberseécurité.

C.4-111.5 Conduire la politique de sensibilisation et de
transformation des pratiques en matiére de
cybersécurité, en définissant des programmes
structurés de formation et d’accompagnement, en
mobilisant les managers de proximité et en inscrivant la
culture sécurité dans la gouvernance et |la
responsabilité sociétale de [I'organisation, afin de
développer la responsabilité numérique et
'engagement de I'ensemble de ses acteurs.

C.4-11.6  Exploiter une veille technologique,
réglementaire et scientifique en matiére de
cybersécurité, en identifiant les menaces émergentes,
en intégrant les évolutions réglementaires et
normatives, et en évaluant I'impact des innovations
technologiques, afin d’adapter en continu les pratiques
et les dispositifs de cybersécurité, de garantir la
conformité réglementaire et de renforcer 'organisation
face aux risques numériques.

reconstituée fondée sur un
cas réel ou fictif.

Chaque candidat présente
oralement et individuellement
les livrables produits a I'oral
devant le jury d’évaluation.

identités et acces, détection/prévention d’intrusion,
sécurisation du cloud...

- Les choix technologiques intégrent une évaluation
comparative (performances, codts, durabilité,
conformité réglementaire).

- Les dispositifs de détection sont en place et
correctement paramétrés, avec indicateurs de
performance (MTTD, MTTR).

- Les procédures de gestion d’incidents et de crise
sont établies, testées et conformes aux référentiels
qualité.

- Les retours d’expérience aboutissent a des
mesures correctives tangibles et suivies dans le
temps.

- Les programmes de sensibilisation proposés
intégrent des contenus techniques adaptés aux
différents profils (utilisateurs, développeurs,
administrateurs, managers).

- Les campagnes de tests (ex. phishing simulation)
mesurent objectivement I'évolution des
comportements et alimentent des plans correctifs.

- Les formations intégrent les normes et référentiels
et sont mises a jour en fonction des menaces
récentes.

- Les nouveaux vecteurs d’attaque (IA générative,
deepfakes, ransomware-as-a-service, loT
vulnérables...), techniques offensives et outils
utilisés par les cybercriminels sont identifiés.

- Les évolutions des cadres réglementaires et
normatifs sont repérées et la mise en conformité
des processus et systémes est anticipée.

- Les opportunités d’intégration de nouvelles
solutions de protection (cryptographie post-
quantique, SIEM avanceés, |A pour la détection
d’anomalies...) sont évaluées.
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