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REFERENTIEL
D’ACTIVITES

REFERENTIEL DE COMPETENCES

REFERENTIEL D’EVALUATION

MODALITES D’EVALUATION

CRITERES D’EVALUATION

A1l Diagnostic du SI
existant et
identification des
besoins d’évolution

- Recueil des
besoins métiers,
utilisateurs et
data-driven

- Evaluation des
architectures,
performances,
usages et
vulnérabilités

- Réalisation d’'une
cartographie
fonctionnelle,
technique, data
et de sécurité

C1 Identifier les besoins métiers, utilisateurs et
data-driven en exploitant des techniques de
modélisation des processus, des outils de
collecte et d’analyse des données structurées et
non structurées, ainsi que des méthodes de
co-conception afin de produire un cahier des
charges aligné, robuste et conforme.

C2 Evaluer l'architecture, les performances, les
usages et les vulnérabilités du Sl en mobilisant
des outils d’analyse de trafic, de benchmarks
applicatifs, d’audit de code et de tests de sécurité
afin de produire un diagnostic orienté décision et
sécurisé.

C3 Evaluer la maturité numérique de
I'organisation en mobilisant des référentiels de
diagnostic, des indicateurs de performance et
des outils d’analyse systémique afin d’orienter
I’évolution du Sl selon les capacités de
I'organisation.

Etude de cas stratégique
individuelle contextualisée
évaluant I'ensemble des
compétences du bloc 1

Le candidat recoit un
dossier entreprise incluant :

- Des données
stratégiques, métiers,
data et réglementaires ;

- Unschéma
d’architecture Sl
existant ;

- Des documents de
veille et de benchmark ;

- Desindicateurs d’'usage
et de maturité
numérique.

Il lui est demandé de
produire dans un dossier
rédigé comprenant :

e Un diagnostic structuré
du Sl (cartographie,
performance,

Les besoins métiers, utilisateurs et data-driven sont formalisés de maniére
structurée a partir d’éléments tangibles.

Les processus métiers sont modélisés avec un formalisme adapté (BPMN, EPC,
UML).

Les données structurées et non structurées sont analysées avec des outils
adaptés au volume et a la complexité.

Les méthodes de co-conception sont mises en ceuvre avec la participation
effective des parties prenantes.

Le cahier des charges produit est structurant, conforme aux exigences
réglementaires et intégrant les contraintes d’interopérabilité et de robustesse
Sl.

Les architectures logicielles, techniques et réseau sont décrites a un niveau de
granularité permettant un diagnostic opérationnel.

Les performances du Sl sont évaluées sur la base de benchmarks et
d’indicateurs reconnus.

Les usages sont analysés a partir de données réelles et contextualisées.

Les vulnérabilités sont identifiées a I'aide de tests d’intrusion, d’audits de code
ou d’outils automatisés.

Le diagnostic produit met en évidence des scénarios de remédiation cohérents
avec les exigences de résilience, de conformité et d’alignement stratégique.

Le niveau de maturité numérique est évalué a I'aide d’un référentiel adapté au
contexte de l'organisation.

Les indicateurs mobilisés reflétent la performance des processus Sl et la
capacité a intégrer les innovations.

L'analyse systémique croise les dimensions humaines, organisationnelles,
techniques et économiques.

Les écarts entre I'état actuel et I'état cible sont identifiés et documentés.

Les préconisations formulées tiennent compte des capacités internes de
transformation.
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C4 Modéliser la cartographie fonctionnelle,
stratégique, technique, data et de sécurité du Sl
en combinant I'analyse des dépendances
internes et externes, des ateliers de
co-construction avec les parties prenantes, des
audits documentaires et des outils de
modélisation afin de sécuriser les scénarios
d’évolution et de maitriser les risques.

A2 Réalisation d’une
veille stratégique et
technologique

- Identification des
sources
d’innovation
technologique
pertinentes ;

- Suivreles
évolutions
métiers, data et
réglementaires
affectant le SI;

- Diffusion des
résultats de veille
aupres des
décideurs pour
éclairer les choix
stratégiques.

C5 Anticiper les évolutions technologiques,
métiers et réglementaires impactant le Sl en
qualifiant les sources d’innovation pertinentes,
en analysant leurs effets sur la trajectoire du Sl et
en intégrant les exigences de conformité et
d’agilité afin de structurer une veille stratégique
opérationnelle a forte valeur décisionnelle.

C6 Structurer la restitution des résultats de veille
technologique, métier et réglementaire en
mobilisant des outils de visualisation stratégique,
des synthéses analytiques orientées décision et
des formats adaptés aux parties prenantes afin
d’éclairer les arbitrages dans la définition et la
priorisation des orientations d’évolution du SI.

A3 Elaboration des
orientations
d’évolution du SI

C7 Construire les orientations stratégiques
d’évolution du Sl en élaborant des scénarios
d’urbanisation et en intégrant une stratégie de
gouvernance des données fondée sur l'analyse
des usages, des contraintes de conformité et des

alignement stratégique,
maturité) ;

e Des orientations
d’évolution justifiées
(urbanisation,
gouvernance data,
sobriété numérique) ;

e Un plan d’architecture
cible argumenté,
intégrant des éléments
de gouvernance, de
sécurité et de RSE ;

e Une restitution
graphique et une
présentation des
arbitrages au format
note de synthése ou
soutenance
professionnelle.

Des aménagements
spécifiques sont prévus pour
les candidats en situation de
handicap, sur demande
formalisée et justifiée.

La cartographie couvre I'ensemble des dimensions fonctionnelle, technique,
data et sécurité du SI.

Les dépendances internes et externes sont explicitées et représentées selon un
formalisme rigoureux.

Les outils de modélisation utilisés sont adaptés aux typologies de flux et
d’objets traités.

Les ateliers de co-construction impliquent des acteurs représentatifs des
fonctions stratégiques et opérationnelles.

Le livrable final permet de fonder des scénarios d’évolution réalistes et
conformes aux exigences de gouvernance, d’interopérabilité et de maitrise des
risques.

Les sources d’innovation technologique, métier et réglementaire sont
identifiées a partir de canaux spécialisés, validés et actualisés.

Les innovations repérées sont qualifiées en fonction de leur maturité, de leur
applicabilité sectorielle et de leur potentiel d’impact sur le SI.

Les effets des évolutions sont analysés selon plusieurs scénarios prospectifs et
intégrés dans une trajectoire d’évolution du SI.

Les exigences de conformité, d’agilité et de soutenabilité sont prises en
compte dans les arbitrages.

La veille structurée produit des livrables exploitables pour la prise de décision
stratégique.

Les résultats de veille sont synthétisés sous une forme claire, hiérarchisée et
argumentée.

Les supports de restitution sont adaptés aux profils des décideurs et aux
contextes d’arbitrage.

Les outils de visualisation utilisés facilitent I'appropriation des enjeux et la
comparaison des scénarios.

Les propositions d’orientation formulées sont alignées sur les priorités
stratégiques et les contraintes opérationnelles.

Les livrables permettent d’éclairer la décision et de justifier la priorisation des
trajectoires d’évolution du SI.

Les scénarios d’urbanisation du Sl sont construits en cohérence avec les
orientations stratégiques de l'organisation et les contraintes réglementaires.
Les scénarios intégrent une analyse fine des enjeux métiers, technologiques,
économiques et de conformité.
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Construction des
scénarios
d’urbanisation
ou de
transformation
du Sl intégrant
I'exploitation des
données
Définition des
préconisations
stratégiques
d’évolution

enjeux de qualité, de sécurité et d’éthique, afin
de proposer une trajectoire évolutive, fiable et
responsable pour le SI.

C8 Aligner la vision stratégique du Sl avec les
engagements RSE de |'organisation en évaluant
les impacts environnementaux, sociaux et
éthiques des orientations technologiques afin de
soutenir une transformation numérique durable,
inclusive et conforme aux exigences sociétales.

Les modeles de gouvernance des données sont définis a partir d’'une analyse
contextualisée des usages, des contraintes et des risques.

Les exigences de qualité, de sécurité et d’éthique des données sont intégrées
dans les choix d’architecture et de gouvernance.

La trajectoire proposée est formalisée de maniére structurée, justifiée, et
soutenue par des hypotheses vérifiables.

C9 Projeter I'architecture cible du Sl en alignant
les objectifs métier et technologiques, en
mobilisant des référentiels d’architecture
(TOGAF, Zachman), des principes de scalabilité,
d’interopérabilité et de résilience, ainsi que des
modeles de gouvernance intégrée afin de
structurer une trajectoire cohérente, soutenable
et pilotable de transformation du SI.

Les impacts environnementaux, sociaux et éthiques des orientations
technologiques sont évalués a partir de données objectives et d’indicateurs
pertinents.

Les choix technologiques sont analysés au regard de leur soutenabilité, de leur
accessibilité et de leur alignement avec les politiques RSE de I'organisation.
Les arbitrages prennent en compte les contraintes réglementaires, les
référentiels RSE sectoriels et les engagements sociétaux explicites.

Les préconisations produites intégrent des dimensions de sobriété numérique,
d’inclusion et de responsabilité dans les usages.

La trajectoire proposée soutient une stratégie numérique responsable
clairement argumentée.

C10 Définir la stratégie de cybersécurité de
I'organisation en alignant les exigences
techniques, réglementaires et métiers avec les
référentiels (ISO 27001, NIST, EBIOS RM), en
structurant les dispositifs de pilotage et en
mesurant la maturité afin d’assurer la
conformité, la résilience et la gouvernance
globale du SI

Larchitecture cible est modélisée en cohérence avec les objectifs stratégiques
et opérationnels de 'organisation.

Les référentiels d’architecture mobilisés sont explicités, contextualisés et
appliqués de maniére rigoureuse.

Les principes de scalabilité, d’interopérabilité et de résilience sont intégrés
dans les choix de conception.

Les contraintes techniques, réglementaires et organisationnelles sont prises en
compte dans I'élaboration de la trajectoire cible.

La projection est structurée pour permettre un pilotage progressif, mesurable
et soutenable dans le temps.

La cartographie des risques cyber est structurée et alignée avec les référentiels
sectoriels.

Le schéma directeur cybersécurité integre des indicateurs de pilotage et des
objectifs mesurables.

Les roles et responsabilités SSI sont formalisés au sein de l'organisation.

Les exigences des parties prenantes internes (métiers, RH, direction) et
externes (autorités, partenaires) sont intégrées dans la stratégie.

La stratégie est déclinée en feuille de route opérationnelle et en plan de
communication interne.
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A4 Définition des
objectifs et des
moyens du projet

- Analyse dela
demande et
formulation d’une
note de cadrage

- Identification des
parties prenantes,
des risques et des
impacts métier

C11 Formaliser une note de cadrage du projet de
transformation du Sl en analysant les besoins
exprimés et implicites des parties prenantes, les
enjeux métier, les contraintes techniques et
réglementaires, a l'aide d’outils de clarification
des objectifs, de matrice d’analyse de la valeur et
de grille d’arbitrage stratégique afin de structurer
un référentiel de pilotage cohérent et aligné.

C12 Qualifier les parties prenantes, les risques et
les impacts métiers d’un projet de
transformation du SI en mobilisant des outils
d’analyse d’enjeux, de cartographie d’acteurs, de
matrices de criticité et de simulation d’impact
organisationnel afin de sécuriser les choix de
conception, de structuration et de pilotage du
projet.

A5 Organisation et
suivi de la mise en
ceuvre

- Elaboration du
planning et du
budget du projet

- Suivides jalons,
des ressources et
adaptation des
plans d’action
(indicateurs

C13 Structurer le planning et le budget d’'un
projet de transformation du Sl en mobilisant des
méthodes de découpage en lots (WBS), des
outils de planification (PERT, GANTT), des grilles
d’estimation des charges et des référentiels de
colts afin d’optimiser I'allocation des ressources,
de maitriser les délais.

Projet tutoré de conduite
de projet SI évaluant
I'ensemble des
compétences du bloc 2

En groupe
Evaluation individualisée

Sur la base d’un cahier des
charges partiellement
défini, les candidats :

e Formalisent la note de
cadrage complete,

e Elaborent le planning et
le budget avec outils
adaptés (PERT, GANTT,
WBS),

e Pilotent I'avancement
et les indicateurs
ROIl/data.

L'équipe produit un dossier
projet complet et chaque
candidat soutient une
séquence du projet devant
un jury professionnel.

Livrables :

Note de cadrage, planning,
budget, jalons suivis,
livrables projet.

Les besoins exprimés et implicites des parties prenantes sont recueillis,
hiérarchisés et formalisés a partir d’entretiens, d’ateliers ou d’analyses
documentaires.

Les enjeux métier sont contextualisés et reliés aux objectifs stratégiques de
I'organisation.

Les contraintes techniques et réglementaires sont identifiées, explicitées et
prises en compte dans les choix de cadrage.

Les outils de clarification des objectifs et d’analyse de la valeur sont mobilisés
pour structurer les priorités du projet.

La note de cadrage produite est compléte, argumentée, techniquement
réaliste et validée par les parties prenantes comme référentiel commun.

Les parties prenantes sont identifiées, classifiées selon leur pouvoir d’influence
et représentées dans une cartographie lisible.

Les risques projet sont formalisés a partir d’'une analyse croisée des enjeux
organisationnels, contractuels et opérationnels.

Les impacts métier sont évalués a partir de scénarios de transformation et
simulés sur les processus cibles.

Les matrices de criticité sont renseignées de maniere argumentée a partir de
données probantes.

Les éléments produits permettent d’éclairer les décisions structurantes et de
sécuriser la conduite du projet.

Le découpage du projet en lots est structuré a partir d’'une méthode
formalisée (WBS) et documenté avec un niveau de granularité suffisant pour
permettre un pilotage opérationnel.

Les durées, séquences et dépendances des taches sont planifiées a l'aide
d’outils adaptés (PERT, GANTT) en intégrant les contraintes de ressources et les
marges de flexibilité.

Les charges sont estimées a partir de grilles d’évaluation cohérentes avec les
profils mobilisés et les volumes d’activité projetés.

Le budget est construit a partir de référentiels de colts vérifiables, ventilé par
phase et assorti d’hypotheses de gestion.

Le planning et le budget produits sont validés comme supports de référence
pour I'exécution et le suivi du projet.
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techniques, data,
ROI)

- Evaluation de
I'impact
organisationnel,
métier, utilisateur
et data

C14 Piloter 'avancement d’un projet de
transformation du Sl en analysant les écarts
entre prévisionnel et réalisé a I'aide d’indicateurs
techniques, financiers, data et ROI, en mobilisant
des outils de reporting dynamique, de tableaux
de bord et de revues de jalons afin d’ajuster les
plans d’action et garantir 'atteinte des objectifs.

C15 Evaluer les impacts et les résultats d’'un
projet de transformation du Sl en mobilisant des
indicateurs de performance, des matrices
d’impact, des analyses de parcours utilisateur et
des revues de gouvernance des données afin de
fiabiliser les arbitrages, garantir la valeur délivrée
et de capitaliser les apprentissages pour les
projets futurs.

A6 Management des
ressources humaines
et organisationnelles
du projet

- Définition des
roles, des
responsabilités et
des compétences
nécessaires a la
réussite du projet

- Encadrement
d’une équipe
technique ou

projet en veillant a

la montée en
compétences et a

C16 Définir les roles, les responsabilités et les
compétences nécessaires a la réussite d’un
projet de transformation du Sl en mobilisant des
matrices de responsabilités (RACI, MOF), des
référentiels de compétences, des analyses de
charge et des entretiens avec les parties
prenantes afin de structurer une organisation
projet efficace, lisible et adaptée aux exigences
du projet.

C17 Encadrer une équipe technique ou projet
mobilisée sur un Sl en définissant les objectifs
collectifs et individuels, en structurant les modes
de fonctionnement collaboratif, les rituels de
pilotage et les parcours de montée en
compétences afin de garantir la performance
collective et la motivation durable.

Soutenance orale
individuelle devant un jury
extérieur constitué a
minima de 2 professionnels
du secteur, comprenant une
partie en langue anglaise
(contexte du projet)

Cette soutenance s’appuie
sur un dossier projet
constitué des preuves et de
la description de la mise en
occuvre des différentes
compétences

Des aménagements
spécifiques sont prévus pour
les candidats en situation de
handicap, sur demande
formalisée et justifiée.

Les écarts entre prévisionnel et réalisé sont identifiés a partir d’indicateurs
techniques, financiers et data régulierement mis a jour.

Les analyses de performance integrent des mesures de retour sur
investissement, de qualité de service et de productivité.

Les plans d’action correctifs sont définis, argumentés et intégrés dans des
outils de suivi dynamiques.

Les revues de jalons sont structurées, documentées et permettent un pilotage
collectif des décisions d’ajustement.

Les ressources sont réaffectées de maniere optimisée en fonction des priorités
révisées et de la disponibilité effective des compétences clés.

Les résultats obtenus sont mesurés a l'aide d’indicateurs multicriteres définis
en amont du projet.

Les impacts métiers, organisationnels, utilisateurs et data sont analysés a
partir de données qualitatives et quantitatives consolidées.

Les parcours utilisateurs sont étudiés a partir de retours d’expérience
contextualisés et d’observations terrain.

Les écarts entre objectifs visés et résultats atteints sont explicités dans des
matrices d’impact validées avec les parties prenantes.

Les enseignements issus du projet sont synthétisés dans un livrable de
capitalisation structuré, transférable et exploitable pour les projets futurs.

Les roles et responsabilités sont définis a I'aide d’'une matrice de responsabilité
validée par 'ensemble des parties prenantes.

Les référentiels de compétences mobilisés sont contextualisés selon les
exigences techniques, fonctionnelles et stratégiques du projet.

Les analyses de charge sont réalisées a partir d’une estimation rigoureuse des
activités par profil et livrable.

Les entretiens avec les parties prenantes permettent de valider la répartition
des réles et d’identifier les écarts de compétences critiques.

Lorganisation projet proposée est lisible, alignée avec les objectifs du projet et
conforme aux standards de gouvernance attendus a ce niveau d’enjeu.

Les objectifs collectifs et individuels sont déclinés a partir des livrables
attendus et intégrés a une feuille de route partagée.

Les modes de fonctionnement collaboratif sont structurés autour de rituels
formalisés et de canaux de communication appropriés.

Les rituels de pilotage sont mis en ceuvre a un rythme adapté a la nature et a
la complexité du projet.
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I'atteinte des
objectifs

- Mise en ceuvre
des méthodes
d’organisation du
travail (agile,
hybridation,
pilotage par la
valeur, gestion de
la charge)

C18 Coordonner les interactions entre les
équipes internes, les partenaires et les
fournisseurs impliqués dans un projet de
transformation du Sl en définissant les
responsabilités, les modalités de collaboration,
les engagements contractuels et les outils de
pilotage collaboratif afin d’assurer la cohésion
opérationnelle, la performance collective et la
conformité aux objectifs du projet.

C19 Mettre en ceuvre des méthodes
d’organisation du travail adaptées aux projets de
transformation du Sl en combinant des
approches agiles, hybrides ou itératives, des
outils de pilotage par la valeur, des dispositifs de
gestion de la charge et des rituels de
coordination afin d’optimiser la fluidité,
I'engagement et la performance projet.

Les parcours de montée en compétences sont définis a partir de diagnostics
individuels et accompagnés d’un plan d’action ciblé.

Les indicateurs de performance démontrent I'efficacité de 'encadrement et
I'atteinte progressive des objectifs du projet.

Les responsabilités respectives des équipes internes, partenaires et
fournisseurs sont clairement définies et contractualisées si nécessaire.

Les modalités de collaboration sont structurées a partir d'engagements
réciproques validés par les parties concernées.

Les outils de pilotage collaboratif mobilisés assurent la tragabilité des décisions
et la fluidité des interactions inter-organisationnelles.

Les mécanismes de coordination mis en oguvre permettent de prévenir les
points de blocage et de sécuriser les interdépendances critiques.

La performance collective est mesurée a travers des indicateurs de
coopération, de respect des délais et de qualité des livrables partagés.

Les méthodes de travail choisies sont justifiées en fonction du contexte, des
ressources et du niveau de maturité de I'équipe projet.

Les approches agiles, hybrides ou itératives sont appliquées avec rigueur dans
la gestion des priorités, des sprints ou des cycles.

Les outils de pilotage par la valeur mobilisés permettent de mesurer le
bénéfice métier a chaque itération ou jalon clé.

La gestion de la charge est adaptée a la capacité réelle de I'équipe et permet
d’anticiper les situations de surcharge.

Les rituels de coordination assurent une synchronisation réguliere entre les
membres de I'équipe et favorisent 'autonomie collective.

A7 Maintenir et faire
évoluer le Sl en
conditions
opérationnelles

- Diagnostic et
traitement des
incidents
techniques,
applicatifs et data

- Proposition et
mise en ceuvre des

C20 Résoudre les incidents techniques,
applicatifs et data affectant le SI en mobilisant
des outils d’observabilité, d'analyse de logs, de
supervision temps réel et de tragabilité des flux
afin de restaurer la disponibilité des services,
d’identifier les causes racines et de fiabiliser le
fonctionnement opérationnel du Sl.

C21 Automatiser la gestion des incidents et des
actions de remédiation dans les environnements

Mise en situation
technique avec dossier
d’incident évaluation
I'ensemble des
compétences du bloc 3

Le candidat analyse un
incident critique (technique,

Les incidents sont catégorisés selon leur origine (technique, applicative, data) a
partir d’un diagnostic multi-source.

Les logs, métriques et flux sont corrélés pour identifier les causes racines avec
un niveau de granularité exploitable.

Les outils de supervision sont configurés pour détecter les anomalies de
maniére proactive.

Les interventions permettent de restaurer la disponibilité en respectant les
engagements de service.

Les actions correctives sont tracées, validées et intégrées dans une démarche
de fiabilisation continue.

Les runbooks sont formalisés selon des scénarios de remédiation
automatisables et contextualisés.
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évolutions Sl en structurant des procédures déclenchables applicatif, data) sur un Sl Les outils d’orchestration sont paramétrés pour déclencher des réponses

correctives ou
adaptatives

- Documentation
des actions de
maintenance

(runbooks), en configurant des outils
d’orchestration (SOAR, scripts, workflows) et en
intégrant des seuils d’alerte déclencheurs afin de
réduire les délais, renforcer la réactivité et
assurer la continuité de service.

C22 Déployer des évolutions correctives ou
adaptatives du Sl en analysant les causes
techniques, fonctionnelles ou data des écarts de
performance, en mobilisant des outils de gestion
des versions, de tests de non-régression, de
documentation et de supervision continue afin
d’assurer la stabilité et la conformité du SI.

C23 Formaliser la documentation des actions de
maintenance du Sl en structurant les procédures,
les journaux d’intervention, les historiques de
configuration, les matrices de conformité et les
enseignements post-incidents afin de garantir la
tracabilité, la capitalisation et le respect des
obligations.

A8 Optimisation de la
performance et de la
conformité du S|

- Réalisation des
audits de
performance, de
sécurité et de
conformité (data,
RGPD, SLA)

C24 Réaliser des audits de performance, de
sécurité et de conformité du Sl en mobilisant des
outils d’analyse de vulnérabilités, de métrologie
applicative, de contréle des flux de données et
de conformité réglementaire (RGPD, SLA, ISO)
afin d’identifier les écarts et formuler des
recommandations.

fictif, en mobilisant :

e QOutils d’'analyse de logs,
de supervision et
d’audit ;

e Scénarios d’évolution
correctives ;

e Documentation et
reporting réglementaire
(conformité RGPD/SLA).

Il propose également un
benchmark de solutions et
un plan structuré
d’amélioration continue.

Livrables :

Rapport d’intervention
technique (50 a 60 pages) +
documentation de
maintenance + benchmark
et plan d’optimisation.

Soutenance orale devant un
jury extérieur constitué a
minima de 2 professionnels
du secteur.

Des aménagements
spécifiques sont prévus pour
les candidats en situation de
handicap, sur demande
formalisée et justifiée
notamment pour des profils
ayant des limitations

automatisées selon des seuils définis.

Les procédures automatisées sont testées et validées en conditions simulées
et réelles.

Les temps de résolution sont mesurés et comparés aux standards de
I'organisation.

Les boucles de remédiation intégrent une journalisation compléte et un
mécanisme de validation post-exécution.

Les écarts de performance sont identifiés et priorisés a partir d’indicateurs
techniques, fonctionnels et data.

Les solutions correctives ou adaptatives sont spécifiées sur la base d’analyses
d’impact.

Les évolutions sont déployées dans un environnement maitrisé avec gestion de
versions.

Les tests de non-régression valident la stabilité des environnements apres
correction.

Les évolutions sont supervisées post-déploiement pour mesurer leur efficacité
et détecter les effets secondaires.

Les actions de maintenance sont documentées dans un format structuré et
conforme aux standards de I'organisation.

Les journaux d’intervention décrivent les étapes techniques, les délais et les
résultats obtenus.

Les historiques de configuration sont mis a jour a chaque modification du SI.
Les matrices de conformité integrent les éléments de vérification
réglementaire et technique.

Les enseignements issus des incidents sont synthétisés dans un référentiel
capitalisable et exploitable.

Les outils d’analyse de vulnérabilités sont configurés pour couvrir I'ensemble
des couches techniques du SI.

Les métriques de performance sont collectées a partir de tests en charge et
d’indicateurs de métrologie applicative.

Les flux de données sont cartographiés et analysés pour identifier les points de
fragilité et les risques de non-conformité.

Les référentiels réglementaires (RGPD, ISO, SLA) sont mobilisés pour qualifier
les écarts observés.

Les recommandations correctives sont formalisées, priorisées et alignées sur
les objectifs de robustesse et de conformité du SI.




.9
%, °¢® FRANCE

.*%-3 compétences

Intitulé : Expert en ingénierie et cybersécurité des systemes d’information

- Mise en place des
outils de
supervision et
d’alerte

- Définition et suivi
de la politique de
sécurité du Sl et de
protection des
données

C25 Configurer des outils de supervision et
d’alerte du Sl en intégrant en y intégrant des
dashboards DevOps, des métriques CI/CD, des
outils d’analyse de logs unifiés, des indicateurs
de performance, de sécurité et de disponibilité,
en mobilisant des solutions de monitoring temps
réel, des tableaux de bord dynamiques et des
scripts d’automatisation afin d’anticiper les
défaillances et garantir la continuité des services.

C26 Définir et suivre la politique de sécurité du Sl
et de protection des données en structurant les
dispositifs de controle d’accés, de gestion des
vulnérabilités, de chiffrement, de journalisation
et de gouvernance des données personnelles a
I'aide de référentiels normatifs (ISO 27001, NIS2,
RGPD) et d’outils de supervision afin de maitriser
les risques et garantir la conformité.

A9 Proposition d’axes
d’amélioration
continue du SI

- Analyse des
retours
d’expérience, des
incidents et des
opportunités
d’optimisation

- Réalisation des
benchmarks de
solutions ou de
services
numériques

C27 Réaliser des benchmarks de solutions ou de
services numériques en définissant des critéres
comparatifs techniques, fonctionnels,
économiques et réglementaires, en mobilisant
des grilles d’analyse multicritéres, des retours
d’expérience utilisateurs et des référentiels
sectoriels afin d’objectiver les choix
technologiques.

C28 Formuler des plans d’amélioration continue
du Sl en analysant les retours d’expérience, les
incidents et les écarts de performance, en
mobilisant des outils d’évaluation, des revues
post-mortem, des indicateurs de pilotage et des

physiques ou cognitives
(aménagements logiciels,
format de code,
démonstration orale, etc.)

Les indicateurs de supervision sont définis sur la base d’un référentiel
d’exigences techniques et métier.

Les solutions de monitoring sont paramétrées pour permettre une supervision
temps réel multi-couches (infrastructure, application, données).

Les scripts d’automatisation déclenchent des alertes selon des seuils
configurables et des regles de criticité.

Les tableaux de bord dynamiques sont mis a disposition des acteurs métier et
techniques avec une actualisation automatique.

Les anomalies critiques sont détectées avant impact utilisateur et font I'objet
de scénarios de remédiation documentés.

Les roles et droits d’acces sont définis et appliqués a I'aide d’un dispositif de
contréle fondé sur les principes de moindre privilege.

Les vulnérabilités sont recensées, évaluées et suivies selon un plan d’action
aligné avec les référentiels de sécurité.

Le chiffrement des flux et des données sensibles est systématiquement
appliqué selon les meilleures pratiques du domaine.

Les journaux de sécurité sont activés, consolidés et audités pour assurer une
tragabilité compléte.

La politique de sécurité est alignée sur les cadres normatifs en vigueur (ISO
27001, NIS2, RGPD) et fait I'objet d’'une revue périodique avec les parties
prenantes.

Les criteres techniques, fonctionnels, économiques et réglementaires sont
définis a partir des objectifs stratégiques du systéme d’information.

Les grilles d’analyse multicriteres sont structurées, pondérées et appliquées a
un ensemble représentatif de solutions ou de services numériques.

Les retours d’expérience utilisateurs sont collectés de maniere systématique et
intégrés a I'analyse comparative.

Les référentiels sectoriels sont mobilisés pour contextualiser les exigences et
consolider la pertinence des comparaisons.

Les résultats du benchmark sont synthétisés dans une recommandation
argumentée justifiant les choix technologiques au regard des objectifs
d’optimisation du SI.

Les retours d’expérience, incidents et écarts de performance sont qualifiés a
partir de données structurées et d’indicateurs opérationnels fiables.

Les outils d’évaluation et les revues post-mortem permettent d’identifier les
causes racines et les points de fragilité récurrents.




. %
%, °$® FRANCE

.*%-3 compétences
®

Intitulé : Expert en ingénierie et cybersécurité des systemes d’information

- Formalisation des
plans
d’amélioration
itératifs et
mesurables

boucles de rétroaction afin de structurer des
trajectoires mesurables et alignées sur les
objectifs qualité.

Les leviers d’optimisation sont priorisés en fonction de leur impact sur la
qualité de service, la sécurité, la conformité et les co(its de maintenance.

Les boucles de rétroaction sont formalisées dans des plans d’action itératifs
comportant des jalons, des livrables et des indicateurs de pilotage.

Les plans d’amélioration sont alignés avec les orientations stratégiques du Sl et
font 'objet d’un suivi régulier permettant de mesurer les effets obtenus.

A10 Implémentation
des pratiques
DevSecOps de gestion
du code, d’intégration
et de tragabilité
documentaire

- Administration
sécurisée des
dépbts de code
source et des
configurations.

- Industrialisation
des chaines CI/CD
dans une logique
de qualité et de
tracabilité.

- Structuration
documentaire des
environnements
techniques et des
cycles de mise a
jour.

C29 Administrer la gestion du code source et des
configurations du Sl dans un environnement
collaboratif en structurant les workflows de
versioning, les politiques de branche, les
systemes d’intégration continue, les régles de
revue de code et de tracabilité via des
plateformes telles que Git ou GitLab afin de
garantir la qualité, la maintenabilité et la sécurité
applicative.

C30 Déployer des pipelines d’intégration et de
déploiement automatisé en configurant les
étapes critiques du cycle CI/CD et des jobs
automatisés de compilation, de tests, de
packaging et de déploiement a I'aide d’outils
d’orchestration afin d’optimiser la qualité, la
tracabilité et la résilience des livraisons et
améliorer la performance du cycle de
développement.

C31 Documenter les environnements, les
livrables et les évolutions du Sl en structurant les
référentiels techniques, les guides de
déploiement, les journaux de version et les
procédures de changement a 'aide d’outils
collaboratifs et de normes de structuration
documentaire afin d’assurer la tragabilité et la
conformité.

Atelier technique encadré
(type DevSecOps Lab/
Hackathon) évaluant
I'ensemble des
compétences du bloc 4

Le candidat recoit une
chaine applicative a auditer
et sécuriser.

Il doit :

e Intégrer des contréles
Cl/CD;

® Implémenter des
mesures de sécurité
(vulnérabilités, RBAC,
chiffrement,
DevSecOps) ;

e \érifier la conformité
RGPD, accessibilité,
durcissement
environnement.

Le candidat devra justifier le
respect des obligations de
sécurité applicative et

Les workflows de gestion du code source sont définis selon des conventions
partagées et intégrés dans un processus de versioning structuré.

Les politiques de branche sont appliquées en cohérence avec les pratiques de
développement collaboratif et les exigences de stabilité des environnements.
Les regles de revue de code sont formalisées et mises en ceuvre avec des
outils de tracgabilité intégrés.

Les plateformes de gestion de code (Git, GitLab, etc.) sont configurées pour
assurer la sécurité des acces, la tracgabilité des changements et la cohérence
des versions.

Ladministration du dép6t garantit la maintenabilité du code et la continuité du
cycle de développement dans un environnement multi-intervenants.

Les pipelines CI/CD sont configurés pour automatiser I'ensemble du cycle de
compilation, de test, de packaging et de déploiement.

Les jobs automatisés sont définis selon une logique modulaire, maintenable et
reproductible.

Les outils d’orchestration sont intégrés au systeme de versioning pour
déclencher les workflows selon des événements controlés.

Les environnements cibles sont sécurisés, isolés et représentatifs des
conditions de production.

Les livrables générés par les pipelines sont testés, versionnés et conformes aux
exigences de qualité technique et métier.

Les référentiels techniques sont organisés selon des standards documentaires
permettant I'acces rapide aux informations critiques.

Les guides de déploiement sont structurés, contextualisés et utilisables en
autonomie par des intervenants qualifiés.

Les journaux de version détaillent I’historique des modifications avec les
justifications techniques associées.

Les procédures de changement sont documentées avec une logique de
tracgabilité, de validation et de conformité.
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A11 Sécurisation
applicative,
durcissement des
environnements et
conformité
réglementaire

- Identification et
remédiation des
vulnérabilités
applicatives et
systémiques.

- Sécurisation des
acces, secrets,
certificats et flux
critiques.

- Intégration de la
sécurité dans les
chaines de
développement.

- Prise en compte
des obligations
réglementaires,
éthiques et
d’accessibilité
numérique.

C32 Identifier les vulnérabilités des systémes,
applications et flux de données en mobilisant des
outils d’analyse de vulnérabilités, de scans
automatisés, de tests d’intrusion manuels ou
scriptés et d’audits de configuration afin de
réduire les surfaces d’attaque, de prioriser les
actions correctives et de garantir la robustesse
du Sl face aux menaces.

C33 Sécuriser la gestion des acces, des secrets et
des certificats au sein du Sl en configurant des
politiques de controle d’acces (RBAC, ABAC), des
coffres-forts de secrets, des outils de rotation
automatique, de gestion du cycle de vie des
certificats et de journalisation cryptographique
afin de garantir la confidentialité et I'intégrité
des échanges.

C34 Intégrer la sécurité dans toutes les phases
du cycle de vie des projets Sl en définissant des
exigences de sécurité des les phases de
spécification, en automatisant les contréles de
conformité, en automatisant la validation des
regles de sécurité dans les pipelines CI/CD, en
documentant les arbitrages de sécurité et en
mobilisant des outils DevSecOps afin de garantir
une protection continue et une conformité
réglementaire.

A12 Supervision de la
performance, la
fiabilité et la qualité
des solutions
numériques dans une

C35 Déployer des outils de supervision,
d’observabilité et de contréle de la qualité des
données dans les environnements applicatifs et
techniques en configurant des solutions de
monitoring applicatif (APM), de collecte et

réglementaire a travers
I'intégration documentée
d’outils de contrdle
automatisé, la référence aux
normes en vigueur (RGPD,
ISO, OWASP), et I'évaluation
des risques résiduels.

L'épreuve inclut aussi une
restitution synthétique des
choix faits.

Livrables :

Configuration technique +
document de conformité +
Présentation orale
individuelle de la réalisation
et démonstration devant un
professionnel

Des aménagements
spécifiques sont prévus pour
les candidats en situation de
handicap, sur demande
formalisée et justifiée
notamment pour des profils
ayant des limitations
physiques ou cognitives
(aménagements logiciels,
format de code,
démonstration orale, etc.)

La documentation produite est partagée dans des outils collaboratifs,
maintenue a jour et mobilisée lors des revues de qualité ou d’audit.

Les outils d’analyse de vulnérabilités sont sélectionnés et configurés en
fonction de la typologie des composants applicatifs, systemes et data.

Les scans automatisés sont réalisés sur des environnements représentatifs
avec un périmetre clairement défini.

Les tests d’intrusion sont planifiés, exécutés et documentés selon une
méthodologie éprouvée, avec validation des résultats obtenus.

Les audits de configuration identifient les écarts par rapport aux bonnes
pratiques de durcissement et aux référentiels de sécurité.

Les failles identifiées sont classées par niveau de criticité et font I'objet de
recommandations priorisées et tragables.

Les politiques de contrdle d’acces sont implémentées avec une granularité fine
et alignées avec les principes de moindre privilege.

Les coffres-forts de secrets sont intégrés aux systémes existants avec des
mécanismes d’audit et de journalisation active.

Les certificats sont gérés via des processus documentés de génération,
déploiement, renouvellement et révocation.

Les outils de rotation automatique sont configurés pour minimiser les risques
liés a I'exposition des secrets et des clés.

La journalisation cryptographique est activée pour garantir la tracabilité des
actions critiques dans des contextes distribués ou cloudifiés.

Les exigences de sécurité sont spécifiées des la phase de cadrage du projet et
intégrées dans les documents de conception.

Les pipelines CI/CD intégrent des étapes automatiques de contrdle de
conformité et de détection de vulnérabilités.

Les scans de dépendances sont réalisés a chaque mise a jour des composants
externes ou open source.

Les arbitrages de sécurité sont formalisés et justifiés au regard des contraintes
techniques, métier et réglementaires.

Les outils DevSecOps déployés permettent une supervision continue des
risques et une gouvernance active des regles de sécurité.

Les solutions de monitoring applicatif sont configurées pour collecter en temps
réel les métriques clés de performance et de disponibilité.

Les logs sont centralisés, structurés et analysés afin de détecter les anomalies
et comportements inattendus.
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approche de
cybersécurité
opérationnelle

- Déploiement de
solutions
d’observabilité
technique et
applicative (logs,
traces, APM...).

- Elaboration de
scénarios de test
de robustesse, de
performance et de
qualité logicielle.

- Suivides
indicateurs de
qualité métier, de
fiabilité et de
valeur pergue.

d’analyse de logs, de métriques systemes et de
regles de data quality afin d’anticiper les
dégradations et fiabiliser les systémes.

C36 Concevoir des scénarios de tests techniques
et de performance du Sl en définissant des cas
de test représentatifs des charges réelles, en
mobilisant des outils de test automatisés, de
simulation de montée en charge, de profiling et
d’analyse comparative afin de valider la
robustesse et la conformité des solutions aux
exigences de service.

Les regles de data quality sont définies en cohérence avec les objectifs métiers
et intégrées dans les flux applicatifs.

Les tableaux de bord d’observabilité offrent une vision consolidée des
indicateurs critiques a différents niveaux d’abstraction.

Les alertes générées permettent une réaction proactive face aux dégradations
de performance ou de qualité des données.

C37 Suivre les indicateurs de fiabilité, d’'usage et
de valeur ajoutée métier d’une solution
numérique en définissant des métriques
pertinentes, en exploitant des outils de
monitoring applicatif, d’analyse
comportementale et de business intelligence afin
d’orienter les actions d’optimisation continue.

Les cas de test techniques et de performance sont congus a partir de charges
réelles observées ou simulées.

Les outils de test automatisé sont intégrés dans les environnements CI/CD
pour valider la robustesse a chaque itération.

Les simulations de montée en charge permettent d’identifier les seuils
critiques du systeme.

Le profiling est réalisé pour détecter les points de contention ou d’inefficience
du code.

Les résultats des tests sont comparés a des référentiels ou seuils contractuels
définis dans les SLA.

C38 Renforcer la sécurité des environnements
d’exécution des solutions numériques en
appliquant des politiques de durcissement
(bastion, sandbox, chroot, conteneurs isolés), en
configurant des systemes de détection
d’anomalies comportementales et en intégrant
des profils de sécurité adaptés afin de réduire les
risques et garantir I'intégrité des environnements
critiques.

Les indicateurs de fiabilité, d’'usage et de valeur métier sont définis a partir
d’objectifs fonctionnels formalisés.

Les données d’usage sont collectées a I'aide de solutions de monitoring et
d’analyse comportementale intégrées.

Les outils de Bl sont utilisés pour visualiser et interpréter les écarts entre
performance cible et performance observée.

Les recommandations d’optimisation sont formulées a partir d’analyses
croisées entre usages réels et contraintes techniques.

Les actions d’amélioration continue sont priorisées selon leur impact sur
I'expérience utilisateur et la création de valeur métier.

Les politiques de durcissement sont appliquées selon des référentiels de
sécurité adaptés a la criticité des environnements.

Les composants sensibles sont isolés a I'aide de mécanismes de type sandbox,
chroot ou conteneurs renforcés.

Les systemes de détection d’anomalies comportementales sont configurés
pour surveiller les signaux faibles de compromission.

Les profils de sécurité sont ajustés au contexte d’exécution (interne, exposé,
mutualisé) et aux exigences réglementaires.

Les mesures déployées réduisent la surface d’attaque sans altérer la
performance ou la stabilité des environnements critiques.
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C39 Intégrer les exigences d’'accessibilité
numérique, d’inclusivité et de prise en compte
des besoins spécifiques dans la conception, le
développement et la supervision des solutions
numériques en appliquant les référentiels
RGAA/WCAG, en analysant les parcours
utilisateurs et en mobilisant les outils de test
adaptés afin de garantir I'équité d’usage et la
conformité.

Les exigences RGAA/WCAG sont intégrées dans les phases de conception et de
validation.

Les parcours utilisateurs sont analysés en tenant compte des besoins
spécifiques.

Les outils d’audit d’accessibilité sont mobilisés et les écarts identifiés.

Les livrables garantissent une expérience inclusive et conforme aux normes.
Les adaptations réalisées sont tracées et justifiées par des données d’usage.

A13 Conception
d’applications
robustes et évolutives

- Modélisation
d’une architecture
logicielle scalable
et data-centric

- Développement
des applications
web, mobiles ou
backend exploitant
les données

- Intégration des
API, frameworks et
contraintes de
sécurité,
performance,
RGPD

C40 Modéliser une architecture logicielle
scalable et data-centric en sélectionnant des
styles architecturaux adaptés, en structurant les
flux de données, les mécanismes de persistance,
de transformation et d’exposition adaptés aux
exigences de performance, d’accessibilité et de
personnalisation des parcours utilisateurs afin de
garantir la performance et la valorisation
stratégique du SI.

C41 Développer des applications web, mobiles
ou backend exploitant les données en
implémentant des interfaces responsives, des
services REST ou GraphQL, des connecteurs
d’acces aux sources de données structurées ou
non structurées et des mécanismes de
traitement applicatif optimisé afin d’assurer
cohérence, fluidité et performance

C42 Intégrer des API, des frameworks applicatifs
et les contraintes de sécurité, de performance,
de conformité et d’accessibilité numérique dans
la conception d’applications en sélectionnant des
bibliotheques éprouvées, en configurant les
regles d’authentification et de gestion des acces,
en implémentant des tests de performance, de

Projet technique individuel
évaluant I'ensemble des
compétences du bloc 5

Le candidat regoit :

- Unjeude données
métier,

- Un besoin utilisateur

- Des contraintes
techniques (RGPD,
performance, IA).

Il développe une solution
applicative data-driven
intégrant :

e Collecte, nettoyage,
structuration des
données ;

e Modélisation IA
(training + métriques) ;

e Visualisation ou
intégration métier
(dashboard/API) ;

Les styles architecturaux retenus sont explicitement justifiés au regard des
besoins de scalabilité, de traitement distribué et de modularité.

Les flux de données sont modélisés avec précision en distinguant les circuits
d’ingestion, de transformation et de restitution.

Les mécanismes de persistance sont adaptés aux types de données, aux
contraintes de volumétrie et aux exigences de performance.

Les outils de modélisation utilisés permettent une représentation formelle,
hiérarchisée et compréhensible des composants et de leurs interactions.
L'architecture proposée optimise la valorisation stratégique des données et
anticipe les évolutions futures du Sl.

Les interfaces développées sont responsives, accessibles et conformes aux
standards UX/UI attendus dans un contexte professionnel.

Les services REST ou GraphQL exposent les données de maniére cohérente
avec les besoins métiers, en respectant les principes d’interopérabilité.

Les connecteurs sont congus pour interagir avec des sources hétérogénes tout
en assurant la sécurité, la fiabilité et la cohérence des échanges.

Les traitements applicatifs sont structurés pour optimiser les temps de
réponse, la consommation de ressources et la maintenabilité du code.

Les applications produites sont testées dans des environnements distribués
représentatifs des contraintes réelles de déploiement.

Les bibliotheques et frameworks sélectionnés sont compatibles avec les
exigences de performance, de cybersécurité et de conformité réglementaire.
Les regles d’authentification et de gestion des acces sont implémentées selon
les bonnes pratiques de sécurité applicative et de protection des données.
Les tests de performance permettent d’'objectiver la robustesse de la solution
dans différents scénarios de charge.
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conformité RGPD et d’accessibilité afin de
garantir leur robustesse, leur inclusivité et leur
conformité réglementaire.

A14 Conception et
intégration des
solutions d’analyse et
d’l1A

- Collecte, nettoyage
et structuration
des données en
vue d’analyse

- Conception,
entrainement et
évaluation d’un
modele
d’apprentissage
automatique

- Intégration des
modeéles dans des
solutions
logicielles (API,
visualisation,
dashboards)

C43 Préparer des données en vue d’analyse en
collectant les jeux de données multi-sources, en
nettoyant les anomalies, doublons ou valeurs
mangquantes, en transformant et structurant les
données a l'aide d’outils de data wrangling, d’ETL
ou de scripts automatisés afin de garantir leur
qualité, leur intégrité et leur exploitabilité dans
des pipelines d’analyse avancée ou d’IA.

C44 Réaliser un modele d’apprentissage
automatique en sélectionnant les algorithmes
adaptés a la nature des données et aux objectifs
d’analyse, en préparant les jeux d’entrainement
et de validation, en paramétrant les
hyperparamétres, en évaluant les performances
a l'aide de métriques appropriées et en analysant
les biais afin de garantir la robustesse, la fiabilité
et la pertinence des résultats.

C45 Intégrer un modele d’analyse ou
d’apprentissage automatique dans une solution
logicielle en exposant les résultats via des API
sécurisées, des composants d’interface ou des
tableaux de bord dynamiques, en mobilisant des
outils de déploiement, de visualisation et de
monitoring des performances afin d’en assurer
I'exploitabilité, la valeur métier et la
maintenabilité technique

e Documentation
explicable, accessible et
tracable.

Livrables :

Code source + note
technique + présentation
fonctionnelle.

Des aménagements
spécifiques sont prévus pour
les candidats en situation de
handicap, sur demande
formalisée et justifiée.

Les controles de conformité sont intégrés dans le processus de développement
pour anticiper les risques réglementaires ou techniques.

Les arbitrages réalisés sont documentés et tiennent compte des enjeux
d’éthique numérique, de soutenabilité et de résilience.

Les jeux de données collectés proviennent de sources multiples et sont
sélectionnés selon leur pertinence analytique et leur disponibilité.

Les anomalies, doublons et valeurs manquantes sont détectés a l'aide de
regles explicites et traités selon des méthodes adaptées au contexte.

Les transformations appliquées aux données sont tragables, reproductibles et
réalisées a I'aide d’outils de data wrangling ou de chaines ETL automatisées.
Les structures de données produites sont cohérentes avec les formats attendus
dans les pipelines d’analyse ou de modélisation.

La qualité, I'intégrité et I'exploitabilité des données sont validées a l'aide
d’indicateurs de profiling et de validation croisée.

Les algorithmes sélectionnés sont adaptés a la typologie des données, aux
objectifs analytiques et aux contraintes de performance.

Les jeux d’entrainement et de validation sont construits selon une stratégie
d’échantillonnage rigoureuse et équilibrée.

Les hyperparametres sont ajustés a I'aide de techniques de recherche
structurées (grid search, random search, etc.) en fonction des métriques
d’optimisation.

Les performances du modele sont évaluées sur des jeux de données
indépendants a I'aide d’indicateurs standards (précision, rappel, AUC,
Fl-score).

Les biais potentiels sont identifiés, documentés et analysés afin de garantir
I'équité et la robustesse des prédictions.

Les résultats du modéle sont exposés via une APl documentée, sécurisée et
testée dans un environnement contrélé.

Les composants d’interface ou de restitution sont congus pour répondre aux
besoins utilisateurs identifiés, avec une attention portée a I'expérience de
lecture et d’interprétation.

Les outils de visualisation déployés permettent d’interagir avec les résultats,
de filtrer dynamiquement les données ou d’en suivre I'évolution.

Le monitoring des performances du modéle en production est mis en place et
déclenche des alertes en cas de dérive ou de dégradation.

La solution intégrée respecte les exigences de maintenabilité, de scalabilité et
de valeur métier dans un contexte réel d’usage.
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A15 Maintien,

supervision et mise a

jour des solutions
intelligentes

Surveillance des
performances, des
biais et des dérives
des modéles
Documentation
des modéles, jeux
de données et
traitements
Proposition des
axes
d’amélioration
continue (data, IA,
UX, gouvernance)
Industrialisation
des modeles IA
(MLOps)

C46 Superviser les performances, les biais et les
dérives des modeéles d’analyse ou
d’apprentissage automatique en instrumentant
des métriques de suivi en configurant des outils
de monitoring de production, en analysant les
comportements du modele face a de nouvelles
données et en détectant les écarts de
comportement statistique et les tentatives
d’attaques ciblées sur les modeles afin de
garantir leur équité, leur fiabilité et leur
adaptation dans le temps.

Les métriques de suivi sont définies en fonction des objectifs du modéle et
instrumentées dans un environnement de production.

Les outils de monitoring sont configurés pour détecter en continu les dérives
de performance ou de distribution des données.

Les comportements du modéle sont analysés a partir de nouvelles données
pour identifier des biais émergents ou des erreurs systématiques.

Les écarts statistiques sont détectés et mesurés par comparaison avec des
seuils de référence ou des courbes historiques.

Les alertes générées permettent de déclencher des actions correctives ou des
processus de revalidation du modéle.

C47 Documenter les modeles, jeux de données
et traitements d’apprentissage automatique en
structurant les métadonnées, les fiches de
version, les fiches d’explicabilité, les journaux
d’expérimentation et les conditions d’usage a
I'aide d’outils collaboratifs et de référentiels de
gouvernance afin de garantir leur transparence,
leur tragabilité et leur conformité.

Les métadonnées des modeéles, jeux de données et traitements sont
formalisées et accessibles via un systeme structuré de documentation.
Les fiches de version précisent les évolutions, les paramétres, les jeux de
données utilisés et les résultats obtenus a chaque itération.

Les fiches d’explicabilité documentent les hypothéses, les méthodes
d’interprétabilité et les limites des modeéles produits.

Les journaux d’expérimentation retracent les étapes techniques, les choix
méthodologiques et les résultats intermédiaires.

Les conditions d’usage sont décrites de maniére exhaustive, incluant les
contraintes de performance, de validité et de conformité.

C48 Proposer des axes d’amélioration continue
des solutions intelligentes en analysant les écarts
de performance, les retours d’usage, les
métriques d’équité et de robustesse, en
mobilisant des outils de visualisation, des audits
de gouvernance, des revues de cycle de vie et
des benchmarks de pratiques afin de renforcer la
valeur métier des dispositifs data, IA et UX.

Les écarts de performance sont détectés a partir d’indicateurs d’usage et de
fiabilité recueillis en situation réelle.

Les retours d’usage sont structurés, analysés et croisés avec les métriques de
robustesse et d’équité.

Les axes d’amélioration sont proposés a partir de 'analyse de données
empiriques, de référentiels et de benchmarks sectoriels.

Les revues de cycle de vie et d’audits de gouvernance permettent d’objectiver
les priorités d’optimisation.

Les recommandations sont formulées avec une justification technique, métier
et réglementaire, et intégrées dans une trajectoire d’évolution mesurable.

C49 Industrialiser le cycle de vie des modéles
d’intelligence artificielle en orchestrant les
processus de mise en production, de
réentrainement automatisé, de suivi de version,
de validation continue et de retraitement
périodique a I'aide d’outils de MLOps et de

Les pipelines de mise en production sont automatisés pour assurer la
cohérence des déploiements et la gestion des dépendances.

Les processus de re-entrailnement automatisé sont déclenchés selon des
criteres de performance, d’'usage ou de dérive identifiés.

Le suivi de version des modeéles intégre les jeux de données, les métriques et
les métadonnées associées dans un référentiel partagé.
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gouvernance afin d’en garantir la fiabilité, la
reproductibilité et la conformité durable.

Les validations continues sont intégrées dans les chaines Cl/CD avec des seuils
de controle prédéfinis.

Les mécanismes de retraitement périodique sont documentés, programmés et
audités pour garantir la soutenabilité des modeles déployés.

A16 Implémenter une
infrastructure cloud
ou hybride

- Conception et
déploiement des
environnements
virtualisés,
conteneurisés ou
cloud

- Administration des
ressources réseau,
systemes, stockage
et base de
données

- Optimisation de la
disponibilité, de la
scalabilité et de la
résilience

C50 Déployer des environnements virtualisés,
conteneurisés ou cloud en sélectionnant des
architectures adaptées aux exigences d’élasticité,
de haute disponibilité et de sécurité, en
configurant des outils d’orchestration et des
services managés afin de garantir leur scalabilité,
portabilité et résilience.

C51 Administrer les ressources réseau, systemes,
stockage et base de données en configurant des
environnements virtualisés ou physiques, en
mobilisant des outils d’automatisation, de
supervision et de gestion de la performance afin
d’assurer la disponibilité, la fiabilité et la
performance des services.

C52 Optimiser la disponibilité, la scalabilité et la
résilience des infrastructures numériques en
configurant des mécanismes de redondance, de
load balancing, d’auto-scaling et de reprise apres
sinistre a I'aide d’architectures distribuées, de
services managés et de solutions multi-régions
afin de garantir la continuité de service.

Projet technique individuel
sur environnement cloud
évaluant I'ensemble des
compétences du bloc 6

Le candidat regoit un cahier
des charges pour déployer
une infrastructure
résiliente.

Il est évalué sur sa capacité
a:

e Configurer des
environnements
hybrides (cloud,
conteneurs,
supervision) ;

e Implémenter des
mécanismes de sécurité
et de supervision ;

e Réaliser des audits et
tests d’intrusion ;

e Documenter les choix,
risques et plans de
reprise.

Les architectures déployées sont sélectionnées en fonction des exigences de
scalabilité, d’élasticité, de sécurité et de portabilité du SI.

Les environnements virtualisés, conteneurisés ou cloud sont provisionnés a
I'aide d’outils d’orchestration conformes aux standards du secteur.

Les services managés sont intégrés de maniére sécurisée et optimisée dans
I'infrastructure cible.

Les déploiements garantissent la compatibilité inter-environnements
(on-premise, cloud public, privé ou hybride).

La résilience, la portabilité et la performance des environnements sont
validées a travers des scénarios de test représentatifs des contraintes
opérationnelles.

Les ressources réseau, systemes, stockage et base de données sont
configurées selon les bonnes pratiques de gestion des performances et de
sécurisation.

Les environnements physiques ou virtualisés sont administrés a l'aide d’outils
adaptés a la volumétrie, a la criticité et a la topologie du Sl.

Les indicateurs de disponibilité, de fiabilité et de scalabilité sont collectés,
analysés et pilotés de maniére continue.

Les opérations d’administration sont automatisées lorsque possible et
documentées pour assurer la reproductibilité.

Les paramétres de configuration et d’optimisation sont ajustés en fonction des
retours de supervision et des exigences de service.

Les mécanismes de haute disponibilité sont mis en ceuvre a I'échelle des
services, des données et des infrastructures.

Les solutions de load balancing sont configurées pour répartir dynamiquement
la charge en fonction des pics d’activité.

Les regles d’auto-scaling sont définies et testées pour garantir I'élasticité du
systeme face aux variations de trafic.
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A17 Supervision,
sécurisation et
automatisation des
infrastructures

- Mise en place des
outils de
supervision,
sauvegarde et
d’alerte

- Automatisation de
la gestion
d’infrastructure via
des scripts ou des
outils 1aC

- Réalisation des
audits de sécurité
et tests d’intrusion
(Pentest, SOC,
SIEM)

C53 Mettre en place des outils de supervision, de
sauvegarde et d’'alerte dans des environnements
hybrides ou cloud en configurant des sondes de
collecte, des tableaux de bord dynamiques, des
politiques de sauvegarde automatisées, des
scripts de vérification d’intégrité et des
mécanismes d’alerte multicritéres afin d’anticiper
les incidents et garantir la résilience du Sl.

C54 Automatiser la gestion des infrastructures
numériques en développant des scripts
d’administration et en mobilisant des outils
d’infrastructure as code pour provisionner,
configurer et maintenir les ressources systemes,
réseaux et cloud afin de provisionner, maintenir
et tracer les ressources dans des environnements
hybrides ou cloud.

C55 Gérer les identités, les acces et les
permissions au sein d’infrastructures hybrides ou
cloud en configurant des politiques
d’authentification forte, des mécanismes
d’autorisation granulaire, des services IAM et des
solutions de fédération d’identités afin d’assurer
la sécurité et la conformité des acces.

C56 Réaliser des audits de sécurité et des tests
d’intrusion sur les infrastructures numériques en

Livrables :

Infrastructure fonctionnelle
+ rapport de sécurisation +
soutenance orale.

Des aménagements
spécifiques sont prévus pour
les candidats en situation de
handicap, sur demande
formalisée et justifiée.

Les stratégies de reprise apres sinistre sont documentées, automatisées et
validées a travers des scénarios simulés.

Les configurations multi-régions sont congues pour assurer la continuité de
service et la tolérance aux pannes en cas d’incident majeur.

Les sondes de collecte sont déployées dans I'ensemble des couches de
I'infrastructure et configurées pour remonter des métriques critiques.

Les tableaux de bord dynamiques agregent les données techniques et facilitent
le diagnostic en temps réel des dégradations de service.

Les politiques de sauvegarde automatisée sont définies selon les exigences de
criticité et de fréquence de restauration.

Les scripts de vérification d’intégrité sont exécutés régulierement et
produisent des journaux d’audit exploitables.

Les alertes multicriteres sont paramétrées selon des seuils techniques et
métiers, avec des canaux de notification différenciés selon la gravité.

Les scripts d’administration couvrent 'ensemble des opérations de
provisioning, de configuration et de maintenance des composants
d’infrastructure.

Les outils d’infrastructure as code sont utilisés pour décrire I'état cible des
environnements dans une logique déclarative, versionnée et réplicable.
Les processus d’automatisation incluent des étapes de validation, de test et de
déploiement sans rupture de service.

Les environnements générés sont identiques entre développement, test et
production, garantissant la portabilité et la cohérence.

Les journaux d’exécution sont archivés pour assurer la tragabilité des
changements d’état de I'infrastructure.

Les politiques d’authentification forte sont activées et testées sur les points
d’entrée critiques de I'infrastructure.

Les mécanismes d’autorisation granulaire sont configurés par réle, service ou
action, avec des revues périodiques de permissions.

Les services IAM sont intégrés aux outils d’orchestration, de supervision et de
gestion des droits d’acces aux ressources.

Les solutions de fédération d’identités sont interconnectées avec les systemes
SSO/MFA existants dans le respect du principe de moindre privilége.

Les actions sensibles sont enregistrées, historisées et auditées conformément
aux exigences de conformité.

Les outils de scanning sont utilisés sur des périmeétres représentatifs et les
résultats sont analysés avec une logique de priorisation des menaces.
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mobilisant des outils de scanning de
vulnérabilités, des techniques de pentest
manuels ou automatisés, des sondes d’analyse
comportementale, des plateformes SOC et des
solutions SIEM afin d’identifier les failles et
formuler des recommandations correctives.

C57 Piloter une réponse a incident de
cybersécurité en activant les plans de continuité
et de reprise d’activité, en coordonnant les
parties prenantes internes et externes, et en
appliquant les référentiels (NI1S2, 1ISO 27035) afin
de minimiser les impacts opérationnels,
réglementaires et réputationnels.

Les tests d’intrusion automatisés et manuels sont réalisés selon des scénarios
techniques et métiers réalistes.

Les sondes comportementales identifient les activités anormales ou suspectes
dans les flux réseau et systémes.

Les plateformes SOC et les solutions SIEM centralisent et correlent les
événements de sécurité pour détecter les incidents.

Les recommandations émises sont argumentées, classées selon leur criticité et
associées a des mesures correctives concrétes.

C58 Mettre en ceuvre des politiques de
conformité et de durcissement des
environnements d’exécution en appliquant des
benchmarks de sécurité, des principes Zero Trust
et des contréles de configuration automatisés
afin de réduire la surface d’attaque et renforcer
la sécurité.

Les scénarios de crise sont identifiés et modélisés avec les parties prenantes.
Les processus d’alerte et d’escalade sont conformes aux référentiels ISO/NIS2.
Les plans de continuité (PCA/PRA) sont opérationnalisés et testés.

Les responsabilités sont définies et documentées dans une grille
d’intervention.

Les post-mortems sont formalisés et capitalisent les enseignements.

Les benchmarks de sécurité sont appliqués pour vérifier la conformité des
configurations systémes, réseaux et applicatives.

Les politiques de durcissement sont mises en ceuvre pour réduire les services
exposés, limiter les ports ouverts et désactiver les fonctions a risque.

Les principes de Zero Trust sont traduits en regles techniques
d’authentification, de segmentation et de validation des flux.

Les controles de configuration sont automatisés avec des outils permettant
I’évaluation continue de I'état de conformité.

Les écarts détectés donnent lieu a des rapports exploitables pour les audits
internes ou externes et a des plans d’action tragables.
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Lexique :
Terme Définition Référence
compétence
Alerte multicritere Notification déclenchée par la conjonction de plusieurs seuils ou événements critiques. C53
Analyse de biais Etude des déviations dans les résultats d’un modéle dues a des données ou structures inéquitables. C44
Analyse de charge Evaluation du volume de travail requis par individu, fonction ou ressource. C16
Analyse de logs Lecture et interprétation des fichiers d’événements générés par les systémes pour diagnostiquer des problémes. C20
Analyse de parcours utilisateur Etude du comportement des utilisateurs dans un environnement Sl, visant a optimiser I'UX. C15
Analyse de trafic Etude des flux de données réseau pour comprendre les usages, repérer les anomalies et évaluer les performances. c2
Analyse de vulnérabilités Etude des faiblesses d’un systéme pouvant étre exploitées par des attaquants. C32
Analyse statique de code Vérification du code source sans exécution pour repérer erreurs, failles ou mauvaises pratiques. C59
Analyse systémique Approche globale considérant les interactions et interdépendances entre les différents éléments d’un systeme. C3
Api sécurisée Interface logicielle d’échange d’informations entre systémes, protégée contre les accés non autorisés. C45
Apprentissage automatique Discipline de I'lA qui permet & une machine d’apprendre a partir de données, sans étre explicitement programmée. C44
(machine learning)
Architecture data-centric Conception d’un systéme centré sur les flux, la transformation et la valorisation des données. C40
Architecture logicielle Structure organisationnelle d’un logiciel, définissant ses composants, interactions, regles et contraintes. C40
Architecture scalable Architecture congue pour s’adapter a une montée en charge sans dégradation des performances. C40
Audit de code Analyse systématique du code source d’un logiciel pour détecter les erreurs, vulnérabilités ou non-conformités. c2
Audit de configuration Vérification des parametres d’un systéme par rapport a des normes ou bonnes pratiques de sécurité. C32
Audit de conformité Vérification du respect des obligations Iégales, normatives ou contractuelles (ex : RGPD, SLA). C24
Audit de gouvernance ia Evaluation structurée des processus de gestion, contréle, documentation et supervision des systémes d’intelligence artificielle. C48
Audit de performance Evaluation de la capacité d’un S| a répondre aux exigences en matiére de rapidité, stabilité et efficacité. C24
Audit de sécurité Examen méthodique d’un systeme pour évaluer ses vulnérabilités, failles et mesures de protection. C24
Authentification forte (mfa) Méthode d’identification combinant plusieurs facteurs (mot de passe, code SMS, biométrie...). C55
Auto-scaling Ajustement automatique du nombre de ressources en fonction de la charge du systéme. C52
Automatisation d’infrastructure Utilisation de scripts et d’outils pour déployer, configurer et maintenir les ressources sans intervention manuelle. C51, C54
Autorisation granulaire Définition fine des permissions d’accés, permettant un contrdle précis des opérations possibles par utilisateur. C55
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Benchmark de pratiques ia Comparaison avec des standards ou références du secteur pour évaluer la maturité ou la qualité d’un projet IA. C48
Benchmark de solutions Comparaison structurée de plusieurs produits ou services selon des critéres précis pour guider un choix. c27
Benchmark de sécurité Ensemble de bonnes pratiques et recommandations pour sécuriser les systemes (ex : CIS Benchmarks). C57
Benchmarks applicatifs Evaluations comparatives des performances d’une application ou d’un composant selon des critéres définis. c2
Blue/green deployment Méthode de déploiement ou deux environnements (prod et pré-prod) s’alternent pour assurer une mise a jour sans coupure. C60
Boucle de rétroaction Mécanisme permettant de prendre en compte les résultats ou retours pour ajuster un systéme en continu. C28
Build parallélisé Compilation ou traitement simultané de différentes parties d’un projet pour accélérer le cycle de livraison. C58
Business intelligence (bi) Ensemble d’outils permettant de transformer les données en informations utiles pour la décision. C37
Canary release Déploiement progressif d’une version a un sous-ensemble d’utilisateurs pour limiter les risques. C60
Cartographie du si Représentation des différents composants (fonctionnels, techniques, stratégiques, data, sécurité) du systeme d’information. C4
Cartographie d’acteurs Représentation visuelle des parties prenantes d’un projet et de leurs relations ou influences. C12
Chiffrement Technique de cryptographie permettant de rendre des données illisibles sans clé appropriée. C26
Cloud computing Mise a disposition de ressources informatiques a la demande via Internet, souvent via des services managés. C50
Co-conception Démarche collaborative d’élaboration de solutions impliquant les utilisateurs et parties prenantes des les premiéres phases du projet. C1,C4
Coffre-fort de secrets Systeme sécurisé de stockage et gestion des identifiants, jetons d’API ou clés privées. C33
Coffre-fort numérique Systéme sécurisé de gestion des secrets (mots de passe, clés API, certificats...). C61
Conditions d’usage Limites, contextes et précautions associés a I'utilisation d’un modéle ou d’un systeme. C4a7
Conformité réglementaire (ci/cd) Respect des normes légales et techniques en automatisant les contréles dans les chaines de déploiement. C59
Connecteurs de données Modules permettant de relier une application a une source de données, pour en extraire ou y injecter des informations. C41
Conteneur éphémeére Environnement temporaire créé pour exécuter une tache isolée (souvent dans CI/CD), supprimé une fois la tache terminée. C64
Conteneurisation Technique d’encapsulation d’une application et de ses dépendances dans un environnement Iéger et portable (ex : Docker). C50
Controle des flux de données Vérification des entrées, sorties et transferts de données dans un systéme pour détecter anomalies et risques. C24
Culture devsecops Approche intégrée mélant développement, opérations et sécurité dans une logique d’amélioration continue. C66
Data quality rules Régles formelles vérifiant la cohérence, complétude ou exactitude des données. C35
Data wrangling Processus de transformation, nettoyage et structuration des données brutes pour les rendre exploitables. C43
Devsecops Approche intégrant la sécurité dans le cycle DevOps des les premiéres étapes de développement. C34
Dispositif de gestion de charge Outil ou méthode permettant d’équilibrer les charges de travail entre les équipes. C19
Documentation technique Ensemble structuré de documents décrivant les composants, configurations, historiques et procédures d’un Sl. Cc23
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Données non structurées Données brutes sans format prédéfini (texte libre, vidéos, emails), nécessitant des outils spécifiques pour leur traitement. C1
Données structurées Données organisées selon un modele fixe (tableaux, bases relationnelles), faciles a interroger et analyser. C1
Durcissement des environnements | Réduction de la surface d’attaque d’un systéme via des mesures de configuration, de filtrage et de limitation d’accés. / Sécurisation renforcée C38, C57
d’un systeme par la réduction de sa surface d’attaque (ex : désactivation des services non nécessaires).
Dérive de modele Perte de précision ou modification de comportement d’un modele IA face a de nouvelles données. C46
Engagements rse Engagements pris par I'organisation en matiére de responsabilité sociétale (environnement, inclusion, éthique, etc.). c8
Environnement virtualisé Systéme informatique simulé par logiciel, permettant de faire fonctionner plusieurs systemes sur une méme machine physique. C50
Etl (extract transform load) Processus automatisé d’extraction, de transformation et de chargement des données dans un entrep6t ou data lake. C43
Exigences de sécurité Criteres définissant les obligations de protection des systéemes dés la phase de spécification. C34
Fiche d’explicabilité Document expliquant de maniére compréhensible le fonctionnement et les décisions d’un modéle IA. c4a7
Fichier de provisioning Script ou configuration décrivant les ressources a créer et paramétrer dans un environnement. C62
Framework applicatif Cadre de développement structuré facilitant la création d’applications (ex : Django, Spring, Angular). C42
Fédération d’identités Mécanisme permettant d’utiliser une identité unique pour accéder a plusieurs systemes indépendants. C55
Gestion des versions Suivi et controle des différentes itérations d’un logiciel, application ou composant technique. C22
Gestion du code source Ensemble des pratiques visant a versionner, partager et tracer les modifications du code logiciel. C29
Gouvernance des données Ensemble des régles, processus et responsabilités encadrant la qualité, 'usage, la sécurité et la conformité des données. Cc7
Grille d’analyse multicritére Tableau permettant de comparer objectivement plusieurs options selon différents axes (techniques, co(ts, etc.). c27
Grille d’arbitrage stratégique Outil structurant les critéres de priorisation pour orienter les décisions de projet. C11
Grille d’estimation des charges Tableau permettant d’évaluer le temps, les colts ou les ressources nécessaires a chaque tache. C13
Guide de déploiement Documentation expliquant les étapes nécessaires pour installer et configurer une application. C31
Haute disponibilité Architecture garantissant un service accessible en continu malgré des défaillances potentielles. C52
Hyperparamétre Parameétre de configuration d’un algorithme d’apprentissage, fixé avant le processus de formation. C44
lam (identity & access Systeme de gestion des identités numériques, des droits d’acces et des autorisations sur les ressources. C55
management)
Incident technique, applicatif ou Dysfonctionnement affectant un systéme, une application ou des données, pouvant impacter la continuité des services. C20
data
Inclusivité numérique Prise en compte des divers profils d’utilisateurs (handicap, langue, accessibilité...) dans la conception des outils numériques. C39
Indicateurs de disponibilité Mesures évaluant le pourcentage de temps ou un service ou un systéme est accessible et fonctionnel. C25
Indicateurs de performance Mesures quantitatives permettant d’évaluer I'efficacité ou la qualité d’un processus ou systéme. C3
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Infrastructure as code (iac) Approche consistant a gérer et provisionner des infrastructures via du code (ex : Terraform, Ansible). C54
Interfaces responsives Interfaces utilisateur congues pour s’adapter automatiquement a différents types d’écrans (mobile, tablette, desktop). C41
Interopérabilité Capacité de différents systémes ou applications a échanger et utiliser réciproquement des informations. C9
Intégration continue (ci) Pratique consistant a intégrer frequemment des modifications dans un dépét central avec des tests automatiques. C29, C30
Jeux de données multi-sources Données collectées depuis des sources hétérogenes (fichiers, API, bases, etc.). C43
Jobs automatisés Taches programmées qui s’exécutent automatiquement dans un pipeline (compilation, tests, déploiement...). C30
Journal d’expérimentation Historique des parametres, données et résultats d’un processus de développement IA. C4a7
Journal d’intervention Historique consignant les actions techniques réalisées sur un systéme, utile pour I'audit et le support. Cc23
Journalisation Enregistrement des actions systéme (logs), utilisé pour I’analyse, le contrdle et la sécurité. C26
Load balancing Répartition de la charge de travail entre plusieurs serveurs pour éviter les surcharges. C52
Logs / métriques / traces Données générées par les systémes : logs (événements), métriques (indicateurs), traces (parcours d’exécution). C65
Matrice de criticité Outil croisant probabilité et gravité pour évaluer I'impact d’un risque. C12
Matrice d’analyse de la valeur Outil d’aide a la décision pour évaluer I'intérét de chaque action en fonction de son apport et de son codt. C11
Matrice d’impact Tableau croisant les objets d’analyse (fonction, utilisateur, activité) avec leurs effets anticipés. C15
Matrice raci Tableau décrivant les roles des parties prenantes pour chaque activité : Responsable, Approbateur, Consulté, Informé. C16
Microservices Architecture logicielle composée de services indépendants communiquant entre eux, favorisant la modularité. C58
Milops Pratiques combinant Machine Learning et DevOps pour automatiser, fiabiliser et surveiller les cycles de vie IA. C49
Modalités de collaboration Ensemble des régles et outils définissant les relations entre partenaires de projet. Cc18
Modélisation des processus Représentation graphique ou analytique des enchainements d’activités, flux et interactions au sein d’un systéme ou d’une organisation. C1
Monitoring applicatif (apm) Outils mesurant la performance, les erreurs et les comportements d’une application. C35
Monitoring des performances ia Suivi des métriques et comportements d’un modele une fois déployé en production. C46
Monitoring temps réel Surveillance instantanée de I'état de composants techniques via des alertes, capteurs et tableaux de bord. C25
Mécanisme de persistance Composant assurant la sauvegarde durable des données dans une base ou un systéeme de stockage. C40
Méthodes agiles / hybrides / Approches de gestion projet favorisant I’'adaptabilité, la réactivité et la co-construction progressive. C19
itératives

Métriques de fiabilité / usage / Indicateurs mesurant la stabilité d’une solution, son adoption et son apport métier. C37
valeur ajoutée

Métrologie applicative Ensemble des techniques de mesure des performances d’une application (temps de réponse, charge, erreurs). C24
Note de cadrage Document initial du projet qui définit les objectifs, les parties prenantes, le périmétre, les moyens et les contraintes. C11
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Observabilité applicative / Capacité a mesurer, corréler et visualiser les événements d’un systeme pour en comprendre le comportement. C65
infrastructurelle
Orchestrateur de workflows Outil qui gére I'enchainement automatisé des étapes d’un pipeline (ex : Argo Workflows, Tekton). C58
Orchestration (soar, workflows) Automatisation coordonnée d’actions entre outils, souvent utilisée pour la sécurité (SOAR : Security Orchestration Automation and Response). C21
Orchestration ci/cd Coordination des étapes techniques automatisées pour construire, tester et livrer une application. C30
Outil d’orchestration Plateforme permettant d’automatiser et coordonner le déploiement, la gestion et la mise a I’échelle de ressources (ex : Kubernetes). C50
Outils de pilotage collaboratif Solutions numériques facilitant la coordination entre acteurs du projet (Trello, Jira, Notion, etc.). Cc18
Outils d’aide a la décision Supports ou logiciels facilitant le choix entre différentes options en modélisant les impacts ou les risques. C10
Outils d’observabilité Solutions permettant de surveiller et comprendre I’état interne d’un systéme a partir de ses sorties (logs, métriques, traces). C20, C25
Parcours de montée en Organisation des activités permettant a une personne de développer les aptitudes nécessaires a un poste ou un projet. C17
compétences
Pentest (test d’intrusion) Simulation d’attaque informatique permettant de détecter les vulnérabilités exploitables. C56
Pert / gantt Méthodes de planification projet : PERT (réseau de taches), GANTT (diagramme de Gantt : calendrier des taches). C13
Pilotage par la valeur Méthode consistant a prioriser les actions en fonction de leur apport réel a I'utilisateur final ou a I'organisation. Cc19
Pipeline ci/cd Chaine automatisée de taches techniques (intégration, tests, déploiement) assurant des livraisons continues. / Chaine automatisée d’étapes allant | C30, C58
du développement a la mise en production d’un logiciel (Cl = intégration, CD = déploiement).
Plan d’amélioration continue Démarche structurée visant a identifier et mettre en ceuvre des actions pour augmenter la performance. Cc28
Politique de branche Regles encadrant la création, fusion et suppression des branches de développement dans un dépét de code. C29
Politique de sauvegarde Ensemble de régles organisant la fréquence, le type et la conservation des copies de données. C53
Politique de sécurité si Ensemble de régles et bonnes pratiques définissant les objectifs, principes et responsabilités de sécurité informatique. C26
Portabilité Capacité a transférer une application ou un systéme d’un environnement a un autre sans modifications majeures. C50
Procédure de changement Méthodologie formelle encadrant la modification d’un environnement ou composant SlI. C31
Profil d’environnement Ensemble de configurations spécifiques a un contexte d’usage (développement, test, production). C63
Profiling (technique) Analyse statistique des performances d’un logiciel pour identifier les goulots d’étranglement. C36
Projections économiques simulées | Modélisations prévisionnelles de colts, ROl ou impacts financiers des décisions SI. c10
Rbac / abac Modeles de contrdle d’acces fondés sur les réles (Role-Based) ou les attributs (Attribute-Based). C33
Redondance Duplication des composants critiques pour assurer la continuité de service en cas de panne. C52
Reporting dynamique Suivi régulier de I'avancement du projet via des outils interactifs de visualisation. C14
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Reprise apreés sinistre (disaster Ensemble de stratégies pour restaurer rapidement les services aprés une panne majeure. C52
recovery)
Ressources réseau, systemes, Infrastructures matérielles et logicielles de base : serveurs, disques, connexions, bases de données. C51
stockage, bdd
Retour d’expérience utilisateur Collecte et analyse des opinions et ressentis des utilisateurs pour évaluer la qualité d’une solution ou service. c27
Revue de gouvernance des Evaluation périodique de la conformité, sécurité et qualité des pratiques de gestion des données. C15
données
Revue de jalons Points de contrdle fixés a des étapes clés du projet pour évaluer I’état d’avancement. C14
Revue du cycle de vie ia Analyse compléte du parcours d’un modele IA, de sa conception a sa mise a jour ou décommissionnement. C48
Revue d’incident interfonctionnelle | Analyse post-incident réunissant plusieurs équipes pour comprendre les causes et coordonner les actions correctives. C66
Revue post-mortem Analyse rétrospective d’un incident ou projet, afin d’en tirer des enseignements et pistes d’amélioration. C28
Rituels de pilotage Séquences régulieres de coordination : points quotidiens, comités de suivi, revues d’avancement. C17
Rollback Revenir automatiquement a une version précédente en cas d’échec d’un déploiement. C60
Rotation automatique des secrets | Changement périodique des identifiants de sécurité pour réduire le risque de compromission. / Mécanisme permettant de modifier régulierement | C33, C61
les identifiants et clés pour limiter les risques de compromission.
Runbook Procédure opérationnelle documentée permettant de gérer automatiquement ou manuellement une situation particuliére. Cc21
Runner isolé Agent d’exécution CI/CD isolé (machine virtuelle, conteneur...) pour éviter les interférences entre pipelines. C58
Réentrainement automatisé Recalcul périodique d’un modele IA avec de nouvelles données pour maintenir ses performances. C49
Référentiel de compétences Base regroupant les compétences clés requises pour des fonctions ou missions données. C16
Référentiel de diagnostic Cadre méthodologique structuré permettant d’évaluer un systéme (par ex. maturité numérique) selon des critéres standardisés. C3
Référentiel d’architecture (togaf, Cadres méthodologiques permettant de structurer, modéliser et piloter I’architecture du systéme d’information. C9
zachman)
Référentiel partagé Espace commun de documentation ou de configuration utilisé par plusieurs équipes pour garantir la cohérence. C62
Référentiels rgaa / wcag Normes définissant les exigences d’accessibilité numérique pour les sites web et applications. C39
Résilience du si Capacité d’un systeme d’information a maintenir ou rétablir son fonctionnement aprés un incident. C9
Sandbox / chroot / conteneur isolé | Mécanismes d’isolement d’environnement limitant les interactions entre processus pour sécuriser I’'exécution. C38
Scalabilité Aptitude d’un systéme a s’adapter a une augmentation de charge sans perte de performance. / Capacité d’un systeme a monter en charge ou a C50, C52, C9
descendre en fonction des besoins.
Scan de dépendances Analyse automatisée des bibliotheques logicielles utilisées, pour détecter celles comportant des failles connues. / Inspection automatique des C34, C59
bibliotheques logicielles pour détecter les vulnérabilités connues.
Scan de vulnérabilités Inspection automatisée de composants logiciels ou systemes pour identifier les failles de sécurité. C32
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Scanning de vulnérabilités Outils automatisés d’analyse du systeéme pour repérer les failles de sécurité connues. C56
Schéma d’architecture Diagramme représentant I’'organisation technigue d’un systéme ou d’une infrastructure. Cc62
Script de vérification d’intégrité Programme testant I'absence de corruption ou d’anomalies dans les données ou les systémes sauvegardés. C53
Script d’administration Fichier exécutable automatisant des taches de gestion systeme (démarrage, surveillance, mise a jour...). C54
Scripts de remédiation Programmes exécutant automatiquement des actions correctrices en réponse a des incidents ou alertes. C21
Scripts d’automatisation Programmes permettant d’exécuter automatiquement une série d’actions techniques répétitives. C25
Service managé Ressource fournie et administrée par un prestataire cloud (ex : base de données, stockage, sécurité...). C50
Service rest / graphqgl Interface d’échange standardisée pour accéder aux ressources d’un systéeme via HTTP. REST est basé sur les verbes HTTP ; GraphQL permet C41
des requétes plus flexibles.
Siem (security information and Plateforme centralisant les données de sécurité et permettant leur analyse pour détecter les incidents. C56
event management)
Simulation de montée en charge Tests visant a évaluer la capacité d’un systéme a supporter un afflux massif d’utilisateurs ou de requétes. C36
Simulation d’impact Outil de projection permettant d’anticiper les effets d’un changement sur les processus ou structures internes. C12
organisationnel
Sla (service level agreement) Engagement contractuel entre un fournisseur de service et un client sur les niveaux de service attendus. C24
Sli/ slo/ sla Indicateurs et engagements de qualité de service : SLI (indicateur), SLO (objectif), SLA (accord contractuel). C66
Soc (security operations center) Centre de supervision dédié a la détection, I'analyse et la réponse aux incidents de sécurité. C56
Sonde de collecte Composant logiciel ou matériel qui capte des informations (état, performance, sécurité) sur un systéme pour les superviser. C53
Sources d’innovation Informations ou acteurs a I’origine d’évolutions technologiques, réglementaires ou organisationnelles a fort potentiel. C5
Stack de supervision Ensemble d’outils intégrés pour la collecte et I'analyse des données d’observabilité (ex : ELK, Grafana, Prometheus). C65
Supervision temps réel Suivi en continu du fonctionnement d’un Sl a I'aide de capteurs et tableaux de bord dynamiques. C20, C25
Supports adaptés aux profils Formats et contenus de présentation personnalisés en fonction du niveau hiérarchique ou de I'expertise des destinataires. Cc10
décisionnels
Synthése analytique orientée Résumeé critique des éléments clés d’une analyse, structuré pour appuyer une prise de décision rapide. Cc6
décision
Tableau de bord dynamique Interface de visualisation interactive des résultats ou indicateurs clés, mis a jour en temps réel. C45
Template paramétrable Modele de configuration ou de code personnalisable via des variables ou fichiers d’entrée. Co64
Test conditionnel Etape de validation exécutée uniquement si certaines conditions sont remplies dans un pipeline. C58
Test d’accessibilité Evaluation d’un site ou service pour vérifier sa compatibilité avec les normes et usages accessibles. C39
Test d’intrusion (pentest) Simulation d’attaque contrdlée visant a évaluer la résistance d’un systeme a des menaces externes ou internes. C32
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Tests de non-régression Vérifications permettant de s’assurer qu’une nouvelle version d’un logiciel n’a pas introduit de dysfonctionnements dans des fonctionnalités C22
existantes.
Tests de sécurité Ensemble de techniques visant a identifier les failles de sécurité d’un systéeme d’information. c2
Tests rgpd / accessibilité / Vérifications automatiques ou manuelles du respect des normes légales, techniques ou d’usage. C42
performance
Trajectoire de transformation Plan structuré des étapes d’évolution du Sl vers une cible définie, intégrant les dimensions techniques, humaines et financiéres. C7,C9
Transformation numérique durable | Evolution du Sl intégrant les critéres de sobriété énergétique, inclusion numérique et conformité réglementaire. Cc8
Tracabilité des flux Suivi des parcours de données dans un systéme, utile a la sécurité, au diagnostic et a I'audit. C20, C23
Urbanisation du si Organisation cohérente et structurée des composants du S| pour optimiser son évolutivité et sa performance. C7
Validation continue Processus permettant de tester en permanence I'efficacité et la conformité d’un modéle lors de son évolution. C49
Variable d’environnement Paramétre dynamique influengant le comportement d’un programme selon son contexte d’exécution. C63
Veille stratégique Surveillance organisée des évolutions technologiques, réglementaires ou métiers dans un but de prise de décision éclairée. C5
Versioning Processus de gestion des versions successives d’un code, souvent via des systémes comme Git. C29
Visualisation stratégique Représentation graphique (ex : dashboards, matrices) des données pour faciliter la prise de décision. Cc6
Wbs (work breakdown structure) Méthode de découpage d’un projet en lots de travail hiérarchiques. C13
Zero trust Modele de sécurité basé sur la méfiance par défaut : aucune entité n’est considérée comme fiable sans vérification. C57
Evaluation de performances Mesure de la qualité d’'un modele prédictif (précision, rappel, AUC, etc.). C44




