RNCP Data engineer — Niveau 7 (CEC)

Référentiel d’'activités, de compétences et d’évaluation

Article L6113-1 En savoir plus sur cet article... Créé par LOI n°2018-771 du 5 septembre 2018 - art. 31 (V)

« Les cettifications professionnelles enregistrées au répertoire national des certifications professionnelles permettent une validation des compétences et des
connaissances acquises nécessaires a l'exercice d'activités professionnelles. Elles sont définies notamment par un référentiel d'activités qui décrit les situations de
travail et les activités exercées, les métiers ou emplois visés, un référentiel de compétences qui identifie les compétences et les connaissances, y compris
transversales, qui en découlent et un référentiel d'évaluation qui définit les criteres et les modalités d'évaluation des acquis. »

Candidat en situation de handicap :

Dans le cadre du respect du réglement de la certification, tout candidat peut saisir le référent handicap afin d’étudier les possibilités d’aménagement des modalités
d'évaluation.

Les supports et le matériel nécessaires a la réalisation des évaluations pourront étre adaptés. Sur conseil du référent handicap et dans le respect des spécifications
du référentiel de la certification, le format de la modalité pourra étre adaptée si nécessaire. L’ingénieur de certification s’engage dans la mesure du possible a élaborer
des modalités d’évaluation inclusives permettant une adaptation du format.
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REFERENTIEL D’ACTIVITES
décrit les situations de travail et les
activitéesexercees, les métiers ou
emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les
connaissances, y compristransversales, qui
découlent du référentiel d’activités

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation
des acquis

MODALITES
D’EVALUATION

CRITERES
D’EVALUATION

BLOC 1: ANALYSER LES BESOINS
EN MATIERE D’INFRASTRUCTURES
DE DONNEES ADAPTES AU
PROJET D’INTELLIGENCE
ARTIFICIELLE

A1. Mise en ceuvre d’un processus
de veilles technologique,
éthique, environnementale,
socio-économique et
réglementaire dans le domaine
de I'lA et des données
massives.

C1. Mettre en place un processus de veilles
technologique, éthique, environnementale, socio-
economique et réglementaire (IA Act, 1SO,
sobriété numérique) en matiere d’intelligence
artificielle en s’appuyant sur des sources dédiées
afin d’anticiper [I'évolution des normes et
réglements applicables a la certificabilité des
systémes intégrant des intelligences artificielles
ou des traitements de données massives
(UE/hors UE).

EPREUVE N°1 (C1aC4):
Etude de cas

« Analyse des besoins en
matiere d’infrastructures de
données adaptés au projet
d’intelligence artificielle »

e Production :
A partir d’'une étude tirée d’un
cas réel ou fictif, le candidat
devra présenter une analyse
des besoins en matiére
d’infrastructures de données
adaptés au projet
d’intelligence artificielle d’une
entreprise donnée.

A ce titre, le candidat devra :

- Mettre en ceuvre un
processus de veille
technologique, éthique,
environnementale et
réglementaire ;

- Démontrer la prise en
compte des situations de
handicap ;

- Présenter une analyse des
risques éthiques et
environnementaux (biais,
inclusion, empreinte

C1:

Les réglementations RGPD,
de sécurisation informatique,
cybersécurité sont
respectées.

Une veille sur I'éthique, la
sobriété numérique, les
pratiques de data
engineering et 'impact
environnemental est
démontrée (IA Act, I1SO,
sobriété numérique).

Les situations de handicap
sont prises en compte dans
les évolutions des normes et
des réglements.

Le respect des normes et
réglements applicables a la
certificabilité des systémes
est anticipé (UE/hors UE).
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A2. Analyse des besoins
d'architectures issus des
fonctionnalités attendues par
les parties prenantes et de la
capitalisation de I’expérience
acquise.

IA3. Définition du projet de
développement
d’infrastructures de données
massives adapté au contexte
(environnements cloud, multi-
cloud, edge et hybrides).

A4. Rédaction du cahier des
charges du projet de
développement
d’infrastructures de données
massives.

C2. Analyser les cas d'usage en data et en
intelligence artificielle déja implémentés, en
s’appuyant sur la réalisation d’'une cartographie
des exigences normatives et reglementaires de
I'entreprise, des contraintes opérationnelles pour
les évaluer, les enrichir et en créer de nouveaux
en capitalisant sur I'expérience acquise.

C3. Définir le projet de développement
d’infrastructures de données massives a réaliser en
interaction avec les parties prenantes, en procédant
par itérations successives, en vue d’établir une liste
exhaustive de ses attentes et prenant en compte
les situations de handicap, les risques éthiques et
environnementaux.

C4. Identifier les besoins métiers et les outils de
data science applicables selon le contexte et les
objectifs attendus en présentant des préconisations
et en intégrant des outils inclusifs IA/Data science

carbone).

Cartographier les
fonctionnalités attendues a
partir de I'expérience
acquise et des exigences
normatives et
réglementaires.

Rédaction du cahier des
charges data complet.

Soutenance :

La définition du projet de
développement
d’infrastructures de
données massives est
présentée lors d’'une
soutenance orale devant

un jury.

C2aC3:

- Les fonctionnalités attendues
(flux de données, stockage,
puissance de calcul,
accessibilité) et les
contraintes opérationnelles
(codt, performance,
scalabilité, sécurité, SLA,
disponibilité, résilience) sont
cartographiées.

- La capitalisation de

I'expérience acquise est

restituée.

Les exigences normatives et

réglementaires sont

cartographiées (IA Act
européen, ISO/IEC |A,

RGPD, normes sectorielles,

etc).

- Une matrice SWOT (forces,
faiblesses, opportunités et
menaces) est présentée.

- Les situations de handicap
sont prises en compte dans
la définition des
fonctionnalités.

- Une analyse des risques
éthiques et
environnementaux (biais,
inclusion, empreinte carbone)
est présentée.

C4 :
- Les outils en intelligence
artificielle et en Science des

données applicables selon le
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A5. Evaluation des compétences
nécessaires adaptées au projet
et aux nouveaux enjeux du
secteur de I’'intelligence
artificielle.

adaptés a la problématique métier ainsi qu’a la
politique RSE de la structure afin de rédiger le
cahier des charges.

C5. Evaluer toutes les compétences nécessaires a
la réalisation du projet d’intelligence artificielle, a la
conduite du changement, en s’appuyant sur la
cartographie des profils nécessaires au projet et
prenant en compte les situations de handicap, en
vue de constituer une équipe inclusive de
développement spécialisée en intelligence
artificielle.

C6. Intégrer les profils recrutés en favorisant
l'inclusion des personnes en situation de handicap,
en collaborant avec le référent handicap de
I'entreprise et en identifiant les besoins en
formation, d'assurer leur montée en compétences
opérationnelle dans un délai de 12 mois.

EPREUVE N°2 (C5 a C6) :
Mise en situation
professionnelle

« Evaluation des
compétences nécessaires
adaptées au projet de
développement d’intelligence
artificielle »

e Production :

A partir du cas réel ou fictif, le
candidat devra évaluer les
compétences nécessaires a la
réalisation du projet
d’intelligence artificielle.

A ce titre, il présentera :

- La cartographie des profils

nécessaires au projet

C5

contexte, les objectifs sont
identifiés et la politique RSE
de I'entreprise sont
présentés.

Le contexte et des objectifs
attendus et les situations de
handicap sont pris en compte
dans le choix des outils de
data science.

La sélection des outils en
intelligence artificielle et en
Science des données est
présentée.

L’outil de data science est
intégreé selon la
problématique métier
donnée.

-C6:

Les profils nécessaires au
projet sont identifiés et
cartographiés.

Les situations de handicap
sont prises en compte et
l'intégration adaptée.

Une grille d’entretien de
recrutement est élaborée et
prend en compte les
situations de handicap.

Les nouvelles recrues sont
intégrées en collaboration
avec le référent handicap de
I'entreprise.

Les besoins en formation des
membres de I'équipe projet
sont identifiés et consolidés

N
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d’intelligence artificielle. dans une grille spécifique.

- La grille de recrutement - Les formations proposées
des profils prenant en prennent en compte les
compte les situations de différents types de handicap :
handicap moteur, sensoriel (auditif et

- Le processus d’intégration visuel), mental, cognitif et
des nouvelles recrues. psychique.

- Une proposition de grille
d’identification des besoins
en formation de membres
de I'équipe projet prenant
en compte toutes les
situations de handicap.
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REFERENTIEL D’ACTIVITES
décrit les situations de travail et les
activitésexercées, les métiers ou
emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les
connaissances, y compristransversales, qui
découlent du référentiel d’activités

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation
des acquis

MODALITES
D’EVALUATION

CRITERES
D’EVALUATION

BLOC 2 : CONCEVOIR LE PROJET
DE DEVELOPPEMENT DE
IINFRASTRUCTURE DE DONNEES
MASSIVES

/A1. Conception de I'architecture de
données massives adaptée
(Data Lake, Data Warehouse) a
partir des propositions validées
par les parties prenantes.

IA2. Définition d’une base de
données massive automatisée
(Cloud-native / infrastructure as
Code (IaC)) responsable.

C7. Superviser la rédaction du cahier des charges
fonctionnels et techniques, en justifiant les choix
opérés, et spécifier les livrables afin de déterminer
les budgets et les ressources alloués pour la
réalisation du projet.

C8. Définir la structure générale d’'une architecture
de données event-driven, flux temps réel en ayant
recours a la méthodologie de conception et en
respectant les cahiers des charges afin de mettre
en place une solution d’intelligence artificielle.

EPREUVE N°3 (C7 a C14) :
Mise en situation
professionnelle

« Pilotage du projet de
déeveloppement de
linfrastructure de données
massives »

Production :

A partir d’'un cas réel ou fictif,
le candidat devra piloter un
projet de développement de
I'infrastructure de données
massives.

A ce titre, il devra :

Justifier les choix opérés
dans les cahiers des
charges fonctionnels et
techniques ;

Spécifier les livrables et
démontrer la prise en
compte des normes en
termes de sécurisation
des données, de
handicap et de transition
écologique (‘Green
computing’).

Présenter de la
prévention des risques

C7:

La rédaction des cahiers
des charges fonctionnels et
techniques présente les
choix opérés et les
livrables.

Les spécificités techniques
et fonctionnelles sont
prises en compte
(sécurisation des données,
handicap).

La prévention des risques
d’écarts en cours de
réalisation du projet est
présentée.

C8acC9:

La structure générale de la
base des données
collectées est définie.

La méthodologie de
conception et exploitation
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IA3. Pilotage de I'implémentation de
I'architecture de données
massives avec les parties
prenantes.

C9. Vérifier la cohérence, la performance et la
qualité de la base de données définie et des
formats en s’appuyant sur la méthodologie de
conception des bases de données (optimisation
des pipelines de données) dans le but de les
rendre exploitables par une solution d’intelligence
artificielle et de minimiser 'empreinte carbone.

C10. Définir et mettre en place des indicateurs de
mesure de la cohérence, de la performance et de la
qualité des données sécurisées a partir opérations
des tests et des processus de maintenance
curative/préventive dans le but de monitorer le
retour sur investissement des projets applicatifs et
anticiper des difficultés.

C11. Gérer les données historiques en utilisant
des indicateurs de performance afin de garantir la
disponibilité, la qualité et 'amélioration continue
de la fiabilité des données sécurisées et
responsables.

C12. Etablir un plan dinvestissement annuel et
mobiliser les financements en se basant sur les

d’écarts en cours de
réalisation du projet.
Elaborer la structure
générale des données
collectées a des cahiers
des charges validés par
les parties prenantes.
Définir et optimiser un
format des données
stockées adapté a la
structure de la base de
données.

Rédiger les langages de
programmation en
anglais.

Démontrer la cohérence
avec la structure de la
base de données et ses
formats.

Démontrer le respect des
cahiers des charges dans
la définition de la structure
geénérale de la base de
données.

Proposer des plans
d’évolution du systéme
d’information.

Définir des indicateurs de
performance.

Planifier des opérations
d’audits, de tests et des
processus de

des bases de données est
démontrée (NoSQL, SQL,
mongodb, mySQL, pipeline
MLOps, méthode
Medallion, data
warehouse).

Les cahiers des charges
sont respectés.

La cohérence avec la
structure de la base de
données et ses formats est
vérifiée.

Les pipelines de données
sont optimisées pour
minimiser I'empreinte
carbone.

La documentation
technique est rédigee en
anglais.

C10a C12:

Des opérations de tests et
des processus de
maintenance
curative/préventive sont
planifiées.

Des indicateurs de
performance sont définis
(KPI).

L’optimisation des colts et
de I'énergie est intégrée
dans la prise en compte de
la sobriété numérique.

Les plans d’évolution du
systéme d’information sont
élaborés.
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Ad4. Animation et management de
I’équipe projet d’intelligence
artificielle.

plans d’évolution du systéme d’information afin de
réaliser un plan global et de valorisation des
données sécurisées.

C13. Mobiliser les techniques et outils de conduite
de projets inclusifs en mobilisant la culture DevOps
et mettant en place des indicateurs de suivi afin de
produire les livrables du projet dans le temps
imparti, au niveau de qualité attendu.

C14. Motiver et fédérer les équipes projet
d’intelligence artificielle en les sensibilisant a la
prévention en matiére de santé et de sécurité au
travail, aux principes de sécurité informatique, au
processus d’amélioration continue afin de construire
des objectifs individuels ou collectifs a travers le
dialogue et le consensus prenant en compte les
situations de handicap et le développement durable.

maintenance
curative/préventive.

Réaliser un plan
d’investissement global 1A
et valorisation des
données.

Soutenance :

L’animation et le
management de I'équipe
projet d’intelligence
artificielle sont présentés
lors d’'une soutenance
orale devant un jury.

La sécurité des flux et du
stockage vectoriel est
présentée via la gestion
des droits, la sécurité des
API et des audits réguliers.
Un plan d’investissement
global A et valorisation
des données est réalisé.
La sécurité avancée des
flux et du stockage est
démontreée.

C13aC14:

Des techniques de projet
(animation d'une démarche
agile et innovante) sont
présentées et illustrées.
Les outils de la culture
DevOps sont maitrisés et
mis en ceuvre : Git,
Jenkins, Gitlab-Cl, Docker,
Kubernetes, Ansible,
Terraform, Helm...

Les rbles nécessaires aux
objectifs et contraintes de
projet sont définis.

La collaboration avec les
membres d'une équipe,
partage des informations et
des avis sont mis en
ceuvre et illustrés avec des
exemples concrets.

Les régles de prévention
SST applicables a 'activité
: ergonomie du poste de
travail, risques électriques
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et environnement serveur,
organisation du travail
(télétravail), risque
psychosocial, sécurité des
infrastructures (physique &
cybersécurité) sont
présentées.

Des actions de
sensibilisation aux régles
de sécurité informatique et
au processus
d’amélioration continue et
a la démarche d’assurance
qualité (théories de
Deming, Burns, Dowton)
sont mises en ceuvre.

Les situations de handicap
sont prises en compte au
sein de I'équipe projet ainsi
que les enjeux autour de la
protection de
'Environnement (green
coding, green computing).
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REFERENTIEL D’ACTIVITES
décrit les situations de travail et les
activitésexercées, les métiers ou
emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les
connaissances, y compristransversales, qui
découlent du référentiel d’activités

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation
des acquis

MODALITES
D’EVALUATION

CRITERES
D’EVALUATION

BLOC 3 : DEPLOYER LES
ARCHITECTURES BIG

DATA VALORISANT LES DONNEES
SECURISEES ET RESPONSABLES

/A1. Conception et communication
de la stratégie d’ingestion
dynamique et la proposition de
I'architecture d’entrep6t de
données massives responsable
(Data Lake, Data Warehouse).

C15. Concevoir une stratégie d’ingestion des
données massives et une architecture d’entrep6t
de données massives responsable dans un
environnement cloud, multi-cloud, edge et
hybrides en mobilisant une expertise des solutions
de manipulation des données (ETL/ELT) pour
optimiser la rapidité (run-time), le stockage et la
protection de données structurées ou non
structurées provenant de sources multivariées.

C16. Communiquer la stratégie de mise en ceuvre
de l'architecture d’entrep6t de données massives
(Data lineage, Data warehouse, Data Lake, Data
Mesh, Data vault) et ses résultats aux parties
prenantes en respectant le cahier des charges
ainsi que la réglementation en matiére de sécurité
informatique afin de renforcer la valeur stratégique,
compétitive et I'éco-responsabilité de I'entreprise.

EPREUVE N°4 (C15 a C25)
Mise en situation
professionnelle et
soutenance orale

« Conception d’une
architecture d’entrepét de
données massives »

A partir d’'un cas réel ou fictif,
le candidat devra concevoir
une architecture d’entrep6t
de données en sélectionnant
et en mettant en place un
outil ETL/ELT.

A ce titre, il devra :
Rédiger un support de
communication sur la
stratégie de mise en
ceuvre de l'architecture big
data.

C15-C16:

- Les solutions de stockage
et de manipulation des
données
ETL/ELT (Airflow, Jenkins,
Talent open studio, Pig
Latin, Sqoop, Kafka) sont
correctement mobilisées
dans une logique de
Green computing.

- Des data pipelines (temps
réel et automatisés) sont
créées et sont adaptées a
I'architecture d’entrep6t de
données sécurisées et
responsable.

- Le Machine Learning
Operations (MLOps) est
mis en ceuvre pour la
surveillance et gestion des
modéles (packaging de
modéles, tests
automatisés, déploiement
blue/green, rollback).
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A2. Coordination des équipes
mobilisées dans le déploiement
des architectures Big Data.

C17. Coordonner les équipes mobilisées dans le
déploiement des architectures Big Data, en
planifiant les activités, en facilitant la circulation de
linformation entre les parties prenantes
techniques et métiers, et en arbitrant les choix
opérationnels nécessaires afin de garantir
l'intégration, la sécurisation, la valorisation et la
conformité responsable des données traitées.

Présenter la feuille de
route opérationnelle du
déploiement des
architectures Big Data.

- La réglementation en
matiére de protection de
données structurées ou
non structurées est
présentée.

- La transformation des
données de base dans
des formats spécifiques
permet I'intégration de
données provenant de
sources multivariées
(DataOps, CI-CD,
MLOps).

- La communication de la
stratégie de mise en
ceuvre de I'architecture
Big data est présentée a
travers la rédaction d’'un
support de communication
inclusif.

C17 :

- Les équipes mobilisées
sont identifiées, les rbles
sont associés aux tachés.

- Le planning est présenté
sous une forme claire et
structurée (tableau, Gantt,
roadmap).

- Les différentes phases du
déploiement sont
identifiées (préparation,
développement, tests,
intégration, sécurisation,
mise en production).

- Les informations
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IA3. Collecte et ingestion des
ensembles volumineux de
données structurées et non
structurées provenant de
différentes sources.

Ad. Développement des
composants de I'intelligence
artificielle responsable.

C18. Collecter des ensembles volumineux de
données structurées et non structurées issues de
sources internes et externes de I'entreprise a l'aide
de solutions adaptées de manipulation de données
afin d’en dégager des résultats visualisables sur
des interfaces de visualisation et/ou modélisation.

C19. Développer les composants de l'intelligence
artificielle en langage de programmation approprié
en respectant les normes du domaine et les
principes déontologiques établis afin de respecter

Présenter la collecte
responsable des
ensembles volumineux de
données en mobilisant des
technologies de
manipulation de données ;

Développer des
composants de
I'intelligence artificielle et

essentielles apparaissent :
taches, responsables,
délais, jalons,
dépendances.

- Les points de coordination
interéquipes sont intégres
dans la planification

C18:

- Les solutions de bases de
données SQL et NoSQL
sont présentées a travers
la collecte d’ensembles
volumineux de données.

- Le choix des technologies
de manipulation de
données (Hadoop, Spark,
Kafka, HBase, Cassandra,
Hive, Pig, Oozie, Flink,
Streaming) est mise en
évidence lors de la
présentation de la collecte
d’ensembles volumineux
de données.

- La visualisation et
modélisation de données
sont présentées via des
outils (Tableau, Google
Data Studio, QlikView,
Metabase,...).

C19aC21:

- Les langages de
programmation utilisés
(Python, Scala Java, GO,

Bash) respectent les
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la démarche d’assurance qualité du code produit
dans une logique de ‘Green coding’.

C20. Développer des algorithmes tels que les

foréts aléatoires, les arbres de
décision, l'algorithme K-Nearest Neighbors, la
régression linéaire, I'algorithme de Naive

Bayes, la machine a vecteurs de support (SVM),
régression logistique et boosting de gradient, IA
générative, NLP avancé, multimodalité et green
algorithmes reposant sur des modéles statistiques
en vue de mettre en oeuvre les processus
d’apprentissage automatique (« Machine
learning ») et d’estimer le bilan carbone d'un
calcul.

C21. Mettre en ceuvre les technologies reposant
sur les réseaux de neurones et prenant en compte
les principes éthiques selon les normes en vigueur
en vue d’automatiser le traitement de données non
structurées.

les justifier ;

pratiques de codage
durable ‘green coding’.
Le code informatique est
rédigé en anglais.

Les modéles statistiques
et algorithmes associés
sont présentés (foréts
aléatoires, les arbres de
décision, I'algorithme K-
Nearest Neighbors, la
régression

linéaire, l'algorithme de
Naive Bayes, la machine a
vecteurs de support
(SVM), régression
logistique et boosting de
gradient), IA générative,
NLP avancé,
multimodalité.
L’utilisation de green
algorithmes est démontrée
dans le choix des
moments de plus faible
consommation pour lancer
des calculs lourds, ou
ajuster l'infrastructure.
Les données stockées
sont utilisées pour
favoriser I'apprentissage
par les machines

(« Machine Learning »).
Les principes éthiques
selon les normes en
vigueur sont pris en
compte.
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/A5. Evaluation des solutions de
formatage et de stockage des
données massives
responsable.

IA6. Optimisation du traitement et
de la visualisation des
données.

C22. Evaluer différentes solutions de formatage et
de stockage en se basant sur les solutions de
chiffrements, de monitoring post-déploiement et de
pare-feux ainsi qu’en prenant en compte les
contraintes éthiques et légales en vue de favoriser
leur traitement, leur centralisation, leur
sécurisation et la réduction de leur empreinte
carbonée.

C23. Créer ou identifier les différents algorithmes
d’optimisation du traitement et de la visualisation
des données (dont les green algorithmes) pour
évaluer leur capacité a résoudre des problémes
spécifiques prendre des décisions plus “vertes”.

C24. Présenter les résultats d’analyses de
données massives sous la forme d’infographies en
mettant en la configuration des requétes de
maniére a faciliter la prise de décision managériale
ou opérationnelle.

C25. Etablir le schéma général des accés a
'application développée prenant en compte le
référentiel d’accessibilité (RGAA), en vue
d’assurer leur cohérence avec l'organisation de
I'entreprise utilisatrice et les différentes parties
prenantes.

Evaluer des solutions de
formatage et de stockage
responsable des données
massives ;

Optimiser le traitement et
la visualisation des
données grace a
l'identification ou la
création d’algorithmes
d’optimisation ;

C22:

Les solutions de
chiffrements et de pare-
feu sont mises en ceuvre
et évaluées.

Les feature stores et les
protocoles d’évaluation
éthique et de biais sont
présentés.

Les contraintes éthiques
et |égales (éco-
responsabilisation, RGPD)
sont présentées a travers
les principes de Privacy by
Design et Privacy by
Default.

C23aC25:

Les différents algorithmes
d’optimisation sont
identifiés ou créés (dont
les green algorithmes).
Un algorithme est mis en
ceuvre par le candidat et
permet de démontrer la
résolution d’un probléme
de décision seéquentiel
simple.

Les requétes et I'accés a
la base de données
massive sont configurés.
Le schéma général des
acces a l'application
développée est présenté
et prend en compte le
référentiel d’accessibilité
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(RGAA).
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REFERENTIEL D’ACTIVITES
décrit les situations de travail et les
activitésexercées, les métiers ou
emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les
connaissances, y compristransversales, qui
découlent du référentiel d’activités

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation
des acquis

MODALITES
D’EVALUATION

CRITERES
D’EVALUATION

BLOC 4 : PILOTER LA
MAINTENANCE ET LA
GOUVERNANCE DE
L’ARCHITECTURE DE DONNEES
MASSIVES SECURISEES ET
DURABLES

)A1. Identification des usages et
conditions d'utilisation sur la
durée de vie de la solution ou
de I'équipement d’intelligence
artificielle.

C26. Auditer régulierement la production de la
solution d’intelligence artificielle en s’appuyant
sur le retour d’expérience des utilisateurs en
interne et en externe (logs, métriques) afin
d’adapter les fonctionnalités et les
caractéristiques techniques du projet
d’intelligence artificielle.

C27. Assurer la pérennité de la solution
informatique en surveillant I'évolution des
données de travail afin d’éviter la dégradation
des performances des modéles d’intelligence
artificielle mis en production et assurer un niveau
de sécurisation des données optimal défini par la
DSI.

EPREUVE N°5 (C26 a C33)
Mise en situation
professionnelle

« Pilotage de la maintenance
de l'infrastructure de données
massives »

Dans le cadre d’'une mise en
situation le candidat devra
démontrer sa capacité a piloter
la maintenance de
I'infrastructure de données
massives.

e Production :

A ce titre, il devra :

- Analyser les retours

d’expérience des

utilisateurs (observabilité

compléte) ;

Valider les évolutions d’'un

point de vue technique ;

- Proposer un tableau de
bord des performances de
la solution.

C26 a C27 .

- Les expériences
utilisateurs internes et
externes sont recueillies
et analysées a travers les
logs et métriques.

- Les fonctionnalités de la

solution ou de

I'équipement sont

évaluées selon des

criteres définis en amont.

Les évolutions sont

validées d’un point de vue

technique.

- Les performances en
production de la solution
sont surveillées.

- Le niveau de sécurisation
des données défini par la
DSI est mis en osuvre.
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IA2. Rédaction d'un protocole de
maintenance et la
documentation
technique/technologique
d’exploitation mis a disposition
des entités utilisatrices.

A3. Maintenance de l’infrastructure
de données massives
garantissant sa fiabilité.

C28. Rédiger les protocoles de maintenance et
les procédures techniques/technologiques
d'exploitation a destination des entités
utilisatrices, en configurant les éléments
nécessaires garantissant la sécurisation des
données (cybersécurité) et des systémes afin de
mener a bien tout projet de développement et
anticiper les risques du systéme de gouvernance
des données.

C29. Identifier le cycle de vie des cas d’'usage de
l'intelligence artificielle en monitorant le modéle
en production afin d’assurer la maintenance de
I'infrastructure et d’en anticiper les évolutions
prenant en compte les enjeux
environnementaux.

C30. Concevoir un ensemble de tests de
surveillance des pipelines d’intégration continue
et de déploiement continu (CI/CD) en se basant
sur un traitement des données par flux et par lot
afin de sécuriser les investissements IT sur 3

Rédiger un protocole de
maintenance et la
documentation technique et
technologique d’exploitation
pour les entités utilisatrices

Programmer des tests de
surveillance de
l'infrastructure de données
massives.

Déployer une application ou
un modele prédictif sur un
serveur ou un cloud.

C28 :

Les procédures
garantissant la
sécurisation des données
et des

systémes (cybersécurité)
sont rédigées de fagon
claire et synthétique
(sécurisation des API,
anonymisation
différentielle, audits
réguliers). lls prennent en
compte les situations de
handicap.

Les guides utilisateurs et
guides métiers sont
rédigés en francgais et en
anglais. lls prennent en
compte les situations de
handicap.

Les schémas
d’architecture sont
élaborés.

C29aC32:

Le cycle de vie de son cas
d'usage de l'intelligence
artificielle est identifié.

Le modéle en

production est monitoré.
Les évolutions d’'un
modele en production sont
gérées.

La sobriété numérique est
démontrée a travers la
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/A4. Animation et management des
équipes techniques impliquées
dans la maintenance et
I’évolution de I’architecture de
données massives.

ans.

C31. Reproduire une chaine de modélisation a
partir du versionnage des différents types
d’application (modéles prédictifs) afin de gérer le
déploiement sur un serveur ou un cloud.

C32. Mesurer et détecter la dérive des données
en se basant sur des indicateurs-clés afin
d’appliquer des correctifs dans le cadre de la

résolution de bugs techniques et/ou fonctionnels.

C33. Animer les équipes techniques (data, IT,
sécurité, DevOps) impliquées dans la
maintenance et I'évolution de I'architecture de
données massives, en définissant les roles, en
planifiant les activités et en assurant la
circulation fluide de l'information afin de garantir
la performance, la sécurité, la conformité et la
durabilité du systéeme.

Présenter les indicateurs-
clés de mesure de la dérive
des données.

Présenter les correctifs
appliqués pour résoudre un
bug technique et/ou
fonctionnel.

Présenter une répartition
des réles, des activités et
des responsabilités des
équipes techniques
impliquées dans la
maintenance et I'évolution
de l'architecture de
données massives.

gestion raisonnée du
cycle de vie des données.
La reproductibilité d'une
chaine de modélisation
est assurée et démontrée.
Le déploiement de
différents types
d’application ou d’un
modeéle prédictif sur un
serveur est mis en ceuvre.
La dérive des données est
détectée et mesurée.

La gestion des incidents
est intégrée et un plan de
reprise aprés sinistre est
explicitée.

Les correctifs appliqués
pour résoudre de bugs
techniques et/ou
fonctionnels sont
présentés.

C33:

La répartition des réles et
responsabilités est
clairement définie,
documentée et
communiquée aux parties
prenantes.

Le planning de
maintenance ou
d’évolution est structureé et
maintenu a jour.
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- Les réunions de
coordination sont
organisées avec un ordre
du jour clair et des
décisions tracées.

- La priorisation des
demandes et incidents est
cohérente avec les enjeux
métiers et techniques
(SLA, criticité des
données, contraintes
réglementaires).

- Les décisions prises
intégrent les impacts sur
la sécurité, la durabilité,
I'empreinte carbone et les
performances techniques.

e Soutenance :
Pilotage de la maintenance
de l'infrastructure de
données massives est
présentée lors d’'une
soutenance orale devant

un jury.
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La certification professionnelle Data engineer s’articule autour des quatre blocs de compétences suivants :

BLOC 1 : ANALYSER LES BESOINS EN MATIERE D’INFRASTRUCTURES DE DONNEES ADAPTES AU PROJET D’INTELLIGENCE ARTIFICIELLE

BLOC 2 : CONCEVOIR LE PROJET DE DEVELOPPEMENT DE I'INFRASTRUCTURE DE DONNEES MASSIVES

BLOC 3 : DEPLOYER LES ARCHITECTURES BIG DATA VALORISANT LES DONNEES SECURISEES ET RESPONSABLES

BLOC 4 : PILOTER LA MAINTENANCE ET LA GOUVERNANCE DE L’ARCHITECTURE DE DONNEES MASSIVES SECURISEES ET DURABLES
La certification est délivrée au vu de la validation des quatre blocs de compétences. Les blocs de compétences sont capitalisables. La validation des quatre blocs
de compétences est obligatoire pour I'obtention de la certification professionnelle. La validation partielle d’'un bloc n’est pas possible.

Glossaire :

Apprentissage machine : en anglais machine learning ; cela consiste a enrichir le corpus de connaissances d’une intelligence artificielle pour la
rendre plusefficiente dans sa prise d’'information ou de décision. Cet apprentissage peut étre guidé par un opérateur humain ou, autonome.

Apprentissage profond : en anglais deep learning ; forme d’apprentissage machine qui implique que les connaissances sont stockées sur des
couches deplus en plus nombreuses, et donc de plus profondes. Cet apprentissage plus efficient imite la structure cérébrale de I'étre humain.

Données massives (ou mégadonnées) : en anglais big data ; c'est la compilation et I'analyse d’'un volume trés important de données destinée
a identifier des liens entre des actions, des événements, ou des conditions. L’'objectif est d’identifier des liens de causalité et d’établir une loi de
prédictive.

Intelligence artificielle ou IA : en anglais artificiel intelligence (ou Al) ; il s’agit d’'un systéme informatique qui pilote une action nécessitant
identification et traitement complexes. Un tel systéme a par ailleurs la capacité d’apprendre et de s’auto-ajuster.

Data Lake : en frangais « lac de données », permet de stocker et d'analyser les données, et offre une flexibilité & moindre codt. Il permet de dégager

de la valeur a partir de n'importe quel type de données. Le principal point fort d'un lac de données est de permettre de centraliser du contenu de
différentes sources.

Data Warehouse : en frangais « entrepét de données », désigne une base de données utilisée pour collecter, ordonner, journaliser et stocker des
informations provenant de base de données opérationnelles et fournir ainsi un socle a l'aide a la décision en entreprise.
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https://fr.wikipedia.org/wiki/Historique_(informatique)
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ETL / ELT : en anglais « Extract Transform Load » et « Extract Load Transform » ; il s’agit d’outils qui collectent et traitent (presque en temps réel)
des données provenant de diverses sources pour ensuite les envoyer dans un espace de stockage (data Lake, data Warehouse) a des fins d’analyse
et de Business Intelligence.

Ingestion dynamique des données massives : I'ingestion permet de cartographier le processus de collecte, d'importation et de chargement de
données provenant de diverses sources dans un systéme centralisé (par exemple, un entrepbt de données, un lac de données ou une plateforme
cloud).

Data Lineage : en francais « lignage de données », consiste a visualiser 'ensemble du cycle de vie de la donnée, de sa création a sa suppression
en passant par les différentes étapes de collecte, d'exploitation et de stockage. Ce travail de cartographie permet de remonter a la source originelle
de la donnée et de suivre les différentes transformations qu'elle a subies au fil du temps.

Data Mesh : permet de concevoir une architecture de données décentralisée qui organise les données par domaine d’activité (marketing, vente,
service client, etc.), afin d’offrir plus d’autonomie aux producteurs de jeux de données.

Data Vault : la modélisation Data Vault est une modélisation de données (pour les bases de données relationnelles) congue pour historiser des

données provenant de plusieurs sources de données. Comme toute modélisation, elle est utilisée pour l'interrogation de données (historiques) et est
particulierement adaptée a l'audit de données, a la tragabilité de la donnée et a la résistance au changement de la structure de données.
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