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REFERENTIEL DE COMPETENCES ET DE CERTIFICATIONS METIER 

INTITULÉ DU MÉTIER : EXPERT DE LA SECURITÉ DES DONNÉES, DES RÉSEAUX ET DES SYSTÈMESς NIVEAU 7ς ORGANISME : 2600 

 

Candidat en situation de handicap : ¢ƻǳǘ ŎŀƴŘƛŘŀǘ ǇŜǳǘ ǎŀƛǎƛǊ ƭŜ ǊŞŦŞǊŜƴǘ ƘŀƴŘƛŎŀǇ Řǳ ŎŜǊǘƛŦƛŎŀǘŜǳǊ ǇƻǳǊ ŀƳŞƴŀƎŜǊ ƭŜǎ ƳƻŘŀƭƛǘŞǎ ŘΩŞǾŀƭǳŀǘƛƻƴ Ŝǘ ƻōǘŜƴƛǊ 
ƭΩŀǎǎƛǎǘŀƴŎŜ ŘΩǳƴ ǘƛŜǊǎ ƭƻǊǎ ŘŜ ƭΩŞǾŀƭǳŀǘƛƻƴΦ [Ŝǎ ǎǳǇǇƻǊǘǎ Ŝǘ ƭŜ ƳŀǘŞǊƛŜƭ ƴŞŎŜǎǎŀƛǊŜǎ Ł ƭŀ ǊŞŀƭƛǎŀǘƛƻƴ ŘŜǎ ŞǾŀƭǳŀǘƛƻƴǎ ǇƻǳǊǊƻnt être adaptés. Sur le conseil du 
référent Handicap et dans le respect des spécifications du référentiel, le format de la modalité pourra être adapté. En fonction du handicap et des besoins 
spécifiques du candidat, le référent handicaǇ ǇƻǳǊǊŀ ŞƎŀƭŜƳŜƴǘ ǎΩŀǇǇǳȅŜǊ ǎǳǊ ǳƴŜ ŜȄǇŜǊǘƛǎŜ ŜȄǘŜǊƴŜΦ /Ŝǎ ǇƻǎǎƛōƛƭƛǘŞǎ ŘΩŀƳŞƴŀƎŜƳŜƴǘ ǎŜǊƻƴǘ ŦƛȄŞŜǎ Řŝǎ 
ƭΩŜƴǘǊŞŜ Ŝƴ ŦƻǊƳŀǘƛƻƴ Ŝǘ ŎƻƳƳǳƴƛǉǳŞŜǎ ŀǳ ŦǳǘǳǊ ŎŀƴŘƛŘŀǘΣ ŀŦƛƴ ǉǳŜ ŎŜƭǳƛ-ci puisse être informé des solutions en compensation. 
 
[Ŝ ǘƛǘǊŜ ǎΩŀǊǘƛŎǳƭŜ ŀǳǘƻǳǊ ŘŜǎ р ōƭƻŎǎ ŘŜ ŎƻƳǇŞǘŜƴŎŜǎ suivants :   
Bloc 1 Υ tƛƭƻǘŜǊ ƭŀ ǎǘǊŀǘŞƎƛŜ ŘŜ ǎŞŎǳǊƛǘŞ ŘŜǎ ǎȅǎǘŝƳŜǎ ŘϥƛƴŦƻǊƳŀǘƛƻƴ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ 
Bloc 2 : Détecter les intrusions et traiter les incidents numériques 
Bloc 3 : Mener des audits techniques et des simulations d'intrusion 
Bloc 4 : Analyser et anticiper les menaces numériques pesant sur une organisation 
Bloc 5 : Piloter un projet visant le renforcement de la résilience des systèmes d'information 
 

tǊŞǊŜǉǳƛǎ Ł ƭΩŜƴǘǊŞŜ Ŝƴ ŦƻǊƳŀǘƛƻƴ Υ  
Être titulaire d'un titre ou diplôme de niveau 6 minimum (en mathématiques, informatique, numérique ou sur un domaine connexe à la cybersécurité) ou 
ŞǉǳƛǾŀƭŜƴǘ όŘƛǇƭƾƳŜ ŞǘǊŀƴƎŜǊΦΦΦύ ƻǳ ŘΩǳƴŜ ŜȄǇŞǊƛŜƴŎŜ ǇǊƻŦŜǎǎƛƻƴƴŜƭƭŜ ŞǉǳƛǾŀƭŜƴǘŜΦ /ŜǘǘŜ ŞǉǳƛǾŀƭŜƴŎŜ ǎŜǊŀ ŀǇǇǊŞŎƛŞŜ ǇŀǊ ǳƴŜ ŎƻƳƳƛǎǎƛƻƴ ŘΩŀŘƳƛǎǎƛƻƴ ǎǳǊ ƭŀ 
base d'une étude complète du profil du candidat. 
 
Dans tous les cas, un test technique et un entretien individuel permettent de vérifier les prérequis techniques, organisationnels et comportementaux. 
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.ƭƻŎ м Υ tƛƭƻǘŜǊ ƭŀ ǎǘǊŀǘŞƎƛŜ ŘŜ ǎŞŎǳǊƛǘŞ ŘŜǎ ǎȅǎǘŝƳŜǎ ŘϥƛƴŦƻǊƳŀǘƛƻƴ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ  

w9C9w9b¢L9[ 5Ω!/¢L±L¢9{ 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

w9C9w9b¢L9[ 5Ω9±![¦!¢Lhb 
définit les critères et les modalités d'évaluation des acquis 

ah5![L¢;{ 5Ω;±![¦!¢Lhb /wL¢:w9{ 5Ω;±![¦!¢Lhb 

A1 : Gouvernance et gestion des risques SSI 

 T1.A : Élaboration et maintien de la 
PSSI en adéquation avec les objectifs 
stratégiques et les politiques internes 

 T1.B : Identification, analyse et 
traitement des risques cyber 
(méthodologie EBIOS RM ou ISO 
27005) 

 T1.C : Définition et arbitrage des 
mesures de sécurité pour renforcer la 
résilience 

B1C1 : Piloter la gouvernance de la cybersécurité en élaborant et 
maintenant la PSSI (Politique de Sécurité des Systèmes 
d'Information), en assurant son adéquation avec les objectifs 
stratégiques et les politiques internes, notamment RSE, et en y 
intégrant les exigences d'accessibilité et d'inclusion (gestion des 
risques spécifiques, adaptation des mesures) pour tous les profils, 
pour garantir une protection cohérente et durable du SI de 
ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΦ  

ME1.1 : Étude de cas ŘΩǳƴŜ 
entreprise qui souhaite renforcer sa 
posture de sécurité face aux 
menaces de cyberattaques. À partir 
de données stratégiques et sur les 
ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΣ ƭŜ 
responsable de la sécurité des 
systèmes d'information (RSSI) est 
chargé de conseiller la direction 
ƎŞƴŞǊŀƭŜ Ŝǘ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ 
stratégies efficaces (en lien avec 
B1C1 à B1C3 et B1C6). Il est précisé 
que le cas présente les éléments, 
notamment de contexte, liés aux 
enjeux sociétaux à prendre en 
compte.  
 
Les candidats devront rendre une 
PSSI (livrable) puis soutenir celle-ci 
devant un jury en argumentant 
leurs choix. 
 
La durée de présentation orale 
devant le jury est fixée à 30 
minutes. 
 
 
 

/ǊƛǘŝǊŜǎ ŘΩŞǾŀƭǳŀǘƛƻƴ ŀǎǎƻŎƛŞǎ 
aux différentes compétences 
du bloc 1 :  
 
CE1.1.1 : La PSSI contient au 
minimum 8 sections 
obligatoires (contexte, 
périmètre, objectifs, rôles et 
responsabilités, classification 
des données, mesures de 
sécurité, gestion des incidents, 
mise à jour) 
CE1.1.2 : Au moins 15 mesures 
de sécurité spécifiques sont 
définies et catégorisées 
(techniques, organisationnelles, 
humaines) 
CE1.1.3 : L'analyse de risques 
identifie au minimum 10 
risques majeurs avec calcul de 
criticité (probabilité × impact) 
CE1.1.4 : Les exigences 
d'accessibilité sont 
explicitement mentionnées 
dans au moins 3 sections de la 
PSSI 
CE1.1.5 : La PSSI est alignée 
avec au moins 3 objectifs 
stratégiques de l'organisation 
clairement identifiés 
CE1.1.6 : Un plan de 
déploiement sur 12 mois 

B1C2 : Piloter la démarche de gestion des risques de cybersécurité 
(identification, analyse, traitement), en tenant compte des 
vulnérabilités techniques, organisationnelles et humaines ainsi 
que de l'équilibre entre performance, efficacité et sobriété des 
mesures envisagées, pour définir et arbitrer les mesures de 
sécurité nécessaires au renforcement de la résilience de 
l'organisation. 

A2 : Conformité et audit réglementaire 

 T2.A : Mise en conformité aux cadres 
juridiques (RGPD, NIS 2, CRA, DORA) 

 T2.B : Supervision des audits de 
conformité et évaluation des 
standards (ISO 2700x) 

 T2.C : Gestion de la documentation 
réglementaire et des preuves de 
conformité 

B1C3 : Garantir la conformité de l'organisation aux cadres 
ƧǳǊƛŘƛǉǳŜǎ όŜȄΥ wDt5Σ bL{ нΣ /w!Σ 5hw!Σ Χύ Ŝǘ ƴƻǊƳŀǘƛŦǎ όŜȄΥ L{h 
2700x) en supervisant les audits et en évaluant l'application des 
standards, pour limiter les risques juridiques et financiers et 
renforcer la confiance des parties prenantes.  
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w9C9w9b¢L9[ 5Ω!/¢L±L¢9{ 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

w9C9w9b¢L9[ 5Ω9±![¦!¢Lhb 
définit les critères et les modalités d'évaluation des acquis 

ah5![L¢;{ 5Ω;±![¦!¢Lhb /wL¢:w9{ 5Ω;±![¦!¢Lhb 

minimum est fourni avec jalons 
datés 
CE1.1.7 : Une analyse de 
conformité couvre au minimum 
2 cadres réglementaires ou 
normes (ex: RGPD, NIS 2, 
DORA, ISO 2700x) 
CE 1.1.8 : L'arbitrage entre 
performance, efficacité et 
sobriété est explicité pour les 
mesures de sécurité retenues 

A3 : Résilience opérationnelle et gestion de 

crise 

 T3.A : Élaboration et test des Plans de 

Continuité d'Activité (PCA) 

 T3.B : Définition et test des Plans de 

Reprise d'Activité (PRA) 

 T3.C : Organisation et pilotage de la 

cellule de crise cyber 

 T3.D : Supervision des plans de 

remédiation post-incident 

B1C4 : Définir et superviser les stratégies de résilience 
opérationnelle, incluant l'élaboration et le test des Plans de 
Continuité d'Activité (PCA) et des Plans de Reprise d'Activité 
(PRA), pour garantir la disponibilité des services critiques et 
limiter ƭŜǎ ƛƴǘŜǊǊǳǇǘƛƻƴǎ ŘΩŀŎǘƛǾƛǘŞ Ŝƴ Ŏŀǎ ŘΩƛƴŎƛŘŜƴǘ ŘŜ ǎŞŎǳǊƛǘŞ ƻǳ 
de crise cyber.   

ME1.2 : Mise en situation au 
ǘǊŀǾŜǊǎ ŘΩǳƴ ǎŎŞƴŀǊƛƻ ŘŜ ŎǊƛǎŜ 
proche des scénarios élaborés et 
ǊŜŎƻƳƳŀƴŘŞǎ ǇŀǊ ƭΩ!b{{L ό!ƎŜƴŎŜ 
nationale de la sécurité des 
systèmes d'information), suivie de 
ƭϥŞŎǊƛǘǳǊŜ ŘΩǳƴŜ ǇǊŞǎŜƴǘŀǘƛƻƴ 
contenant un compte-rendu 
technique et situationnel sur le 
dérƻǳƭŜƳŜƴǘ ŘŜ ƭŀ ŎǊƛǎŜ ŀƛƴǎƛ ǉǳΩǳƴ 
ǊŜǘƻǳǊ ŘΩŜȄǇŞǊƛŜƴŎŜ Řŀƴǎ ƭŜ ōǳǘ 
ŘΩŀƳŞƭƛƻǊŜǊ ƭŀ ǊŞǎƛƭƛŜƴŎŜ ŎȅōŜǊ ŘŜ 
ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ όŜƴ ƭƛŜƴ ŀǾŜŎ .м/п Ŝǘ 
B1C5) 
 
Cette présentation est ensuite 
soutenue devant un jury. 
 
 

CE1.2.1 : Le compte rendu 

technique identifie précisément 

la chronologie de la crise avec 

au moins 10 événements 

horodatés 

CE1.2.2 : Au minimum 5 

décisions critiques sont 

documentées avec justification 

et impact 

CE1.2.3 : Le retour d'expérience 

propose au moins 8 actions 

d'amélioration concrètes et 

chiffrées 

CE1.2.4 : La présentation inclut 

au moins 3 indicateurs de 

performance mesurables 

(MTTR, MTTD, taux de 

confinement) 

CE1.2.5 : Les rôles de minimum 

5 acteurs de la cellule de crise 

B1C5 : Organiser et piloter la gestion de crise cyber, de la 
détection à la coordination des équipes, et superviser les plans de 
remédiation post-incident, pour contenir les impacts des attaques 
et rétablir un niveau de sécurité opérationnelle optimal dans les 
meilleurs délais.  

A4 : Conseil en matière de sécurité des SI 
 

 T4.A : Veille réglementaire sur les 
évolutions législatives 

 T4.B : Veille technologique sur les 
menaces émergentes 

 T4.C : Recommandations à la direction 
sur l'ajustement de la posture de 
sécurité 

B1C6 : Conseiller la direction sur la définition et le pilotage de la 
ǎǘǊŀǘŞƎƛŜ ŘŜ ǎŞŎǳǊƛǘŞ ŘŜ ǎŜǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴΣ Ŝƴ 
ǎΩŀǇǇǳȅŀƴǘ ǎǳǊ ƭŜǎ ǊŞǎǳƭǘŀǘǎ ŘŜ ǎŀ ǾŜƛƭƭŜ ǎǘǊŀǘŞƎƛǉǳŜΣ ǊŞƎƭŜƳŜƴǘŀƛǊŜ 
et technologique et sur ses analyses, pour orienter les choix de 
ǎƻƭǳǘƛƻƴǎ Ŝǘ ŘΩŀŎŎƻƳǇŀƎƴŜƳŜƴǘ ŦŀŎŜ ŀǳȄ ƳŜƴŀŎŜǎ ƛŘŜƴǘƛŦƛŞŜǎ Ŝǘ 
ajuster de manière proactive la posture de sécurité de 
l'organisation et des équipes.  
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w9C9w9b¢L9[ 5Ω!/¢L±L¢9{ 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

w9C9w9b¢L9[ 5Ω9±![¦!¢Lhb 
définit les critères et les modalités d'évaluation des acquis 

ah5![L¢;{ 5Ω;±![¦!¢Lhb /wL¢:w9{ 5Ω;±![¦!¢Lhb 

 T4.D : Accompagnement au 
changement 

sont définis avec leurs 

responsabilités spécifiques 

CE1.2.6 : Au moins 3 axes 

d'amélioration de la résilience 

sont quantifiés (RTO, RPO, taux 

de disponibilité visé) 

CE1.2.7 : Le PCA / PRA 

documente une procédure de 

continuité humaine de la cellule 

de crise (durée maximale de 

mobilisation continue, dispositif 

de relève / rotation, 

accompagnement post-crise) 
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Bloc 2 : Détecter les intrusions et traiter les incidents numériques 

w9C9w9b¢L9[ 5Ω!/¢L±L¢9{ 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

w9C9w9b¢L9[ 5Ω9±![¦!¢Lhb 
définit les critères et les modalités d'évaluation des acquis 

ah5![L¢;{ 5Ω;±![¦!¢Lhb /wL¢:w9{ 5Ω;±![¦!¢Lhb 

A5 : Supervision et analyse des événements 
de sécurité 

 T5.A : Exploitation et configuration 
des outils de détection (SIEM, 
EDR/XDR, IDS/IPS) 

 T5.B : Analyse et qualification des 
alertes de sécurité 

 T5.C : Corrélation des journaux 
d'événements et des IoCs 

B2C1 : Exploiter et interpréter les outils de détection et de 
protection (tels que SIEM, EDR/XDR, IDS/IPS, pare-feu) pour 
assurer la supervision continue de la sécurité du système 
d'information. 

ME2 : Mise en situation.  
Le candidat est chargé de la 
protection des systèmes 
ŘΩƛƴŦƻǊƳŀǘƛƻƴ ŘΩǳƴŜ ŜƴǘǊŜǇǊƛǎŜ 
technologique qui est 
régulièrement ciblée par des 
attaques sophistiquées. En tant que 
chargé de la détection des 
intrusions et du traitement des 
ƛƴŎƛŘŜƴǘǎ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻn, le 
candidat doit mettre en place une 
stratégie complète de protection 
(prenant en compte les enjeux 
sociétaux).  
 
Au cours de la mise en situation, des 
cyberattaques sur un SI sont 
simulées. Les candidats doivent 
ŀƭƻǊǎ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ ƻǳǘƛƭǎ ŘŜ 
ŘŞǘŜŎǘƛƻƴ Ŝǘ ŘΩŀƴŀƭȅǎŜ ŘŜǎ 
événements. Puis, les candidats 
doivent déterminer, après plusieurs 
investigations, la nature des 
menaces et proposer des mesures 
de protection adaptées (en lien 
avec B2C1 à B2C6). 
 
La mise en situation dure 4 heures. 
Les candidats renseignent un 
rapport faisant état de leur 

/ǊƛǘŝǊŜǎ ŘΩŞǾŀƭǳŀǘƛƻƴ ŀǎǎƻŎƛŞǎ 
aux différentes compétences 
du bloc 2 :  
 
CE2.1 : Au moins 3 outils de 
détection différents (SIEM, 
EDR/XDR, IDS/IPS) sont 
configurés de façon complète 
CE2.2 : Au minimum 10 règles 
de détection personnalisées 
sont créées avec syntaxe 
correcte 
CE2.3 : Au minimum 3 artefacts 
système sont collectés et 
analysés (logs, fichiers, registre) 
CE2.4 : L'analyse d'un 
échantillon malveillant identifie 
au moins 3 comportements 
caractéristiques 
CE2.5 : Au moins 80% des 
attaques simulées dans le 
scénario sont détectées  
CE2.6 : Au minimum 15 alertes 
sont correctement qualifiées, 
avec attribution du niveau de 
criticité (critique, élevé, moyen, 
faible) 
CE2.7 : Au moins 5 IoCs extraits 
avec format standardisé 
(STIX/TAXII) sont documentés 
CE2.8 : Le rapport contient au 
minimum 10 recommandations 
techniques précises avec 
priorisation 

B2C2 : Analyser et qualifier les alertes de sécurité issues des 
plateformes de supervision (SOC) en corrélant les journaux 
d'événements et les indicateurs de compromission (IoCs), en 
ǾŜƛƭƭŀƴǘ Ł ƭŀ ŎƭŀǊǘŞΣ ƭΩƛƴǘŜǊǇǊŞǘŀōƛƭƛǘŞ Ŝǘ ƭΩŀŎŎŜǎǎƛōƛƭƛǘŞ ŘŜǎ 
informations à traiter, pour identifier les incidents avérés et 
permettre leur prise en charge. 

A6 : Ingénierie de la détection 

 T6.A : Développement de règles de 
détection basées sur les TTPs 

 T6.B : Optimisation et tuning des 
signatures SIEM 

 T6.C : Création de cas d'usage de 
détection avancée 

B2C3 : Développer et maintenir des règles de détection (Detection 
Engineering), notamment au format YARA et SIGMA, pertinentes 
et proactives, basées sur les TTPs (Techniques, Tactiques et 
Procédures) des menaces, en corrélation avec le référentiel 
MITRE AT¢ϧ/YΣ ǘƻǳǘ Ŝƴ ƻǇǘƛƳƛǎŀƴǘ ƭΩǳǎŀƎŜ ŘŜǎ ǊŜǎǎƻǳǊŎŜǎ 
(arbitrage entre performance de détection, efficacité 
opérationnelle et sobriété des ressources de la plateforme) pour 
affiner les capacités du SIEM.  

A7 : Investigation numérique et analyse 

forensique 

 T7.A : Investigation forensique sur les 

artefacts système et mémoire vive 

 T7.B : Analyse des traces réseau et 

collecte de preuves numériques 

 T7.C : Analyse de malware et reverse 

engineering 

 T7.D : Extraction et documentation 

B2C4 : Mener une investigation numérique (Forensic), en 
ǊŜŎƻƴǎǘƛǘǳŀƴǘ ƭŀ ŎƘǊƻƴƻƭƻƎƛŜ ŘŞǘŀƛƭƭŞŜ ŘΩǳƴ ƛƴŎƛŘŜƴǘ όǘƛƳŜƭƛƴŜ 
forensics), en examinant les artefacts système, la mémoire vive et 
les traces réseau, pour collecter et préserver les preuves 
numériques d'une intrusion tout au long de son déroulement. 

B2C5 : Analyser la charge utile des logiciels malveillants (Reverse 
Engineering) pour comprendre leur fonctionnement, identifier 
leurs signatures et en extraire des indicateurs de compromission 
exploitables. 
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REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
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des indicateurs de compromission stratégie complète de protection en 
suivant les directives précitées. 
Ce rapport est ensuite soutenu 
devant un jury pendant 30 minutes. 

CE2.9 : Le temps de détection 
est inférieur à 30 minutes pour 
les attaques critiques 
CE2.10 : Le taux de faux positifs 
est inférieur à 20% sur 
l'ensemble des alertes 
CE2.11 : Le rapport de réponse 
à incident intègre une 
procédure de relève des 
analystes garantissant la 
prévention des risques 
psychosociaux en gestion 
d'incident prolongée 
CE2.12 : Les livrables 
documentaires de la réponse à 
incident sont conçus pour être 
exploitables par l'ensemble des 
profils de destinataires, selon 
les principes de la conception 
universelle 
CE2.13 : Les règles de détection 
sont justifiées au regard d'un 
arbitrage explicite entre 
performance, efficacité 
opérationnelle et sobriété des 
ressources 
CE2.14 : Le dispositif de 
pilotage de la réponse à 
incident intègre au moins une 
mesure explicite de prévention 
des risques psychosociaux liés à 
la charge ou à la tension élevée 
(rotation des équipes, 
encadrement de la durée 
d'intervention, débriefing post-
incident) 

A8 : Réponse aux incidents (DFIR) 

 T8.A : Pilotage du processus de 
réponse aux incidents selon les 
procédures CERT/CSIRT 

 T8.B : Confinement et éradication des 
menaces 

 T8.C : Coordination de la remédiation 
des systèmes affectés 

B2C6 : Piloter le processus de réponse aux incidents (DFIR) en 
appliquant les procédures de traitement et de reporting employés 
en CERT/CSIRT et en veillant à la coordination des actions ainsi 
qu'à la production des livrables documentaires selon les principes 
de la conception universelle, y compris dans un contexte de 
charge ou de tension élevée, pour contenir, éradiquer la menace, 
permettre la remédiation des systèmes affectés et en garantir la 
lecture par l'ensemble des profils types de destinataires. 
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Bloc 3 : Mener des audits techniques et des simulations d'intrusion 
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décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
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A9 : Audit d'architecture et de configuration 

 T9.A : Audit d'architecture de sécurité 
(flux, défenses, segmentation) 

 T9.B : Audit de configuration et de 
durcissement des composants SI 

 T9.C : Vérification de conformité aux 
standards de sécurité 

 T9.D : Prise en compte des contraintes 
ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ  

B3C1 : Cadrer et conduire un audit d'architecture de sécurité 
(revue de conception, analyse des flux, positionnement des 
défenses) pour identifier les failles conceptuelles et les risques de 
contournement, en fonction du périmètre et des contraintes, 
notamment environnementales. 

ME3 : aƛǎŜ Ŝƴ ǎƛǘǳŀǘƛƻƴ ŘΩǳƴ ŀǳŘƛǘ 
technique sur une organisation. 
 
[Ŝ ŎŀƴŘƛŘŀǘΣ Ŝƴ ǘŀƴǘ ǉǳΩŀǳŘƛǘŜǳǊ ŘŜ 
sécurité (pentester), est chargé de 
conduire un audit technique 
(respectant les normes légales et 
éthiques) pour une entreprise qui 
souhaite évaluer la robustesse de sa 
sécurité informatique (en lien avec 
B3C1 à B3C8). Dans ce cadre, le 
candidat doit fournir un rapport 
ŘŞǘŀƛƭƭŞ ǉǳƛ ǇŜǊƳŜǘǘǊŀ ŘΩŀƳŞƭƛƻǊŜǊ 
ƭŀ ǊŞǎƛƭƛŜƴŎŜ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΦ 
Les candidats disposent de 4 heures 
pour auditer la machine de 
ƭΩŜƴǘǊŜǇǊƛǎŜ ƳƛǎŜ Ł ƭŜǳǊ ŘƛǎǇƻǎƛǘƛƻƴ 
pour déterminer ses vulnérabilités 
et la compromettre. 
Les candidats disposent ensuite de 
4 heures supplémentaires pour 
rédiger et rendre un rapport 
ŘΩŀǳŘƛǘΦ 
Enfin, les candidats présentent leur 
rapport devant un jury pendant 30 
minutes.  
 

/ǊƛǘŝǊŜǎ ŘΩŞǾŀƭǳŀǘƛƻƴ ŀǎǎƻŎƛŞǎ 
aux différentes compétences 
du bloc 3 :  
 
CE3.1 : L'audit d'architecture 
identifie au minimum 3 
faiblesses de conception 
(cloisonnement, filtrage, 
positionnement des défenses, 
matrices de flux) avec 
recommandations de 
remédiation associées. 
CE3.2 : La compromission 
effective d'au moins 1 machine 
avec obtention des privilèges 
administrateur est constatée 
CE3.3 : Au minimum 10 
vulnérabilités distinctes avec 
score CVSS sont identifiées 
CE3.4 : Au moins 3 
ǾǳƭƴŞǊŀōƛƭƛǘŞǎ ŎǊƛǘƛǉǳŜǎ ό/±{{ җ 
9.0) sont exploitées avec succès 
CE3.5 : L'audit web identifie au 
minimum 5 failles OWASP Top 
10 
CE3.6 : Au moins 3 
vulnérabilités de code sont 
identifiées 
CE3.7 : Au moins 3 
vulnérabilités spécifiques IA 
(évasion, empoisonnement, 
extraction) sont identifiées 

B3C2 : Mener un audit de configuration (boîte blanche/grise) des 
composants d'un SI (serveurs, postes, équipements réseau, 
cloud), pour vérifier leur conformité aux standards de 
durcissement et aux politiques de sécurité. 

A10 : Audit applicatif et IA/ML 

 T10.A : Audit de code source et 
identification des vulnérabilités 
applicatives 

 T10.B : Audit de sécurité des systèmes 
d'Intelligence Artificielle 

 T10.C : Analyse des vulnérabilités 
spécifiques IA/ML (évasion, 
empoisonnement) 

B3C3 : Auditer le code source d'une application pour identifier les 
failles de sécurité et les non-conformités aux bonnes pratiques de 
développement sécurisé. 

B3C4 : Auditer la sécurité des systèmes d'Intelligence Artificielle 
et des modèles de Machine Learning (IA/ML) pour identifier les 
vulnérabilités spécifiques (ex: évasion, empoisonnement des 
données, extraction de modèle). 

A11 : Tests d'intrusion et simulation avancée 

 T11.A : Conduite de tests d'intrusion 

sur périmètre défini 

 T11.B : Exploitation des vulnérabilités 

identifiées 

 T11.C : Pilotage d'une simulation Red 

Team avec scénarios avancés 

 T11.D : aƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜ ǘŜŎƘƴƛǉǳŜǎ 

B3C5 : Conduire un test d'intrusion (pentest) sur un périmètre 
technique défini (systèmes, réseaux, applications web/mobiles) 
pour identifier et exploiter les vulnérabilités.  

B3C6 : Piloter une simulation d'intrusion avancée (Red Team) en 
élaborant des scénarios d'attaque visant la persistance 
(infiltration, collecte, surveillance) par des techniques furtives 
(évasion, obfuscation), sans compromettre la sécurité réelle de 
ƭΩƻǊƎanisation et des collaborateurs, afin d'évaluer la chaîne de 
détection et de réponse face à une menace non-bruyante. 
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furtives (évasion, obfuscation) CE3.8 : Le scénario d'intrusion 
comporte au moins 7 étapes 
techniques détaillées 
CE3.9 : Au minimum 2 
techniques 
d'évasion/obfuscation sont 
documentées 
CE3.10 : Le rapport d'audit 
(minimum 20 pages) contient 
une structure normalisée 
(executive summary, 
méthodologie, findings, 
recommandations) 
CE3.11 : Au moins 15 preuves 
techniques (screenshots, logs, 
dumps) sont fournies 
CE3.12 : Chaque vulnérabilité 
est accompagnée d'au moins 2 
recommandations de 
remédiation spécifiques 
CE3.13 : Le contrat d'audit 
exemple contient au minimum 
8 clauses essentielles 
(périmètre, exclusions, 
responsabilités, confidentialité, 
etc.) 
CE3.14 : Le périmètre défini est 
intégralement respecté (0 
action hors-scope) 
CE3.15 : Le rapport d'audit et le 
support oral de restitution 
respectent les principes de la 
conception universelle 

A12 : Communication et cadre légal des audits 

 T12.A : Rédaction et restitution 
adaptée des résultats d'audit 

 T12.B : Communication des 
vulnérabilités selon la maturité du 
public 

 T12.C : Cadrage juridique et éthique 
de l'audit 

 T12.D : Gestion contractuelle avec les 
parties prenantes 

B3C7 : Rédiger et restituer les résultats d'un audit selon les 
principes de la conception universelle (structure, lisibilité, 
accessibilité numérique des livrables) en adaptant la 
communication des vulnérabilités et des plans de remédiation à 
la maturité, au métier et aux besoins spécifiques du public cible, 
notamment en situation de handicap, pour en garantir la 
compréhension par tous les profils de lectorat et favoriser la mise 
Ŝƴ ǆǳǾǊŜ ŜŦŦŜŎǘƛǾŜ ŘŜǎ ƳŜǎǳǊŜǎ ŎƻǊǊŜŎǘƛǾŜǎΦ 

B3C8 : Cadrer et conduire un audit technique en garantissant sa 
conformité au cadre légal (législation en vigueur), aux principes 
éthiques et au périmètre contractuel défini avec les parties 
prenantes, pour en assurer la fiabilité.  
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Bloc 4 : Analyser et anticiper les menaces numériques pesant sur une organisation 
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A13 : Collecte et analyse du renseignement 
cyber 

 T13.A : Collecte multi-sources (OSINT, 
SOCMINT, GEOINT, HUMINT) 

 T13.B : Investigation sur cibles 
spécifiques (entités, infrastructures) 

 T13.C : Application du cycle du 
renseignement 

B4C1 : Collecter du renseignement d'origine multiple (OSINT, 
SOCMINT, GEOINT, HUMINT, etc.) en menant des investigations 
sur des cibles (entités, individus, infrastructures) dans le respect 
des mesures de prévention des risques psychosociaux liés à 
l'exposition à du contenu sensible (dark web, cybercriminalité, 
contenus traumatisants), pour identifier des signaux faibles et des 
traces numériques. 

ME4 : Mise en situation 
 
À partir d'un scénario fourni (ex: 
signaux faibles, indicateurs de 
compromission initiaux, nom de 
domaine suspect), le candidat doit 
mener une enquête d'investigation 
complète en sources ouvertes 
(OSINT) et analyser des traces 
numériques pour caractériser une 
menace (en tenant compte des 
enjeux sociétaux) (en lien avec 
B4C1 à B4C7). 
 
Le candidat doit remettre un 
rapport de Cyber Threat 
Intelligence (CTI). Ce document 
doit impérativement contenir : 
 

 L'analyse de la menace : profil 
de l'acteur, TTPs (Techniques, 
Tactiques et Procédures), 
motivations et victimologie 
présumée. 

 Les résultats de l'investigation 
: synthèse des renseignements 
collectés (OSINT, traces 
numériques) et analyse de leur 
fiabilité. 

 Les recommandations : 
mesures stratégiques et 

/ǊƛǘŝǊŜǎ ŘΩŞǾŀƭǳŀǘƛƻƴ ŀǎǎƻŎƛŞǎ 
aux différentes compétences 
du bloc 4 :  
 
CE4.1 : Au moins 5 sources 
OSINT différentes documentées 
sont utilisées 
CE4.2 : Le profil de l'acteur 
malveillant contient au moins 8 
attributs caractéristiques 
(motivation, capacités, cibles 
habituelles, TTPs, etc.) 
CE4.3 : Au minimum 15 TTPs 
sont mappés selon le 
framework MITRE ATT&CK 
CE4.4 : La victimologie identifie 
au moins 5 secteurs ou types 
d'organisations ciblés 
CE4.5 L'analyse couvre 
minimum 3 vecteurs d'attaque 
(phishing, spear-phishing, 
vishing, smishing, pretexting) 
CE4.6 : Au moins 20 IoCs 
techniques sont collectés et 
catégorisés (IP, domaines, hash, 
etc.) 
CE4.7 : L'analyse de fiabilité 
attribue un score de confiance 
(0-100) à chaque 
renseignement avec 
justification 

B4C2 : Appliquer le cycle du renseignement (orientation, collecte, 
traitement, analyse, diffusion) pour transformer des données 
numériques hétérogènes en renseignement exploitable (Cyber 
Threat Intelligence). 

A14 : Caractérisation et analyse des menaces 

 T14.A : Caractérisation des profils 
d'acteurs et motivations 

 T14.B : Analyse des TTPs et modes 
opératoires 

 T14.C : Corrélation technique et 
contexte stratégique (géopolitique, 
financier) 

B4C3 : Caractériser les menaces (profils d'acteurs, motivations, 
TTPs, IoCs) en analysant les modes opératoires et les 
infrastructures (C2, domaines malveillants) pour anticiper les 
attaques futures. 

B4C4 : Corréler les éléments techniques (IoCs, TTPs) avec le 
contexte stratégique et sociétal (géopolitique, financier, 
environnemental) pour identifier les groupes d'attaquants, 
comprendre leurs motivations et leurs méthodes d'action 
hybrides (ex: manipulation de l'information, ingérence). 

A15 : Détection des campagnes malveillantes 

 T15.A : Détection des campagnes 
d'ingénierie sociale 

 T15.B : Analyse des vecteurs d'attaque 
et artefacts associés 

 T15.C : Identification des 
infrastructures malveillantes (C2, 
domaines) 

B4C5 : Détecter des campagnes d'ingénierie sociale (phishing, 
spear phishing, vishing, etc.) en analysant les vecteurs d'attaque 
et les artefacts associés, pour identifier les tentatives de 
manipulation visant les individus, les processus organisationnels 
Ŝǘκƻǳ ƭŜǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴΦ  
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A16 : Production de renseignement et 
conformité 

 T16.A : Production de rapports CTI 
(stratégiques, tactiques, 
opérationnels) 

 T16.B : Orientation des décisions de 
défense de l'organisation 

 T16.C : Respect du cadre éthique et 
légal (Code pénal, RGPD) 

B4C6 : Conduire les activités de collecte et d'investigation dans le 
respect des cadres éthiques et légaux (Code pénal, RGPD) relatifs 
à la lutte contre la cybercriminalité, pour produire des éléments 
de preuve recevables et documenter les menaces et incidents 
dans un cadre sécurisé. 

techniques pour permettre à 
l'organisation d'anticiper et de 
contrer cette menace. 

CE4.8 : Le rapport CTI contient 
au minimum 10 
recommandations stratégiques 
priorisées 
CE4.9 : Au moins 3 scénarios 
d'attaque probables sont 
modélisés avec chaîne de kill 
CE4.10 : La synthèse exécutive 
ne dépasse pas 2 pages et 
contient les 5 points clés 
CE4.11 : Le cadre légal est 
respecté. Au moins 3 articles de 
loi pertinents sont cités 
CE4.12 : Le rapport CTI articule 
plusieurs niveaux de lecture 
(stratégique, tactique, 
opérationnel) en réponse à la 
diversité des profils types de 
destinataires 
CE4.13 : Les activités de 
collecte exposant à du contenu 
sensible sont encadrées par des 
mesures explicites (limitation 
de la durée d'exposition, 
supervision, débriefing) 

B4C7 : Produire des rapports de CTI (stratégiques, tactiques, 
opérationnels) selon les principes de la conception universelle : 
trois strates de lecture explicitées (executive summary, synthèse 
tactique, annexes techniques), accessibilité numérique des 
livrables, alternatives textuelles pour les visualisations (heatmaps, 
graphes d'attribution, matrices MITRE ATT&CK) pour orienter les 
décisions de l'organisation et sa posture de défense. 
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Bloc 5 : Piloter un projet visant le renforcement de la résilience des systèmes d'information 

w9C9w9b¢L9[ 5Ω!/¢L±L¢9{ 
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REFERENTIEL DE COMPETENCES 
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A17 : Management de projet en sécurité 

 T17.A : Cadrage et définition des 
objectifs du projet SSI 

 T17.B : Allocation des ressources et 
gestion des parties prenantes 

 T17.C : Application d'une 
méthodologie de gestion de projet 
adaptée 

B5C1 : Cadrer et piloter un projet en sécurité des systèmes 
ŘΩƛƴŦƻǊƳŀǘƛƻƴ όŘŞŦƛƴƛǘƛƻƴ ŘŜ ƭŀ ƎƻǳǾŜǊƴŀƴŎŜκƛƴǎǘŀƴŎŜǎ ŘŜ ŘŞŎƛǎƛƻƴ 
et des objectifs, allocation des ressources) en appliquant une 
méthodologie de gestion de projet adaptée au contexte et en 
documentant ses actions, pour assurer le bon déroulement du 
projet en alignement avec les objectifs.  

ME5 : Soutenance de projet en 
sécurité des systèmes 
ŘΩƛƴŦƻǊƳŀǘƛƻƴΦ 
 
Le candidat doit soutenir un projet 
professionnel réalisé au cours de sa 
dernière année académique. 
 
Ce projet doit démontrer la 
capacité du candidat à renforcer la 
résilience des systèmes 
d'information, que ce soit par des 
actions à dominance technique 
(développement d'outil, 
infrastructure sécurisée) ou 
organisationnelle (audit 
fonctionnel, politique de sécurité, 
caractérisation de menaces), en 
menant des actions et/ou en 
créant/adaptant des ressources (en 
lien avec B5C1 à B5C7). 
 
Durant sa présentation, le candidat 
doit impérativement articuler son 
intervention autour des points 
suivants : 

 Management de projet : 
objectifs, méthodologie de 
pilotage (ex: Agile, etc.), 

/ǊƛǘŝǊŜǎ ŘΩŞǾŀƭǳŀǘƛƻƴ ŀǎǎƻŎƛŞǎ 
aux différentes compétences 
du bloc 5 : 
  
CE5.1 : Le projet démontre 
l'utilisation d'au moins 1 
méthodologie de gestion de 
projet formelle (Agile, V-Cycle, 
etc.) 
CE5.2 : Au minimum 5 livrables 
concrets sont produits et 
documentés 
CE5.3 : L'analyse de risques 
projet identifie au moins 8 
risques avec plan de mitigation 
CE5.4 : Le budget est détaillé 
avec au minimum 10 postes de 
dépenses chiffrés 
CE5.5 : Au moins 6 parties 
prenantes sont identifiées avec 
matrice RACI 
CE5.6 : Au moins 5 principes 
"Secure by Design" 
explicitement documentés sont 
appliqués 
CE5.7 : Les politiques IAM 
définissent au moins 10 rôles 
avec permissions granulaires 
CE5.8 : Au moins 3 indicateurs 
d'impact environnemental sont 

B5C2 : Animer les équipes mobilisées dans un projet en sécurité 
ŘŜǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴΣ Ŝƴ ǾŜƛƭƭŀƴǘ Ł ƭŀ ŎƻƻǊŘƛƴŀǘƛƻƴ ŘŜ ƭŜǳǊǎ 
ƛƴǘŜǊǾŜƴǘƛƻƴǎ Ŝǘ Ŝƴ ŀŘŀǇǘŀƴǘ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ Řǳ ǘǊŀǾŀƛƭ ŀǳȄ ǊƛǎǉǳŜǎ 
et aux besoins spécifiques, notamment en cas de situation de 
handicap, pour maintenir leur engagement tout au long du projet.  

!му Υ /ƻƴŎŜǇǘƛƻƴ Ŝǘ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜ 

solutions sécurisées 

 T18.A : Conception "Secure by Design" 

de la solution 

 T18.B : Définition des politiques IAM 

et du moindre privilège 

 T18.C : aƛǎŜ Ŝƴ ǆǳǾǊŜ ǘŜŎƘƴƛǉǳŜ ŘŜ ƭŀ 

solution 

 T18.D : Définition des processus de 

maintien en condition opérationnelle 

B5C3 : Concevoir une solution (à dominance technique, 
organisationnelle ou procédurale) en appliquant les principes 
"Secure by Design" notamment la définition des politiques de 
gestion des identités et des accès (IAM, moindre privilège), et en 
arbitrant les choix de conception entre performance, efficacité 
opérationnelle et sobriété des ressources mobilisées, pour 
répondre aux objectifs de résilience identifiés dans les 
environnements on-premise ou cloud. 

.р/п Υ aŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ƭŀ ǎƻƭǳǘƛƻƴ ŎƻƴœǳŜ όŁ ŘƻƳƛƴŀƴŎŜ 
technique, organisationnelle ou procédurale) et définir les 
processus de son maintien en condition opérationnelle ou de son 
pilotage (administration, revue, mise à jour), pour en garantir le 
déploiemenǘ ƳŀƞǘǊƛǎŞ Ŝǘ ƭΩƛƴǘŞƎǊŀǘƛƻƴ ŘǳǊŀōƭŜ Řŀƴǎ 
ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ŎƛōƭŜΦ  

A19 : Justification et évaluation du projet 

 T19.A : Argumentation des choix 

techniques et méthodologiques 

B5C5 : Argumenter et défendre la pertinence des choix 
techniques, méthodologiques et d'analyse pour démontrer 
l'atteinte des objectifs du projet. 
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w9C9w9b¢L9[ 5Ω!/¢L±L¢9{ 
décrit les situations de travail et les activités 

exercées, les métiers ou emplois visés 

REFERENTIEL DE COMPETENCES 
identifie les compétences et les connaissances, y compris 
ǘǊŀƴǎǾŜǊǎŀƭŜǎΣ ǉǳƛ ŘŞŎƻǳƭŜƴǘ Řǳ ǊŞŦŞǊŜƴǘƛŜƭ ŘΩŀŎǘƛǾƛǘŞǎ 

w9C9w9b¢L9[ 5Ω9±![¦!¢Lhb 
définit les critères et les modalités d'évaluation des acquis 

ah5![L¢;{ 5Ω;±![¦!¢Lhb /wL¢:w9{ 5Ω;±![¦!¢Lhb 

 T19.B : Démonstration de l'atteinte 

des objectifs 

 T19.C : Évaluation de l'impact 

environnemental (Green IT) 

 T15.D : Analyse des enjeux de 

souveraineté numérique 

B5C6 : Évaluer l'impact environnemental et de souveraineté du 
projet en analysant les ressources mobilisées (matérielles, 
logicielles, énergétiques) pour justifier les choix au regard des 
enjeux de l'informatique durable (green IT) et contribuer à une 
démarche plus globale de responsabilité. 

gestion des risques et des 
parties prenantes. 

 Analyse : diagnostic initial, 
analyse de sécurité et des 
risques (ex: EBIOS) ayant 
justifié les actions menées. 

 aƛǎŜ Ŝƴ ǆǳǾǊŜ ό{ŜŎǳǊŜ ōȅ 
Design) : explication des choix 
d'architecture et des mesures 
de sécurité intégrées dès la 
conception pour garantir la 
résilience. 

 Intégration : démonstration 
de l'intégration de la sécurité 
(outils, culture) dans le cycle 
de vie du développement et 
de l'exploitation 

 Prise en compte des enjeux 
sociétaux 
 

mesurés (consommation 
énergétique, empreinte 
carbone, taux de recyclage) 
CE5.9 : Le ROI du projet est 
calculé avec projection sur 3 
ans minimum 
CE5.10 : Le retour d'expérience 
documente au moins 5 succès 
et 5 difficultés avec actions 
correctives 
CE5.11 : Le document de retour 
d'expérience identifie les profils 
types de destinataires et est 
structuré pour rester 
exploitable par chacun d'eux 
CE5.12 : Les choix de 
conception (architecture, 
dimensionnement, 
technologies) sont justifiés par 
un arbitrage explicite entre 
performance, efficacité et 
sobriété 
CE5.13 : Le plan d'organisation 
du projet identifie au moins 
une mesure de prévention pour 
les risques organisationnels et 
psychosociaux (charge, 
astreinte, isolement, 
harcèlement, agissements 
sexistes) 

A20 : Retour d'expérience et amélioration 
continue 

 T20.A : Conduite du retour 
d'expérience projet 

 T20.B : Documentation des leçons 
apprises 

 T20.C : Alimentation de la démarche 
d'amélioration continue 

B5C7 : Conduire le retour d'expérience du projet en évaluant 
l'atteinte des objectifs du projet et en documentant les leçons 
apprises (difficultés, succès) selon les principes de la conception 
universelle, pour alimenter la démarche d'amélioration continue 
à destination de l'ensemble des profils types impliqués (équipe 
projet, futurs porteurs, direction, audit qualité). 
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Lexique 
 

Définitions des acronymes et termes techniques présents dans votre document, classés par ordre alphabétique. 

A 

 ANSSI (Agence nationale de la sécurité des systèmes d'information) : Autorité française en charge de la sécurité informatique et de la cyberdéfense. 
 Audit d'architecture : Analyse de la conception d'un système (flux, positionnement des défenses) pour y déceler des failles conceptuelles. 
 Audit de configuration : Vérification (boîte blanche/grise) de la configuration des composants d'un SI (serveurs, cloud, etc.) pour s'assurer qu'ils sont durcis et 

conformes aux politiques. 

C 

 C2 (Command and Control) : Désigne l'infrastructure (serveur) utilisée par un attaquant pour commander à distance un logiciel malveillant. 
 CERT (Computer Emergency Response Team) Acronyme historique (marque déposée) désignant une équipe de réponse aux urgences informatiques. Par 

convention, ce terme est aujourd'hui le plus souvent utilisé pour qualifier les équipes à vocation nationale ou sectorielle (ex: CERT-FR, CERT-A). Leurs missions 
principales sont la coordination de la réponse aux incidents, la diffusion d'alertes et le partage d'informations sur les menaces à l'échelle d'un pays ou d'une 
industrie. 

 CSIRT (Computer Security Incident Response Team) Terme générique (non déposé) désignant l'équipe opérationnelle, le plus souvent interne à une organisation 
(entreprise, administration), responsable de la gestion complète des incidents de sécurité. Le CSIRT est le point de contact central pour la détection, l'analyse, le 
confinement, l'éradication et la récupération (cycle de vie de l'incident) lors d'une cyberattaque. 

 CRA (Cyber Resilience Act) : Règlement européen visant à imposer des exigences de cybersécurité pour les produits avec des éléments numériques. 
 CTI (Cyber Threat Intelligence) : Renseignement sur les cybermenaces ; discipline qui analyse les menaces (acteurs, TTPs) pour anticiper les attaques. 

D 

 DFIR (Digital Forensic and Incident Response) : Désigne la double discipline de l'investigation numérique (Forensic) et de la réponse aux incidents (IR). 
 DORA (Digital Operational Resilience Act) : Règlement européen visant à renforcer la résilience opérationnelle numérique du secteur financier. 
 Durcissement : Processus technique qui consiste à renforcer la sécurité d'un composant informatique (serveur, poste, équipement réseau, cloud) en appliquant 

des configurations strictes. L'objectif est de réduire sa "surface d'attaque" (les points d'entrée potentiels pour un attaquant) pour le rendre plus résistant. 

E 

 EBIOS : (Expression des Besoins et Identification des Objectifs de Sécurité) Méthodologie française d'analyse et de gestion des risques numériques. 
 EDR (Endpoint Detection and Response) : Outil de sécurité analysant l'activité sur les terminaux (PC, serveurs) pour détecter et bloquer les menaces. 




