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S compétences Intitulé : Expert de la sécurité des données, des réseaux et des systemes

REFERENTIBECOMPETENCESDECERTIFICATIONETIER
INTITULBUMETIER EXPERDELASECURITEE DONNEESERESEAURTDESSYSTEMESIIVEAW G ORGANISME2600

Candidat en situation de handicapt 2 dzi OF YRARF G LJSdzi &l A&ANI S NBFSNByl KFYyRAOFLI Rdz OSNI A
fQraaraidlryO0S RQdzy GASNER f2NBE RS fQS@lIfdzr A2y @ [ Sant&relzadip@dslirde cdgeilduS Y G SN
référent Handicap et dans le respect des spécifications du référentiel, le format de la modalité pourra étre adapté.i@ndartwandicap et des besoins

spécifiques du candidat, le référent handida LJ2 dzNNJ S 3+ £ SYSy G a Qb LIJIdz2 SNJ &dzNJ dzyS SELISNIAaS SEG SN
f QSYUNBS Sy F2NX¥IFdA2y S 02 YY doipuigsezss iforinddestsdiitiatzNgn CompeRsatigrt. 0 = | FAY 1jdzS§ OSf dz

RS 02YLISGSy0OSa

[ 8§ GAGNB aQF NIAOdA § | dzfupayd RS& p of 204
3 S 4243058Y84 RUAYTF2NNIGAZY RQdzy S

Blocly t Af2G4SNJfF adNIGiS3IAS RS S OdzNA
Bloc 2: Détecter les intrusions et traiter les incidents numériques

Bloc 3: Mener des audits techniques et des simulations d'intrusion

Bloc 4: Analyser et anticiper les menaces numériques pesant sur une organisation
Bloc 5: Piloter un projet visant le renforcement de la résilience des systémes d'information

t NENBljdzAa £ fQSYiNBS Sy F2NNIGA2Y Y

Etre titulaire d'un titre ou dipléme de niveau 6 minimum (en mathématiques, informatique, numérique ou sur un domaine cotaeybersécurité) ou

SldzA @1 £ Sy O6RALI SYS SONI yISNWPOPDOO 2dz RQdzyS SELNBDEEOSLIENR EFHSad2YYBaa862F
base d'une étude compléte du profil du candidat.

Dans tous les cas, un test technique et un entretien individuel permettent de vérifier les prérequis techniques, orgaeisaticcomportementaux.
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;22”2 compétences Intitulé : Expert de la sécurité des données, des réseaux et des systemes
L ]

f20 mMm Y tAf20SNIfI &AGNXYGS3IAS RS &aSOdzNAGS RSa aedaitsySa RUAYTF2NXNE

w9 C9O9w9ODbe¢L9J 5Q! /
décritles situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri
0Nl yaOSNREIf Sas |jdzA RSO2 dz

w9C9OwWOb¢eLI9[ 5Q9! [} !¢
définit les critéres et les modalités d'évaluation des acquis

ah5!' [ L¢; { 5Q; 4 [ wL¢: w9{ 5Q; i

A1l : Gouvernance et gestion des risques SSI| B1C1 : Piloter la gouvernance de la cybersécurité en élabord ME1.1 : Etude de casRQd{/ NAG8§NBa RQSQJl

T1.A :Elaboration et maintien de la
PSSI en adéquation avec les objectif
stratégiques et les politiques internes
T1.B :Identification, analyse et
traitement des risques cyber
(méthodologie EBIOS RM ou ISO

maintenant la PSSI (Politique de Sécurité des Systé
d'Information), en assurant son adéquation avec les obje
stratégiques et les politiques internes, notamment RSE, et
intégrantles exigences d'accessibilité et d'inclusion (gestion
risques spécifiques, adaptation des mesures) pour tous les pr
pour garantir une protection cohérente et durable du SI
f Q2NHI yA&Al GA2Yy ®

27005)

T1.C Définition et arbitrage des
mesures de sécurité pour renforcer |4
résilience

B1C2 Piloter la démarche de gestion des risques de cyberséc
(identification, analyse, traitement), en tenant compte d
vulnérabilités techniques, organisationnelles et humaines 3
gue de I'équilibre entre performance, efficacité et sobriété d
mesures envisagées, pour définir et arbitrer les mesures
sécurité nécessaires au renforcement de la résilience
I'organisation.

A2 : Conformité et audit réglementaire

T2.A :Mise en conformité aux cadres
juridiques (RGPD, NIS 2, CRA, DOR
T2.B :Supervision des audits de
conformité et évaluation des
standards (ISO 2700x)

T2.C Gestion de la documentation
réglementaire et des preuves de
conformité

B1C3 : Garantir la conformité de l'organisation aux caq
2dzNARAljdzSa O6SEY wDt53 bL{ H
2700x) en supervisant les audits et en évaluant I'application
standards, pour limiter les risques juridiques et financiers
renforcer la confiance des parties prenantes.

entreprise qui souhaite renforcer g
posture de seécurité face au
menaces de cyberattaques. A par,
de données stratégiques et sur I
AYFNI aidNUzOG dzNB &
responsable de la sécurité dé
systéemes d'information (RSSI) €
chargé deconseiller la direction
ISYySNr S Si RS

stratégies efficaces (en lien av
B1C1 a B1C3 et B1C®6). Il est pré
gue le cas présente les élémen
notamment de contexte, liés au
enjeux sociétaux a prendre €
compte.

Les candidats devront rendre ur]
PSSI (livrable) puis soutenir cedle
devant un jury en argumentan
leurs choix.

La durée de présentation oral
devant le jury est fixée a 3
minutes.

aux différentes compétences
du bloc 1:

CE1.1.1ta PSSI contient au
minimum 8 sections
obligatoires (contexte,
périmeétre, objectifs, roles et
responsabilités, classification
des données, mesures de
sécurité, gestion des incidents
mise a jour)

CE1.1.2 Au moins 15 mesures
de sécurité spécifiques sont
définies et catégorisées
(techniques, organisationnellef
humaines)
CE1.1.3L'analyse de risques
identifie au minimum 10
risques majeurs avec calcul de
criticité (probabilité x impact)
CE1l.1.4 Les exigences
d'accessibilité sont
explicitement mentionnées
dans au moins 3 sections de I
PSSI

CEl.1.5tLa PSSl est alignée
avec au moins 3 objectifs
stratégiques de l'organisation
clairement identifiés

CE1.1.6 Un plan de
déploiement sur 12 mois
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9C9Ow9bc¢ecLI[ 5Q!/

décritles situations de travail et les activités

exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis

509+![! !¢

0N yaOSNEIf Sasz ljdzA RSO2 d

ahb5! [ L¢; { 5Q; 4
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minimum est fourni avec jalong
datés

CE1.1.7 Une analyse de
conformité couvre au minimunf
2 cadres réglementaires ou
normes (ex: RGPD, NIS 2,
DORA, ISO 2700x)

CE 11.8: L'arbitrage entre
performance, efficacité et
sobriété est explicité pour les
mesures de sécurité retenues

A3 : Résilience opérationnelle et gestion de

crise

T3.A :Elaboration et test des Plans d
Continuité d'Activité (PCA)

B1C4 Définir et superviser les stratégies de résilig
opérationnelle, incluant I'élaboration et le test des Plans
Continuité d'Activité (PCA) et des Plans de Reprise d'Ac
(PRA), pour garantir la disponibilité des services critiqgue
limitert S& AYyGSNNUzLIGA2ya RQFOGA
de crise cyber.

T3.B :Définition et test des Plans de
Reprise d'Activité (PRA)

T3.C Organisation et pilotage de la
cellule de crise cyber

T3.D :Supervision des plans de
remédiation postincident

B1C5 : Organiser et piloter la gestion de crise cyber, d
détection a la coordination des équipes, et superviser les plan
remédiation postincident, pour contenir les impacts des attaqu
et rétablir un niveau de sécurité opérationnelle optimal dées
meilleurs délais.

A4 : Conseil en matiére de sécurité des Sl

T4.A Veille réglementaire sur les
évolutions législatives

T4.B Veille technologique sur les
menaces émergentes

T4.C Recommandations a la directio
sur l'ajustement de la posture de
sécurité

B1C6 : Conseiller la direction sur la définition et le pilotage ¢
G0N GS3aAAS RS &4SOdaNRAGS RS
aQF LJJdz2 FyiG adzNJ £ Sa NBadzZ Gl
et technologique et sur ses analyses, pour orienter les otei
azfdzirAzya Si RQFOO2YLI 3ySYS
ajuster de maniére proactive la posture de sécurité
l'organisation et des équipes.

ME1.2 : Mise en situation au
0N SNE RQdzy a
proche des scénarios élaborés
NBEO2YYlFYyRS&a LJ N
nationale de la sécurité de
systemes d'information), suivie d
f 4 SONXR G dzNB RQd
contenant un  compteendu
technique et situationnel sur I¢
dérz dzt SYSyid RS
NB G2 dz2NJ RQSELISNR
RQIFYStA2NBNI f I

f Q2NBI yAalGA2Y
B1C5)

Cette présentation est ensuit
soutenue devant un jury.

CE1.2.1Le compte rendu
technique identifie précisémen|
la chronologie de la crise avec
au moins 10 événements
horodatés

CE1.2.2 Au minimum 5
décisions critiques sont
documentées avec justificatior
et impact
CE1.2.3 Le retour d'expériencq
propose au moins 8 actions
d'amélioration concrétes et
chiffrées

CE1.2.4 La présentation inclut
au moins 3 indicateurs de
performance mesurables
(MTTR, MTTD, taux de
confinement)

CE1.2.5Les rdles de minimum
5 acteurs de la cellule de crise
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9 COwW9bCeLI9J[

décritles situations de travail et les activités
exercées, les métiers ou emplois visés

5Q! /

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri
0Nl ya@SNREIf Saz ljdzAi RSO2 d

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis

509+![! !¢

ah5! [ L¢; {

5Q; 4

[ wL¢: w9{ 5Q;

T4.D: Accompagnement au

changement

sont définis avec leurs
responsabilités spécifiques
CE1.2.6 Au moins 3 axes
d'amélioration de la résilience
sont quantifiés (RTO, RPO, tag
de disponibilité visé)
CE1.2.7Le PCA/PRA
documente une procédure de
continuité humaine de laellule
de crise (durée maximale de
mobilisation continue, dispositij
dereléve / rotation,
accompagnement postrise)
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Bloc 2 : Détecter les intrusions et traiter les incidents numériques

Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9 COwW9bC¢eLI9J[

5Q! /

décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis

509+![! !¢

(NI} yAaOSNBIfSas ljdA RSO2 dzf

ah5!' [ L¢; { 5Q; 4

[ wL¢: w9{ 5Q; i

A5 : Supervision et analyse des événements

de sécurité

T5.A :Exploitation et configuration
des outils de détection (SIEM,

EDR/XDR, IDS/IPS)

B2C1 : Exploiter et interpréter les outils de détection et
protection (tels que SIEM, EDR/XDR, IDS/IPSfeayepour
assurer la supervision continue de la sécurité du systy
d'information.

T5.B ‘Analyse et qualification des

alertes de sécurité

T5.C Corrélation des journaux

d'événements et des IoCs

B2C2 : Analyser et qualifier les alertes de sécurité issueg
plateformes de supervision (SOC) en corrélant les jourr
d'événements et les indicateurs de compromission (loCs)
GSAtE Ly 13 £ Of I NIIS= f QA
informations a traiter, pour identifier les incidents avérés
permettre leur prise en charge.

A6 : Ingénierie de la détection

T6.A :Développement de régles de
détection basées sur les TTPs
T6.B :Optimisation et tuning des

signatures SIEM

T6.C Création de cas d'usage de

détection avancée

B2C3 : Développer et maintenir des regles de détection (Dete
Engineering), notamment au format YARA et SIGMA, pertine
et proactives, basées sur les TTPs (Techniques, Tactiqu
Procédures) des menaces, en corrélation avec le référe
MITRE ATg/ YZ (2 dzi Sy 2LIAYAAL
(arbitrage entre performance de détection, efficacit
opérationnelle et sobriété des ressources de la plateforpaur
affiner les capacités du SIEM.

A7 : Investigation numérique et analyse

forensique

T7.A :Investigation forensique sur leg
artefacts systéme et mémoire vive
T7.B :Analyse des traces réseau et
collecte de preuves numériques
T7.C Analyse de malware et reverse

engineering

B2C4 : Mener une investigation numérique (Forensic),
NBO2yaldAalGdz ya f1 OKNRy 2t 2 3A
forensics), en examinant les artefacts systéme, la mémoire vi
les traces réseau, pour collecter et préserver les preu
numériquesd'une intrusion tout au long de son déroulement.

T7.D :Extraction et documentation

B2C5 : Analyser la charge utile des logiciels malveillants (Re
Engineering) pour comprendre leur fonctionnement, identif
leurs signatures et en extraire des indicateurs de compromis
exploitables.

ME2: Mise en situation.

Le candidat est chargé de
protection des systeme
RQAYTF2NNI GA2Y
technologique qui es|
régulierement ciblée par de
attaques sophistiquées. En tant q
chargé de la détection de
intrusions et du traitement deg
AYyOARSy il a RSB, lef
candidat doit mettre en place un
stratégie compléte de protectiof
(prenant en compte les enjeu
sociétaux).

Au cours de la mise en situation, d
cyberattaques sur un Sl so
simulées. Les candidats doive
Ff2NAR YSUGGNB Sy
RSGSOGAzZY Si
événements. Puis, les candidg
doivent déterminer, aprés plusieun
investigations, la nature des
menaces et proposer des mesur
de protection adaptées (en lie
avec B2C1 a B2C6).

La mise en situation dure 4 heurg
Les candidats renseignent
rapport faisant état de leul

/I NAGS§NBa&A RQSOI
aux différentes compétences
du bloc 2:

CE2.1 Au moins 3 outils de
détection différents (SIEM,
EDR/XDR, IDS/IPS) sont
configurés de facon compléte
CE2.2 Au minimum 10 régles
de détection personnalisées
sont créées avec syntaxe
correcte

CE2.3 Au minimum 3 artefactq
systeme sont collectés et
analysés (logs, fichiers, registr
CE2.4 L'analyse d'un
échantillon malveillant identifie
au moins 3 comportements
caractéristiques

CEZ2.5 Au moins 80% des
attaques simulées dans le
scénario sont détectées
CE2.6 Au minimum 15 alertes
sont correctement qualifiées,
avec attribution du niveau de
criticité (critique, élevé, moyen
faible)

CE2.7 Au moins 5 |oCs extrait
avec format standardisé
(STIX/TAXII) sont documentég
CEZ2.8 Le rapport contient au
minimum 10 recommandations
techniques précises avec
priorisation
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9COw9beLI[ 5Q!/
décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

wO9C9OwWIOb¢eLI9[ 5Q9+! [} !¢
définit les critéres et les modalités d'évaluation des acquis

0N yaOSNEIf Sasz ljdzA RSO2 d

ahb5! [ L¢; { 5Q; 4

[ wL¢: w9{ 5Q;

des indicateurs de compromission

A8 : Réponse aux incidents (DFIR)

T8.A :Pilotage du processus de
réponse aux incidents selon les
procédures CERT/CSIRT

T8.B :Confinement et éradication deg
menaces

T8.C Coordination de la remédiation
des systémes affectés

B2C6 :Piloter le processus de réponse aux incidents (DFIR
appliguant les procédures de traitement et de reporting emplo
en CERT/CSIRT et en veillant & la coordination des actiong
gu'a la production des livrables documentaires selon les princ
de la conception universelle, y compris dans un contexte
charge ou de tension élevée, pour contenir, éradiquer la men
permettre la remédiation des systémes affectés et en garant
lecture par I'ensemble des profils types de destinataires.

stratégie compléte de protection e
suivant les directives précitées.

Ce rapport est ensuite souten
devant un jury pendant 30 minutes

CE2.9 Le temps de détection
est inférieur a 30 minutes pour
les attaques critiques
CE2.10 Le taux de faux positifd
est inférieur a 20% sur
'ensemble des alertes
CE2.11 Le rapport de réponse
a incident intégre une
procédure de relevees
analystes garantissant la
prévention des risques
psychosociaux en gestion
d'incident prolongée

CE2.12 Les livrables
documentaires de la réponse §
incidentsont congus pouétre
exploitables par I'ensemble de
profilsde destinatairesselon
les principes de la conception
universelle

CE213: Les regles de détectio
sont justifiées au regard d'un
arbitrage explicite entre
performance, efficacité
opérationnelle et sobriété des
ressources

CE2.14 Le dispositif de
pilotage de la réponse a
incident intégre au moins une
mesure explicite de prévention
des risques psychosociaux liég
la charge ou a la tension élevé
(rotation des équipes,
encadrement de la durée
d'intervention, débriefing post
incident
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Bloc 3 : Mener des audits techniques et des simulations d'intrusion

Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9 COwW9bC¢eLI9J[

5Q! /

décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis

509+![! !¢

(NI} yAaOSNBIfSas ljdA RSO2 dzf

ah5!' [ L¢; { 5Q; 4

[ wL¢: w9{ 5Q; i

A9 : Audit d'architecture et de configuration

T9.A :Audit d'architecture de sécurité
(flux, défenses, segmentation)
T9.B :Audit de configuration et de

B3C1 : Cadrer et conduire un audit d'architecture de séct
(revue de conception, analyse des flux, positionnement
défenses) pour identifier les failles conceptuelles et les risque]
contournement, en fonction du périmétre et des contraintg
notamment environnementales.

durcissement des composants Sl
T9.C Vérification de conformité aux
standards de sécurité

T9.D: Prise en compte des contrainte
RS fQ2NBFYyAal (A2

B3C2 : Mener un audit de configuration (boite blanche/grise)
composants d'un Sl (serveurs, postes, équipements rég
cloud), pour vérifier leur conformité aux standards
durcissement et aux politiques de sécurité.

A10 : Audit applicatif et IA/ML

T10.A :Audit de code source et
identification des vulnérabilités
applicatives

B3C3 : Auditer le code source d'une application pour identifie
failles de sécurité et les nezonformités aux bonnes pratiques d
développement sécurisé.

T10.B Audit de sécurité des system
d'Intelligence Artificielle

T10.C Analyse des vulnérabilités
spécifiques IA/ML (évasion,
empoisonnement)

B3C4 : Auditer la sécurité des systemes d'Intelligence Artifig
et des modéles de Machine Learning (IA/ML) pour identifier
vulnérabilités spécifiques (ex: évasion, empoisonnement
données, extraction de modeéle).

Al1 : Tests d'intrusion et simulation avancée

T11.A :Conduite de tests d'intrusion
sur périmeétre défini
T11.B Exploitation des vulnérabilités

B3C5 : Conduire un test d'intrusion (pentest) sur un périmg
technique défini (systemes, réseaux, applications web/maobi
pour identifier et exploiter les vulnérabilités.

identifiées
T11.C Pilotage d'une simulation Red
Team avec scénarios avanceés

TllDaAasS Sy dzdzdNB

B3C6 : Piloter une simulation d'intrusion avancée (Red Tean
élaborant des scénarios d'attaque visant la persista
(infiltration, collecte, surveillance) par des techniques furti
(évasion, obfuscation), sans compromettre la sécurité réelle
f Qanid&ion et des collaborateurs, afin d'évaluer la chaine
détection et de réponse face a une menace #wayante.

ME3:aAaS Sy aaiidz
technique sur une organisation

[§ OFyRARFGE Sy
sécurité (pentester), est chargé d
conduire un audit techniqug
(respectant les normes légales
éthiques) pour une entreprise qu
souhaite évaluer la robustesse de
sécurité informatique (en lien ave
B3C1 a B3C8).abs ce cadre, Id
candidat doit fournir un rapport
RSGUIFIATES |ljdzA LIS
fI NsaiAfASyOS R
Les candidats disposent de 4 heui
pour auditer la machine dé
f QSY iU NBLINRAAS YA
pour déterminer ses vulnérabilité
et la compromettre.

Les candidats disposent ensuite
4 heures supplémentaires pol
rédiger et rendre un rappor
RQI dzRA G @

Enfin, les candidats présentent le
rapport devant un jury pendant 3
minutes.

/I NAGS§NBa&A RQSOI
aux différentes compétences
du bloc 3:

CE3.1 L'audit d'architecture
identifie au minimum 3
faiblesses de conception
(cloisonnement, filtrage,
positionnement des défenses,
matrices de flux) avec
recommandations de
remeédiation associées.
CE3.2 La compromission
effective d'au moins 1 maching
avec obtention des priviléges
administrateur est constatée
CE3.3 Au minimum 10
vulnérabilités distinctes avec
score CVSS sont identifiées
CE3.4 Au moins 3

@dzt Y SNI 0Af AGSH
9.0) sont exploitées avec succ
CE3.5 L'audit web identifie au
minimum 5 failles OWASP Tof
10

CE3.6 Au moins 3
vulnérabilités de code sont
identifiées

CE3.7 Au moins 3
vulnérabilités spécifiques IA
(évasion, empoisonnement,
extraction) sont identifiées
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9COw9beLI[ 5Q!/
décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis

509+![! !¢
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furtives (évasion, obfuscation)

Al12 : Communication et cadre |égal des audi

T12.A :Rédaction et restitution
adaptée des résultats d'audit
T12.B Communication des
vulnérabilités selon la maturité du
public

T12.C Cadrage juridique et éthique

B3C7 :Rédiger et restituer les résultats d'un audit selon
principes de la conception universelle (structure, lisibil
accessibilité numérique des livrables) en adaptant
communication des vulnérabilités et des plans de remédiatidg
la maturité, au mégr et aux besoins spécifiques du public cik
notamment en situation de handicap, pour en garantir
compréhension par tous les profils de lectorat et favoriser la n
Sy dzdzoNBE STFSOGAPS RSa YSadz

de l'audit
T12.D Gestion contractuelle avec led
parties prenantes

B3C8 : Cadrer et conduire un audit technique en garantissa
conformité au cadre légal (Iégislation en vigueur), aux princ
éthiques et au périmeétre contractuel défini avec les part
prenantes, pour en assurer la fiabilité.

CE3.8 Le scénario d'intrusion
comporte au moins 7 étapes
techniques détaillées

CE3.9 Au minimum 2
techniques
d'évasion/obfuscation sont
documentées

CE3.10 Le rapport d'audit
(minimum 20 pages) contient
une structure normalisée
(executive summary,
méthodologie, findings,
recommandations)

CE3.11 Au moins 15 preuves
techniques (screenshots, logs,
dumps) sont fournies

CE3.12 Chaque vulnérabilité
est accompagnée d'au moins }
recommandations de
remeédiation spécifiques
CE3.13 Le contrat d'audit
exemple contient au minimum
8 clauses essentielles
(périmetre, exclusions,
responsabilités, confidentialité
etc.)

CE3.14 Le périmetre défini est
intégralement respecté (0
action horsscope)

CE3.15 Le rapport d'audit et le
support oral de restitution
respectent les principes de la
conception universelle
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Bloc 4 : Analyser et anticiper les menaces numériques pesant sur une organisation

Intitulé : Expert de la sécurité des données, des réseaux et des systemes

décrit les situations de travail et les activités

w9C9Ow9bc¢ecLI9[ 5Q!/

exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis
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A13: Collecte et analyse du renseignement

cyber

T13.A Collecte multisources (OSINT
SOCMINT, GEOINT, HUMINT)
T13.B Investigation sur cibles
spécifiques (entités, infrastructures)
T13.C Application du cycle du
renseignement

B4C1 : Collecter du renseignement d'origine multiple (OS
SOCMINT, GEOINT, HUMINT, etc.) en menant des investig
sur des cibles (entités, individus, infrastructurdans le respec
des mesures de prévention des risques psychosociaux li
I'exposition & du contenu sensible (dark web, cybercrimina
contenus traumatisantspour identifier des signaux faibles et d
traces numériques.

B4C2 : Appliquer le cycle du renseignement (orientation, colle
traitement, analyse, diffusion) pour transformer des donné
numériques hétérogénes en renseignement exploitable (Cy
Threat Intelligence).

Al4 : Caractérisation et analyse des menace

T14.A Caractérisation des profils
d'acteurs et motivations
T14.B Analyse des TTPs et modes

B4C3 : Caractériser les menaces (profils d'acteurs, motivat
TTPs, loCs) en analysant les modes opératoires et
infrastructures (C2, domaines malveillants) pour anticiper
attaques futures.

opératoires

T14.C Corrélation technique et
contexte stratégique (géopolitique,
financier)

B4C4 : Corréler les éléments techniques (loCs, TTPs) a
contexte stratégiqgue et sociétal (géopolitique, financi
environnemental) pour identifier les groupes d'attaquan
comprendre leurs motivations et leurs méthodes d'acti
hybrides (ex: manipation de l'information, ingérence).

A15 : Détection des campagnes malveillante§

T15.A :Détection des campagnes
d'ingénierie sociale

T15.B Analyse des vecteurs d'attaqu
et artefacts associés

T15.C Identification des
infrastructures malveillantes (C2,
domaines)

B4C5 : Détecter des campagnes d'ingénierie sociale (phis
spear phishing, vishing, etc.) en analysant les vecteurs d'atts
et les artefacts associés, pour identifier les tentatives
manipulation visant les individus, les processus organisation
Slhk2dz £t Sa aeaidsySa RQAYyT2NY

ME4 :Mise en situation

A partir d'un scénario fourni (ex:
signaux faibles, indicateurs de
compromission initiaux, nom de
domaine suspect), le candidat doi
mener une enquéte d'investigatior
compléte en sources ouvertes
(OSINT) et analyser des traces
numériques pour caractériser une
menace (en tenant compte des
enjeux sociétaux) (en lien avec
B4C1 a B4C7).

Le candidat doit remettre un
rapport de Cyber Threat
Intelligence (CTI). Ce document
doit impérativement contenir :

L'analyse de la menace : prof
de l'acteur, TTPs (Techniqueg
Tactiques et Procédures),
motivations et victimologie
présumée.

Les résultats de l'investigation
: synthése des renseignemen
collectés (OSINT, traces
numeériques) et analyse de lel
fiabilité.

Les recommandations :
mesures stratégiques et

/I NAGS§NBa&A RQSOI
aux différentes compétences
du bloc 4:

CE4.1 Au moins 5 sources
OSINT différentes documentéq
sont utilisées

CEA4.2 Le profil de l'acteur
malveillant contient au moins 8
attributs caractéristiques
(motivation, capacités, cibles
habituelles, TTPs, etc.)

CE4.3 Au minimum 15 TTPs
sont mappés selon le
framework MITRE ATT&CK
CE4.4 La victimologie identifie
au moins 5 secteurs ou types
d'organisations ciblés

CE4.3 'analyse couvre
minimum 3 vecteurs d'attaque
(phishing, speaphishing,
vishing, smishing, pretexting)
CE4.6 Au moins 20 IoCs
technigues sont collectés et
catégorisés (IP, domaines, hag
etc.)

CEA4.7 L'analyse de fiabilité
attribue un score de confiance
(0-100) a chaque
renseignement avec
justification
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9C9Ow9bc¢ecLI[ 5Q!/

décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis
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A16 : Production de renseignement et
conformité

T16.A :Production de rapports CTI
(stratégiques, tactiques,
opérationnels)

T16.B Orientation des décisions de
défense de 'organisation

T16.C Respect du cadre éthique et
|égal (Code pénal, RGPD)

B4C6 : Conduire les activités de collecte et d'investigation da
respect des cadres éthiques et Iégaux (Code pénal, RGPD) r
a la lutte contre la cybercriminalité, pour produire des éléme
de preuve recevables et documenter les menaces et émtgl
dans un cadre sécurisé.

B4CT Produire des rapports de CTI (stratégiques, tactiql
opérationnels) selon les principes de la conception universeg
trois strates de lecture explicitées (executive summary, synth
tactique, annexes techniques), accessibilité numérique
livrables alternatives textuelles pour les visualisations (heatms
graphes d'attribution, matrices MITRE ATT&CK) pour oriente
décisions de l'organisation et sa posture de défense.

techniques pour permettre a
I'organisation d'anticiper et de
contrer cette menace.

CEA4.8 Le rapport CTI contient
au minimum 10
recommandations stratégiques
priorisées

CE4.9 Au moins 3 scénarios
d'attaque probables sont
modélisés avec chaine de Kkill
CEA4.10 La synthése exécutive
ne dépasse pas 2 pages et
contient les 5 points clés
CE4.11 Le cadre légal est
respecté. Au moins 3 articles @
loi pertinents sont cités
CEA4.12 Le rapport CTI articule]
plusieurs niveaux de lecture
(stratégique, tactique,
opérationnel) en réponse a la
diversité des profils types de
destinataires

CE4.13 Les activités de
collecte exposant a du conteny
sensible sont encadrées par d
mesures explicites (limitation
de la durée d'exposition,
supervision, débriefing)
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

Bloc 5 : Piloter un projet visant le renforcement de la résilience des systemes d'information

w9 COwW9bC¢eLI9J[

exercées, les métiers ou emplois visés

5Q! /
décrit les situations de travail et les activités

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis

509+![! !¢
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Al7 : Management de projet en sécurité

T17.A Cadrage et définition des
objectifs du projet SSI

T17.B Allocation des ressources et
gestion des parties prenantes
T17.C Application d'une
méthodologie de gestion de projet
adaptée

B5C1 : Cadrer et piloter un projet en sécurité des systée
ROAYTF2NXNIFGA2Y ORSTAYAGAZ2Y R
et des objectifs, allocation des ressources) en appliquant
méthodologie de gestion de projet adaptée au contexte et
documertant ses actions, pour assurer le bon déroulement
projet en alignement avec les objectifs.

B5C2 Animer les équipes mobilisées dans un projet en sécl
RSa aeaidsySa RQAYF2NNI A2y
AYGSNBSyGAz2ya SG Sy IRFELWGEY
et aux besoins spécifiques, notamment en cas de situadien
handicap, pour maintenir leur engagement tout au long du pro

MYy

Y [/ 2yO0SLIiAzy Si

solutions sécurisées

T18.A :Conception "Secure by Desig

de la solution

T18.B Définition des politiques IAM
et du moindre privilege
Ti8CaAraS Sy dzdzoNB
solution

T18.D Définition des processus de

maintien en condition opérationnelle

B5C3 Concevoir une solution (a dominance technig
organisationnelle ou procédurale) en appliquant les princi
"Secure by Design" notamment la définition des politiques
gestion des identités et des acces (IAM, moindre privilegen
arbitrant les choix de conception entre performance, efficag
opérationnelle et sobriété des ressources mobilisépsur
répondre aux objectifs de résilience identifiés dans

environnements ofpremise ou cloud.

.p/n Y aSGGdNB Sy dzzNB |
technique, organisationnelle ou procédurale) et définir
processus de son maintien en condition opérationnelle ou de
pilotage (administration, revue, mise a jour), pour en garanti
déploiemeni YIEndNR&S Si f QAY
f OSYOANRYYSYSyilG OAofSo

A19 : Justification et évaluation du projet

T19.A :Argumentation des choix
techniques et méthodologiques

B5C5 Argumenter et défendre la pertinence des cH
techniques, méthodologiques et d'analyse pour démont
l'atteinte des objectifs du projet.

MES :Soutenance de projet en
sécurité des systemes
ROQAYF2NXYI A2y ®

Le candidat doit soutenir un projet
professionnel réalisé au cours de
derniére année académique.

Ce projet doit démontrer la
capacité du candidat a renforcer |
résilience des systémes
d'information, que ce soit par des
actions a dominance technique
(développement d'outil,
infrastructure sécurisée) ou
organisationnelle (audit
fonctionnel, politique desécurité,
caractérisation de menaces), en
menant des actions et/ou en
créant/adaptant des ressources (€
lien avec B5C1 a B5C7).

Durant sa présentation, le candidd
doit impérativement articuler son
intervention autour des points
suivants :
Management de projet :
objectifs, méthodologie de
pilotage (ex: Agile, etc.),

/I NAGS§NBa&A RQSOI
aux différentes compétences
du bloc 5:

CES5.1 Le projet démontre
l'utilisation d'au moins 1
méthodologie de gestion de
projet formelle (Agile, \Cycle,
etc.)

CES5.2 Au minimum 5 livrables
concrets sont produits et
documentés

CE5.3 L'analyse de risques
projet identifie au moins 8
risques avec plan de mitigatio
CE5.4 Le budget est détaillé
avec au minimum 10 postes d{
dépenses chiffrés

CES5.5 Au moins 6 parties
prenantes sont identifiées ave
matrice RACI

CES5.6 Au moins 5 principes
"Secure by Design"
explicitement documentés son
appliqués

CEb5.7 Les politiques IAM
définissent au moins 10 réles
avec permissions granulaires
CES5.8 Au moins 3 indicateurs
d'impact environnemental sontI
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

w9COw9beLI[ 5Q!/
décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compri

w9C9Ow9Obc¢eL9J(
définit les critéres et les modalités d'évaluation des acquis
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T19.B Démonstration de l'atteinte
des objectifs

T19.C Evaluation de l'impact
environnemental (Green IT)
T15.D Analyse des enjeux de
souveraineté numérique

B5C6 : Evaluer I'impact environnemental et de souverainetd
projet en analysant les ressources mobilisées (matérie
logicielles, énergétiques) poyustifier les choix au regard de
enjeux de l'informatique durable (green IT) et contribuer a
démarche plus globale de responsabilité.

A20 : Retour d'expérience et amélioration
continue

T20.A :Conduite du retour
d'expérience projet

T20.B Documentation des lecons
apprises

T20.C Alimentation de la démarche
d'amélioration continue

B5C7 :Conduire le retour d'expérience du projet en évalug
l'atteinte des objectifs du projet et en documentant les legc
apprises (difficultés, succes) selon les principes de la conce
universelle, pour alimenter la démarche d'amélioration contin
a destnation de lI'ensemble des profils types impliqués (équ
projet, futurs porteurs, direction, audit qualité).

gestion des risques et des
parties prenantes.

Analyse : diagnostic initial,
analyse de sécurité et des
risques (ex: EBIOS) ayant
justifié les actions menées.
aiasS Sy dzdzdNB
Design) : explication des cho
d'architecture et des mesured
de sécurité intégrées dés la
conception pour garantir la
résilience.

Intégration : démonstration
de l'intégration de la sécurité
(outils, culture) dans le cycle
de vie du développement et
de I'exploitation

Prise en compte des enjeux
sociétaux

mesurés (consommation
énergétique, empreinte
carbone, taux de recyclage)
CES5.9 Le ROI du projet est
calculé avec projection sur 3
ans minimum

CES5.10 Le retour d'expérience
documente au moins 5 succes
et 5 difficultés avec actions
correctives

CE5.11 Le document de retour
d'expérience identifie les profil
types de destinataires et est
structuré pour rester
exploitable par chacun d'eux
CE512: Les choix de
conception (architecture,
dimensionnement,
technologies) sont justifiés par|
un arbitrage explicite entre
performance, efficacité et
sobriété

CE5.13 Le plan d'organisation
du projet identifie au moins
une mesure de prévention pou
les risques organisationnels et
psychosociaux (charge,
astreinte, isolement,
harcelement, agissements
sexistes)
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Intitulé : Expert de la sécurité des données, des réseaux et des systemes

Définitions des acronymes et termes techniques présents dans votre document, classés par ordre alphabétique.

A

ANSS(Agence nationale de la sécurité des systémes d'information) : Autorité francaise en charge de la sécurité informatitpeydteddéfense.

Audit d'architecture: Analyse de la conception d'un systéme (flux, positionnement des défenses) pour y déceler des failles conceptuelles.

Audit de configuration: Vérification (bofite blanche/grise) de la configuration des composants d'un Sl (serveurs, cloud, etc.) pour s'asssmrtqlulilsis et
conformes aux politiques.

C2(Command and Control) : Désigne l'infrastructure (serveur) utilisée par un attaquant pour commander a distance un Ibggdiehima

CERT (Computer Emergency Response Téamnyme historique (marque déposée) désignant une équipe de réponse aux urgences informatiques. Par
convention, ce terme est aujourd'hui le plus souvent utilisé pour qualifier les équipes a vocation nationale ou seerriEERFR, CERA). Leurs nssions
principales sont la coordination de la réponse aux incidents, la diffusion d'alertes et le partage d'informations sualessradi&échelle d'un pays ou d'une
industrie.

CSIRT (Computer Security Incident Response Tdamnye générique (non dépose) désignant I'équipe opérationnelle, le plus sontemte a une organisation
(entreprise, administration), responsable de la gestion compléte des incidents de sécurité. Le CSIRT est le point derteaitpour la détection, I'analyse, le
confinement, I'éradication et la récupération (cycle de vie de I'ewigllors d'une cyberattaque.

CRA(Cyber Resilience Act) : Réglement européen visant a imposer des exigences de cybersécurité pour les produits avects esigléntpres.

CTI(Cyber Threat Intelligence) : Renseignement sur les cybermenaces ; discipline qui analyse les menaces (acteurs, Tii¢ggplas @taques.

DFIR(Digital Forensic and Incident Response) : Désigne la double discipline de l'investigation numérique (Forensic) etrde lawépwidents (IR).
DORA(Digital Operational Resilience Act) : Réglement européen visant a renforcer la résilience opérationnelle numérique diinsextien.

Durcissement Processus technique qui consiste a renforcer la sécurité d'un composant informatique (serveur, poste, équipement oésgam, appliquant
des configurations strictes. L'objectif est de réduire sa "surface d'attaque" (les points d'entrée poteotielspattaquant) pour le rendre plus résistant.

EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité) Méthodologie francaise d'analyse et de gestjpadlesmériques.
EDREnNdpoint Detection and Response) : Outil de sécurité analysant l'activité sur les terminaux (PC, serveurs) pour ddltepier &s menaces.
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